ISBN 978-3-9802468-9-7

Die elektronische
Gesundheitskarte

Alles auf eine Karte?

Information | Meinungen | Kritik | Quellen

F Forum Informatikerlnnen far
I F Frieden und gesellschaftliche Verantwortung e.V.



FIfF - Die elektronische Gesundheitskarte

Forum Informatikerlnnen fiir Frieden und gesellschaftliche Verantwortung e. V.

Herausgeber

Forum Informatikerinnen ftir Frieden und
gesellschaftliche Verantwortung e.V.

Adresse

FIfF e.V.

Goetheplatz 4

D-28203 Bremen

Telefon 0421 - 33 65 92 55
Fax 0421 - 33 65 92 56
E-Mail

Redaktion

Dagmar Boedicker

namentlich gekennzeichnete Beitrage geben die Meinung ihrer Autoren wie-
der. Zusammenstellung und Kommentierung nicht namentlich gekennzeich-
neter Artikel: Dagmar Boedicker

V.i.S.d.P.

Dagmar Boedicker

Layout, Titelbild und
Bildbearbeitung

Carsten Buttemeier, Paderborn

Druck Meiners Druck, Bremen
Fotos wo nicht anders angegeben Dagmar Boedicker
ISBN 3-9802468-9-2
ab Januar 2006: 978-3-9802468-9-7
Nachdruck mit Quellenangabe und Ubersendung eines Belegexemplars erwiinscht

elektronische Fassung abrufbar unter: http://www.fiff.de

wir bedanken uns bei

einer Zahnarztin, einem Arzt und Apotheker in Miinchen fir die Erlaubnis, in
ihren Rdumen zu fotografieren

Die Informationen in dieser Broschiire wurden sorgfiltig recherchiert und zu-
sammengestellt. Sollten Sie trotzdem einen Fehler finden, bitten wir Sie um
Verstandnis und wiirden uns tber einen Hinweis freuen.

Bremen, Dezember 2005
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Bis 2006 sollte die neue Patientenchipkarte (§ 291 SGB V) eingefiihrt sein und die
bisherige Krankenversicherungskarte schrittweise ersetzen. In Modellregionen wird sie
bereits getestet. Drei Anwendungsbereiche sind vorgesehen: ein verpflichtender admi-
nistrativer, mit den persénlichen Daten und dem Versicherungs- und Zuzahlungsstatus,
ein weiterer verpflichtender Teil zu Verordnungen und ein freiwilliger Bereich mit zu-
sdtzlichen Gesundheitsdaten, beispielsweise fiir Notfdlle. AuBerdem enthélt die Karte
ein Foto.

Der Zeitplan zur Einfiihrung ist nicht mehr einzuhalten, sicher ist nur: Die eGK kommt.
Das Urteil dariiber, wie gelungen die Bemiihungen zur eGK sind, bleibt Ihnen (iberlas-
sen; wir, das Forum Informatikerinnen fiir Frieden und gesellschaftliche Verantwortung
(FIfF e.V.) als Herausgeber dieser Broschiire, wollen es Ihnen erleichtern, sich anhand
von zahlreichen Informationen zu diesem Thema eine Meinung zu bilden.

Dagmar Boedicker

Dagmar Boedicker ist technische
Redakteurin und Trainerin fir Soft-
waredokumentation. Sie hat Politik-
wissenschaft studiert und ist stellver-
tretende Vorsitzende des FIfF e.V.
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Interessenlage der Betroffenen

Wie Sinn und Zweck der eGK zu beurteilen
sind, hdngt natirlich von der Perspektive
ab. Die Betroffenen gehdéren zu mehre-
ren Gruppen mit teils Ubereinstimmenden,
teils auseinander laufenden Interessen:

e Patienten und ihre Vertretungen

¢ Arzte und andere Beschéftigte im
Gesundheitswesen (Heilberufler’) und
ihre Vertretungen, Kliniken sowie
Apotheken’!

e Krankenkassen und andere Versiche-
rungen

e Anbieter der erforderlichen Infrastruk-
tur

e nationale und EU-Politik

Patienten und ihre Vertretungen

In ihrer Eigenschaft als Versicherte haben
die Patienten ein Interesse an gleich blei-
benden oder sinkenden Beitragszahlungen,
noch groBer dirfte aber ihr Interesse an
guten und vollstdndigen Gesundheitsleis-
tungen sein. Wie viel Bedeutung sie dem
Schutz ihrer personenbezogenen Daten
beimessen, ldsst sich schwer abschétzen,
so auch, ob sie mehr aktive Beteiligung an
Entscheidungen in der Gesundheitspolitik
und ihrer Umsetzung wiinschen.

Fur die Patienten zeigt die eCK einen Ja-
nuskopf: Der stdrkeren Autonomie und

den besseren Informationsmoglichkeiten
steht die groBere Verantwortung fir die
eigene Gesundheit gegenlber, vielleicht
bis hin zu hoheren Beitragssdtzen bei ge-
sundheitsschadlichem Verhalten. Die eGK
erlaubt es (hoffentlich) den Patienten, ihr
Recht auf die eigenen Gesundheitsdaten
durchzusetzen, was sie bisher oft nicht
konnten. Und es kénnten einige tausend
Todesfélle durch unerwiinschte Arzneimit-
telereignisse im Jahr verhindert werden’:

. Heute sterben mehr Menschen aufgrund
von Arzneimittelunvertraglichkeiten —als
im StraBenverkehr. Wenn wir die Karte
haben, kann der Apotheker sehen: Passen
die Medikamente zusammen oder nicht?
Weil auch Unvertrdglichkeiten gespeichert
werden, kann der Arzt sofort sehen, ob das
Medikament vom Patienten vertragen wird
oder nicht."?

Einigen Interessenvertretungen der Patien-
ten (siehe das Interview in diesem Heft auf
Seite 38) wére es allerdings lieber gewesen,
hétte sich die nicht technische Alternative
eines Patiententagebuchs durchgesetzt,
bei der die Versicherten selbst Kopien auf
Papier archivieren. Mit der eGK entsteht
eine zwangsldufige Ungleichbehandlung
der Versicherten: Wer sich mit der IT aus-
kennt, wird sich rasch auch mit der eGK
und ihrer Nutzung zurechtfinden, das gilt
aber keineswegs fur alle Versicherten. Kin-
der, Alte oder andere auf wenig vertrautem
Ful mit der Technik stehende Menschen
werden sich voraussichtlich mit der Karte

I

Heilberufler sind Personen, die einen Heilberuf austiben und deshalb potenziell Zugriff auf die eGK

haben. Dazu brauchen sie einen entsprechenden Berufsausweis.
I Allein in Deutschland gibt es ca. 20.000 Apotheken.
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schwer tun, ihre Moglichkei-
ten wenig nutzen und ihren
Risiken hilfloser ausgelie-
fert sein.

Die Dokumentation durch
die und auf der Karte ist
auch haftungsrechtlich
relevant, Fehler in der
Behandlung lassen
sich leichter nachwei-
sen. Dem steht eine
groBere  Gefahrdung
der informationellen Selbstbe-
stimmung gegenlber (siehe den Beitrag
Stimmen zum Datenschutz auf Seite 21).
Auch das Vertrauensverhdltnis zwischen
Arzt und Patient durfte sich verdndern,
wenn beispielsweise eine Arztin hinter
dem Schreibtisch ausfiihrlich die gespei-
cherten Daten betrachtet, der Patient aber
hauptséchlich die Riickseite ihres Monitors
sieht. Nicht zuletzt zahlen die Versicherten
die Einflihrung der Karte Uber ihre Beitrage
nattrlich mit, die Investitionen in die eGK
und die Infrastruktur werden betréchtlich
sein.

Arzte und andere Beschiftigte
im Gesundheitswesen und ihre
Vertretungen

Das Interesse von Heilberuflern liegt zu ei-
nem groBen Teil darin, die Verwaltungsar-
beiten zurtickzudrangen und mehr Zeit fur
den praktischen Teil ihrer Arbeit zu haben.
Der gemeinsame Zugriff auf eine zentral
gespeicherte, wohl geordnete Patienten-
akte wirde zeitraubende Telefonate, unsi-
chere (und eigentlich verbotene) Faxe und
die schlichte Unkenntnis friiherer Befunde
vermeiden. Sofern sie auf eigene Rechnung
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arbeiten,

wie Arzte und Apo-

theker, wollen sie Kosten sparen, was auch
im Interesse ihrer abhdngig Beschéaftigten
an deren Arbeitsplatz liegt. Professionelle
im Gesundheitswesen haben aber auch ein
groBes Interesse daran, ihre Risiken zu ver-
mindern. Diesem Interesse steht die Sorge
gegenlber, dass sich durch mehr techni-
sche Information das Vertrauensverhéltnis
zwischen Arzten und Patienten verdndern
konnte. AuBerdem bringt neue Technik
immer auch neue Arbeitsbedingungen mit
sich, Fortbildungsbedarf, moglicherweise
Arbeitsverdichtung und mehr Zeitdruck.
Diesen steht ein besserer Zugang zu medi-
zinischen Informationen gegentber.

Die Heilberufe missen in die neue Tech-
nik investieren. Noch gibt es Praxen oder
Apotheken ohne EDV oder Lesegerdt. Die
Erstausstattung mit Computer, Lesegerat
und Software kostet etwa tausend Euro’.
Und wenn Hardware und Software vor-
handen sind, missen alle damit Befassten
den Umgang lernen. Zumindest in der
Einfiihrungsphase der eGK ldsst sich nicht
ausschlieBen, dass es langer dauert ein

FIfF e.V. — Die elektronische Gesundheitskarte



Rezept auszustellen oder einzuldsen. Das
dirfte fir Arzte und Apotheker unange-
nehm werden, bei denen groBer Andrang
herrscht. Und es ist noch nicht geklart, wie
eine andere Person ein Rezept abholen
kann — braucht sie dann die eGK und PIN
der Patientin?

Kliniken

Die Kliniken scheinen von der Digitali-
sierung des Gesundheitswesens positive
Entwicklungen zu erwarten. Die Arzte Zei-
tung zitiert Ergebnisse der Studie Monito-
ring eHealth Deutschland 2005/2006, in
der sich 129 Kliniken duBerten:

Zwar klagen die meisten IT-Verantwortli-
chen und Verwaltungsdirektoren dariiber,
daB8 die finanzielle Situation die Umset-
zung von E-Health-Lésungen erschwere.
E-Health wird aber als gute Investition an-
gesehen: Die erwartete Amortisationszeit
wird im Mittel mit nur zwei bis drei Jahren
angegeben. Entsprechend hoch ist die In-
vestitionsbereitschaft: Das durchschnittli-
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che Krankenhaus will seine Investitionen
fiir IT-Sicherheit im Abrechnungszeitraum
2005/2006 um 67 Prozent steigern.*

Krankenkassen und andere
Versicherungen

Ihr Interesse ist offensichtlich: Wer in den
letzten Jahren oft als Priigelknabe fuir Kos-
tensteigerungen herhalten musste, hat na-
turlich den Wunsch, Kosten zu reduzieren.
Sie klagen Uber Missbrauch der nicht fal-
schungssicheren bisherigen Krankenversi-
chertenkarte, aber auch tber Missbrauch
bei der Abrechnung von Leistungen durch
die Heilberufler.

Allerdings ergab die bereits genannte
Studie Monitoring eHealth Deutschland
2005/2006 Uberraschendes (31 Kranken-
versicherungen hatten geantwortet):

Die hdufig gehérte Ansicht, dal3 die Kassen
erpicht darauf seien, die Servernetze fiir die
Gesundheitskarte selbst zu betreiben, scheint
ein Vorurteil zu sein. Nur jede siebte Kasse
duBerte sich in diesem Sinne.®

Die Kassen scheinen sich dar-
Uber klar zu sein, dass der Be-
trieb dieses IT-Systems keine
triviale Aufgabe ist.

L =

Anbieter der erforderlichen
Infrastruktur

Fur sie ist die Technisierung
des Gesundheitswesens ein
erfolgversprechender Markt
mit  Gberdurchschnittlichem
Wachstum. In der Medizin-
technik steht Deutschland
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international an 2. Stelle nach den USA®.
Vom Kartenhersteller bis zu den Produzen-
ten der Rechner (Server) oder auch nur der
Lesegerate kdnnen sie einen garantierten
Absatz erwarten. Allerdings sind die Ko-
ordinierungsaufgaben bei einem solchen
Projekt gewaltig, und an ihnen sind eben
nicht nur die verschiedenen IT-Unterneh-
men, sondern auch ganz andere Interes-
sierte beteiligt. So mussen in der Gematik
m.b.H."" Beschllisse mit einer Mehrheit von
mindestens 67 Prozent gefasst werden. Es
dirfte an diesen Schwierigkeiten gelegen
haben, dass sich das Bundesministerium
fur Gesundheit und Soziales (BMGS) am
27. September in Absprache mit den Bun-
deslandern die Initiative zuriickholte. Seit
der Ersatzvornahme!V durch das BMGS
haben die Gesellschafter der Gematik kei-
ne Maoglichkeit mehr, Beschliisse fiir die
Ausgestaltung des IT-Projektes zu féllen.”
Offensichtlich wurde das Ministerium un-
geduldig.

Nationale und EU-Politik

Die Europdische Union will gemal ihren
Lissabon-Pldnen die fiihrende Wirtschafts-
region der Welt werden. Zahlreiche Oko-
nomen halten das Gesundheitswesen fiir
ein wichtiges Feld fur konkurrierende Stra-
tegien. Wohl deshalb steht eHealth schon
lange auf dem Zeitplan der EU.

.Das Projekt der Europdischen Krankenver-
sicherungskarte (EKVK) sieht einen engen
Zeitplan vor. Das europdische Projekt
verlangt von den Mitgliedsstaaten, bis zum
1. Juni 2004 “Plastikkarten” herstellen zu
kénnen, welche die E 111 - Formulare in
Papierform ersetzen. Bis zum 1. Januar
2008 muss die Plastikkarte durch eine

elektronisch lesbare ersetzt werden. 8

Verschiedene europdische Staaten sind auf
dem Weg der Einflihrung schon weiter als
Deutschland:

In der Lombardei sind bereits neun
Millionen Gesundheitskarten fiir ein System
im Umlauf, das von Siemens gemeinsam mit
der italienischen Telecom betrieben wird.
In Slowenien nutzt seit Ende letzten Jahres
die gesamte Bevélkerung elektronische
Gesundheitskarten. An 300 &ffentlichen
Computerterminals kann jeder Versicherte
die (iber ihn gespeicherten Daten einsehen.
Und in Ddnemark gibt es das elektronische
Rezept schon seit 1994.°

Mogliche Auswirkungen

Ist die eGK erst einmal eingefiihrt, wird sie
sicher einen Einfluss haben auf:

e die Personlichkeitsrechte sowohl von
Patienten als auch von Heilberuflern

e das medizinische Berufsethos und die
verdnderte beruflichen Praxis

I Hinter der gematik mbH, die ihren Sitz in Berlin hat, stehen die Organe der Selbstverwaltung,
Vertreter der Bundesldnder sowie von Wissenschaft und Industrieverbdnden. Zudem wirken dort
mit: Patientenvertreter, der Bundesdatenschutzbeauftragte und das Bundesamt fiir Sicherheit in der
Informationstechnologie (BSI), Leistungserbringer und Kostentrdger im Gesundheitssystem.

V' Ersatzvornahmeméglichkeit durch Rechtsverordnung mit vorgeschaltetem Weisungsrecht

FIfF e.V. — Die elektronische Gesundheitskarte



o die Vertrauensbeziehung zwischen
Arzt und Patient

e die Qualitat der Information und der
angebotenen Dienstleistungen (Tele-
medizin)

e das Verhalten der einzelnen Akteure®

e den Informationsstand bei Versiche-
rungen, Forschung und Politik

Risiken

Das wohl groRte Risiko liegt in der Wider-
spriichlichkeit der Ziele'": Einerseits soll die
eGK durchschaubar und einfach zu nutzen
sein, andererseits soll niemand Zugriff auf
die Gesundheitsdaten erhalten und (bei-
spielsweise in der Familie) die Karteninha-
ber nétigen kdnnen, Einblick zu gewahren.
Zum Datenschutz urteilt die Gesellschaft
far Informatik:

Patientenakten

.Da die
derzeit) wegen ihrer Menge nicht auf
der  Gesundheitskarte — der
gespeichert werden  kénnen,
Internet  gespeichert  werden.

(zumindest

Patienten
mlissten
sie im

Einfithrung zur Elektronischen Gesundheitskarte

Eine sichere Speicherung im Internet

ist aber trotz Verschlisselung und
Pseudonymisierung nicht méglich ..." und:
. Die gespeicherten Patientendaten kénnen
verkniipft werden mit den Daten aus
Genomdatenbanken, der Mautdatenbank,
den gespeicherten Verbindungsdaten der
Telefongesellschaften, Bankkonten, Maut,
StraBBenkontrollen, Buchungsdaten von
Fliigen etc. Damit kénnen Fragen gestellt
werden wie: Wer wohnt in Kéln, hat im
letzten Jahr mehr als 25.000 € verdient,
war zweimal in den USA, fuhr mehr als 5-
mal mit dem Auto nach Aachen, telefoniert
wéchentlich mit Miinchen und leidet an
Schwerhérigkeit — und es wird eine Antwort
ul2

geben.

Schon jetzt sind immer weniger Arzte be-
reit, alte oder sehr kranke Patienten auch
zu Hause zu besuchen. Wie werden die
Abldufe mit der eGK bei Hausbesuchen
sein? Wenn ohnehin (berlastete Heilbe-
rufler sich damit das Leben noch schwerer
machen, ist die Sorge von Patienten be-
rechtigt, dass Hausbesuche sich dann viel-
leicht noch schwieriger einrichten lassen.

Ein weiteres Risiko ist eher
mittelfristig zu sehen, viel-
leicht erscheint es deshalb
kaum in den offiziellen Ver-
lautbarungen der Befiirwor-
ter. Die gesamte Ausrich-
tung der Gesundheitspolitik
kénnte sich andern, wenn
Pravention den Stellenwert
bekommt, den ihr durchaus
auch die Versicherten zubilli-
gen'. So koénnte Prdvention
mit positiven wie negativen
Sanktionen oder Anreizsys-
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temen gekoppelt werden, entscheidend
ist dabei aber, wer die Definitionshoheit
Uber gesundheitsférdernde Malnahmen
hat. Besteht Prévention vorwiegend aus
Aufklarung, Schutzimpfungen oder Kuren
und Reha-MaBnahmen? Oder wird be-
straft, wer Extremsport treibt oder zu viel
raucht, trinkt oder isst?

Uberhaupt wird die Okonomisierung des
Gesundheitswesens natirlich durch um-
fangreiche, elektronisch auswertbare Da-
ten vorangetrieben, eine Differenzierung
von Leistungsklassen mit unterschiedlichen
Leistungsangeboten, Selbstbeteiligungen
und Beitragssdtzen kénnte die Grundver-
sorgung weiter aushdhlen. Ein hoffentlich
abschreckendes Beispiel: In Polen wurde
eine Regelung beschlossen, dass der Ge-
sundheitsfonds den Krankenh&dusern eine
Notfallbehandlung dann nicht erstattet,
wenn der Patient nicht gerettet werden
kann sondern stirbt'. Wenn die Besatzung
eines Krankenwagens in Zukunft nicht nur
die offensichtlichen Verletzungen sondern
auch bedenkliche Notfalldaten aus der
eGK an das Krankenhaus durchgibt, und
wenn dieser Krankenwagen dann vergeb-
lich durch die Stadt irrt, auf der Suche nach
einem Krankenhaus das bereit ist, den
ziemlich verzweifelten Fall aufzunehmen ...
dann ware das wohl kaum ein erwiinsch-
ter Effekt.
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Die Karte
kurz und knapp

Méchten Sie wissen, was auf lhrer eGK gespeichert ist? Welche Erweiterungen in wel-
cher Stufe auf Sie zukommen? Wer mit und wer ohne Ihre Zustimmung lhre Daten le-
sen, dndern oder neue hinzufiigen darf? Das und andere Informationen, beispielsweise

zu den Kosten, finden Sie im folgenden Beitrag.

Die eGK wird in mehreren Stufen einge-
fihrt. Die Dokumentation im Internet
enthdlt widerspriichliche Angaben zu
Zahl und Inhalt der verschiedenen Stufen,
wahrscheinlich weil sich die Fortschritte
in Entwicklung und Einflihrung eines so
komplexen Systems aus Menschen und
Technik kaum prézise planen lassen. In der
ersten und zweiten Ausbaustufe sind aus-
schlieBlich Verwaltungsdaten vorgesehen,
in etwa durften es drei bis vier Stufen mit
den folgenden Daten werden:

e Versicherungsdaten, d.h. Name, Ge-
burtsdatum, Geschlecht und (nach

Die Karte — kurz und knapp

manchen Quellen) Anschrift, die
ersten zehn Stellen der Krankenver-
sichertennummer, Versichertenstatus
(Mitglied, Familienversicherter oder
Rentner) und persénlicher Zuzah-
lungsstatus, Kennnummer der Kran-
kenkasse, Kennnummer der Karte,
Gultigkeitsdauer der Karte (1. Aus-
baustufe)

Européische Krankenversichertenkar-
te, und damit die Berechtigung, im
europdischen Ausland behandelt zu
werden (als Ersatz fuir das E-111-For-
mular) (1. Ausbaustufe)

N



 eRezept, fir die papierlose Ubertra- e andere medizinische Daten, beispiels-
gung eines Rezepts (2. Ausbaustufe) weise aktuelle Diagnosen, Operatio-
nen, Impfungen und Réntgenunter-
suchungen sowie von den Patienten
selbst zur Verfligung gestellte Daten
wie der Hinweis auf eine Patienten-
verflgung (letzte Ausbaustufe)

Diese Daten sind Pflicht. Freiwillig sind die
folgenden Daten flr die medizinischen
Funktionen der Karte:

¢ Notfalldatensatz, beispielsweise Blut-
gruppe, chronische Organleiden, All-

ergien, Herzkrankheit, Dialyse, Asth- Und was kostet der SpaB?
ma (2. Ausbaustufe)

e Dokumentation der eingenommenen  Es gibt ein groBes Einsparpotenzial im Ge-
Arzneimittel (3. Ausbaustufe) sundheitswesen: Von vielen Experten ist es

immer wieder aufgezeigt worden.” Allein
die Medienbriiche zwischen dem Aus-
schreiben eines Rezepts in der Arztpraxis
und der Abrechnung mit der Krankenkas-
se flhren zu bis zu fiinf Bearbeitungen des

e eine vollstdndige elektronische Pati-
entenakte mit Arztbrief, Patienten-
quittung, die Gber vom Arzt erbrachte
Leistungen und deren vorldufige Kos-
ten informiert, Bilddaten und

Wer darf was bei lhren Daten?

** Versicherungsdaten (Pflicht)
* Krankenkassen

eGK |+ PIN = )
K | + [ HBA « ©Rezept (Pflicht)
eGK |+ | HBA y

Lesen +
Schreiben eGK | + PIN+| HBA

"
elektronische Gesundheitskarte

der Versicherten

Notfalldaten (freiwillig)

N 1

+PIN+ ws ePAua.

HBA Heilberufeausweis s, BEiEn
HBA| .~ g
PIN Zustimmung der Versicherten durch Eingeben P i (freiwillig)
der PIN
ePA elektronische Patientenakte

Stufe 1 » Stufe 2 >> Stufe 3 >

(C) D. Boedicker

Abb. 1: Wer darf was bei lhren Daten
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selben Rezepts? - bei jéhrlich anfallenden
ca. 700 Mio. Rezepten®. Durch verminder-
te Porto- und Personalkosten im Umgang
mit Arztbriefen wird mit j&hrlichen Einspa-
rungen von ca. 200 Mio. € gerechnet®.

Dem steht gegenuber, dass die Einflihrung
der eGK auch nicht billig ist. So meldete
Heise online am 13.10.2004°, dass Kritiker
der Karte eine falsche Kalkulation vermu-
ten, nach der die

Produktion der einfachen, mit einem
Bild
5 Euro [veranschlagt seil. Auf 10 Euro

versehenen  Gesundheitskarte — mit
soll die Hardware-Vorbereitung fiir die
qualifizierte digitale Signatur kommen. Diese
Signierfunktion, im aktuellen Kartenentwurf
nurals , nachtrégliches optionales Aufbringen
von  entsprechendem  Schliisselmaterial “
genannt, kénnte erheblich teurer sein als
bisher veranschlagt. Nach Angaben der
Kritiker gingen die Kartenhersteller von
15 bis 20 Euro Produktionskosten aus, zu
denen die Generierung und Freischaltung
der Signatur bei den Trust Centern gerechnet
werden miisse. Diese Freischaltung soll nach
Angaben von Trustcentern etwa 10 Euro
kosten. Insgesamt kdmen so 30 Euro statt
der bisher veranschlagten 10 Euro pro Karte
zusammen. Bei derzeit 70,2 Millionen zu
produzierenden Karten wiirden die Kosten
erheblich klettern. Bisher ist davon die Rede,
dass die Gesundheitskarte 1,4 Milliarden
Euro kosten wird.

Zu den Anschaffungsgebiihren ~miissten
die laufenden Geblihren bei der digitalen
Jéhrlich
wiirden mindestens weitere 10 Euro pro

Signatur ~ gerechnet  werden.

Karte auflaufen, die von den Versicherten
getragen werden miissten, die die digitale

Die Karte — kurz und knapp

Signatur haben wollen. Die Féhigkeit zur
digitalen Signatur ist erforderlich, wenn die
Patientenakte auf Servern gespeichert wird.
Dort soll die Karte mit den Signierschliisseln
von Arzt und Patient vor unbefugtem Zugriff
gesichert werden. Die Kritiker beméngeln
die Vertuschung der wahren Kosten und
propagieren im Gegenzug Ldésungen wie
die Speicherung der Daten inklusive der
Patientenakte auf einer Mini-CD, die vom
Patienten zum Arzt mitgenommen wird.

Wie Informatikerinnen und Informatiker
wissen, lassen sich die Kosten von sehr
groBen Projekten kaum exakt vorhersa-
gen, viele groBe Software-Projekte sind
schon gescheitert, weil sie ihren Zeit- und/
oder Kostenrahmen enorm Uberschritten
haben. Es ist deshalb eine wenig riskante
Spekulation, solche Kostenuberschreitun-
gen zu erwarten.

1 beispielsweise Ellis Huber: Die
Gesundheitsrevolution. Aufbau-Verlag
GmbH, Berlin 2004

2 Alain Delaveau, Alain Corvez:
Informationstechnologie in der
Krankenversicherung. Auf der IVSS-
Konferenz ,, Auf dem Weg zu tragfihigen
Sozialversicherungssystemen* in Limassol,
Zypern, 26.-28. November 2003, S. 2

3 BMGS Pressestelle - Berlin, den 14.03.2005
Autorlnnenteam: Telematik im
Gesundheitswesen: Der Gesundheitspass.
BAGP-Rundbrief 1/2002
(http://patientenstellen.de)

5  http://www.heise.de/newsticker/
meldung/52116 (Stand 21.9.2005)
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Was dahintersteckt

Kritische Betrachtung der Sicherheitsinfrastruktur

im Gesundheitswesen

In Deutschland wie in allen Industrieldndern der Welt wandelt sich die demographi-
sche Struktur. Das Gesundheitswesen wird einerseits teurer und soll gleichzeitig besser
und effizienter werden, damit die Kosten beherrschbar bleiben. Da immer neue und
kostspielige Diagnose- und Therapieméglichkeiten entstehen, will die Bevélkerung sie
auch nutzen, und sie erwartet vom Gesundheitssystem eine Erhaltung und Steigerung
der Lebensqualitit weit (iber die reine Gesundheitsversorgung hinaus. Voraussetzung
fiir eine solche Erneuerung des Gesundheitssystems sind umfangreiche Infrastrukturen,
sowohl was die menschliche Zusammenarbeit als auch was die Technik im Sinne er-
weiterter Funktionen bei medizinischen und Software-Anwendungen betrifft.

Gesundheitsinfrastrukturen

Heute verlangen die Versorger im Gesund-
heitswesen allerhand von den Informa-
tionssystemen, Infrastrukturen und tele-
medizinischen Anwendungen. Wollen sie
doch eine effiziente und hochwertige Ver-
sorgung auf dem neuesten Stand von Wis-
sen und Technik garantieren - unabhéangig
von Zeit, Ort und lokalen Ressourcen. Es
genligt nicht mehr, medizinische Daten auf
Datentrdagern auszutauschen oder sie Gber
Datenleitungen mit einer vereinbarten Ko-
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dierung an andere Einrichtungen des Ge-
sundheitswesens zu Ubermitteln. Vielmehr
missen verschiedene Partner ihr Wissen
und ihre Konzepte in einer Kooperation
Uber Raum und Zeit teilen und mitteilen.
Wenn dabei die technischen Systeme eng
gekoppelt und die Konzepte der beteilig-
ten Menschen fest und prézise vereinbart
sind, durfen aus Datenschutzgriinden nur
Angaben ausgetauscht werden, die eine
Information identifizieren oder Uber ei-
nen Index auf sie verweisen. Besteht aber
nur eine lose Verbindung zwischen den IT-
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Systemen und ihren Nutzern, so missen
komplette Konzepte und deren Parameter
(EinflussgroBen) mitgeteilt werden. Ziel ist
eine semantische Interoperabilitdt, also
die Moglichkeit, Informationen und ihre
Bedeutung zwischen IT-Systemen oder
deren Teilen auszutauschen und zu nut-
zen'. Das bedeutet, dass man sich nicht
nur um die Abstimmung der ausgetausch-
ten Daten kiimmern muss sowie um deren
Kodierung und die des Austauschformats,
sondern auch die Struktur und Funktion
der beteiligten Anwendungen bestimmen
muss.

Dabei sind Telematik, Telemedizin, Shared
Care, eHealth sowie regionale bzw. natio-
nale Gesundheitsnetzwerke die bevorzug-
ten Losungen fir das kinftige Gesund-
heitswesen. Die unterstiitzenden Infor-
mationssysteme haben eine Anzahl von
Anforderungen zu erfiillen. Sie missen
verteilt, interoperabel und offen sein sowie
fortgeschrittenen Standards entsprechen.
Verfiigbare bzw. in der Spezifizierung
befindliche Anwendungen konnen diese

Anforderungen in der Regel nur zum Teil
erfillen, und es ist eine echte Herausfor-
derung, Sicherheit in die Anwendung zu
integrieren. Die vertrauenswirdige Umge-
bung, die fir die Kommunikation und Ko-
operation im Gesundheitswesen benétigt
wird, basiert auf Sicherheitsdiensten. Wel-
che Anforderungen sie erfiillen missen,
wird in der Spezifikation festgeschrieben,
die Umsetzung bezeichnet man als Imp-
lementierung. Die meisten dieser Dienste
nutzen kryptographische Algorithmen, d.h.
Verfahren zur Verschliisselung von Infor-
mationen. Sowohl auf europdischer Ebene
als auch fur die deutsche Gesundheitste-
lematik-Plattform sind bereits Chipkarten
fir Medizinerinnen und Mediziner — die
Health Professional Card (HPC)? bzw. der
Heilberufsausweis (HBA)> — als geeignete
Token standardisiert worden. Ein Token
ermoglicht eine bestimmte Handlung, ob
als Miinze, die die Maschine im Waschsa-
lon startet, oder als Chip mit bestimmten
Eigenschaften, der seinem Nutzer erst die
Arbeit mit einem System erlaubt. Mit To-
kens werden die meisten erforderlichen

Peter Pharow

Wahrend seines Studiums der Kybernetik und der Auto-
matisierungstechnik befasste sich Peter Pharow intensiv
mit Fragen der Datensicherung und der Sicherheit von
Personen, Informationen und Daten (Safety und Secu-
rity). Seit 2004 ist er wissenschaftlicher Mitarbeiter am
Fraunhofer-Institut fur Integrierte Schaltungen IIS in Er-
langen, Projektgruppe Gesundheitstelematik. Im Marz

2005 wurde er zum Leiter der Arbeitsgruppe ,Daten-

schutz in Gesundheitsinformationssystemen (DGI)" der

Deutschen Gesellschaft fiir Medizinische Informatik, Bio-

metrie und Epidemiologie (GMDS) e.V. gewahlt.
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Sicherheitsdienste realisiert, wie die siche-
re Authentifizierung als die Basis fiir alle
anderen Dienste, Integritdtssicherung oder
Verbindlichkeit durch die digitale Signatur.
Die elektronische Gesundheitskarte (eGK)
als Pendant zum HBA fir die Patienten
ist bisher eine deutsche Losung, die erst
spéter in den Prozess der Standardisierung
eingebracht wird?.

Alle Zugriffsberechtigten auf Daten (Pa-
tientinnen und Patienten, Medizinerin-
nen und Mediziner, Apothekerinnen und
Apotheker, Einrichtungen usw.) authen-
tifizieren sich mit ihrer Karte (eGK oder
HBA) und signieren elektronisch alle neu
erfassten Daten. Auf diese Weise kdnnen
patientenbezogene medizinische und ad-
ministrative Daten sicher und verldsslich
erfasst, gespeichert, bearbeitet und tber-
tragen werden. Die Karten erlauben einen
klar definierten, rollenabhdngigen Zugang
zu den Anwendungen und Zugriff auf die
Daten. Die Sicherheit ldsst sich durch kryp-
tographische Algorithmen garantieren. Sie

L
| I

WG 1
Health Records and
Modelling Coordination

AAG1
Modellierung

|

AAG2
Messaging and
Communication

WG 3 AAG3

Health Concept Terminologie
Representation
e ———— . —
WG 4 AAG4
Securty Sicherheit
e ———
WG 5 AAGE
Health Cards Karten

Kommunikation

nutzen die auf den Karten gespeicherten
geheimen Schlissel und die Zertifikate
(gesicherte Verkntipfungen der Informati-
onen mit dem Namen des Benutzers) mit
den o&ffentlichen Schltsseln.

Die Rahmenbedingungen fiir die rechtli-
che, organisatorische und funktionale In-
frastruktur wurden durch die EU-Direkti-
ve zur Elektronischen Signatur sowie die
Europdische Initiative zur Standardisie-
rung der digitalen Signatur definiert und
im Rahmen der Arbeiten am Gesetz tiber
Rahmenbedingungen zur elektronischen
Signatur auch far Deutschland festge-
schrieben®. Fur die deutsche eGK wird viel
davon abhdngen, ob andere europdische
Lander ein &hnliches Konzept verfolgen.

Standardisierung:
Was geht, was geht nicht?

Standardisierung als Anpassung von Ver-
fahren, Gerdten oder Regelungen an-
einander und Harmonisierung als das

B

Information Models

WG IV
Technology for
Interoperability

WG il
Terminology and
Knowledge Bases

WG
Security, Safety and
Quality

Abbildung 1: Zuordnung von ISO- und CEN-Arbeitsgruppen zur Struktur im
DIN NaMED FB G Medizinische Informatik (Quelle: DIN)
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Business : .
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Task
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Abbildung 2: Die aktuelle Arbeitsstruktur in ISO TC 215 (Quelle: DIN)

Eingehen auf unterschiedliche Standards
sind keine Einbahnstrafen. Was national
entwickelt wird, flieBt in die Arbeit der
internationalen Standardisierungsgremien
ein und umgekehrt. In Deutschland spie-
gelt das Deutsche Institut fir Normung
(DIN) die Arbeit der europdischen (CEN)
und internationalen (ISO) Gremien (Abb.
1). Fur Sicherheitsinfrastrukturen im Ge-
sundheitswesen sind dabei vor allem 1SO
TC 215 ,Health Informatics” und CEN TC
251 ,Health Informatics” wichtig. Inner-
halb des ISO-Gremiums gibt es Arbeits-
gruppen, die sich sowohl mit den Karten
fur das Gesundheitswesen selbst (deren
Daten und Inhalte) als auch mit der Sicher-
heit beim Umgang mit Karten und deren
Anwendungen im Sinne von Datenschutz,
Datensicherheit, Zugriffssteuerung, Rol-
lenmanagement usw. befassen.

Kritische Betrachtung der Sicherheitsinfrastruktur

Sowohl die genannten Kartentypen als
auch die Sicherheitsinfrastruktur fur ihre
Nutzung werden auf internationaler Ebe-
ne (ISO) standardisiert und dadurch welt-
weit harmonisiert (Abb. 2). Die dreiteilige
technische Spezifikation zur Public Key
Infrastruktur (ISO/TS 17090) existiert seit
2002 und wird in diesem Tagen nach ei-
nem dreijdhrigen Testlauf in einen Stan-
dard dberfiihrt, wobei die Erfahrungen
vieler Lander wéhrend der mehrjdhrigen
Erprobung einflieBen®. Gleiches trifft auf
die européische Health Professional Card
(HPC) zu, die in der Funktion weitgehend
dem HBA einspricht und die bereits 1999
in Europa standardisiert worden ist (CEN
ENV 13729). Auch dieser Standard be-
findet sich in der Uberarbeitung. Er wird
als gemeinsamer Standard von CEN (EN
13729) und ISO neu aufgelegt und enthalt
die harmonisierten Ansitze mehrerer eu-
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ropdischer, amerikanischer und asiatischer
Staaten.

... fir den HBA

Einige Ansédtze fir die Standardisierung
gelten auch fiir die Spezifikation des deut-
schen HBA und sind auf internationaler
Ebene verallgemeinerbar. So sind beispiels-
weise festgelegt:

1. die Funktion des Ausweises; er ist
mehrsprachig und damit auch dann
informativ, wenn keine technische In-
frastruktur vorhanden oder verfligbar
ist,

2. die Verwendung von drei verschiede-
nen Schllsselpaaren fur die Transport-
verschlisselung, die Authentifizierung
und die elektronische Signatur,

3. die Nutzung von Trusted Channels,
d.h. von verschliisselten Ubertra-
gungswegen, beispielsweise fur Plug-
In-Karten (Secure Module Card, SMC)
sowie

4. der Einsatz von Zertifikaten fir die
Verschllsselung, die entweder durch
die Karte selbst verifizierbar sind (Card
Verifiable Certificates, CVC), oder von
Zertifikaten mit 6ffentlichem Schlissel
(Public Key Certificates, X.509 Certi-
ficates) und von Attribut-Zertifikaten
ohne Schlssel.

Wie die eGK soll auch der HBA mehrere
Funktionen haben. Er dient nicht nur als
Ausweis, der den Zugriff auf die Informati-
on ermdglicht. Mit dem HBA kénnen Arz-
tinnen und Arzte auch signieren, sie kén-
nen also belegen, dass die Unterschrift mit
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einem Schltssel durchgefuhrt wurde, der
dem der signierenden Person entspricht,
und dass die Nachricht nach der Ver-
schlisselung nicht verdndert wurde. Die-
se Funktion wird — weil standardisiert und
gesetzeskonform — sicher zur Verbreitung
und Akzeptanz beitragen. Damit laufen im
Sinne der internationalen Standardisierung
und Harmonisierung von Sicherheitslésun-
gen fir Medizinerinnen und Mediziner be-
reits mehrere Aktivitaten.

... fuir die eGK

Bei den Patientenkarten ist man noch
nicht so weit. Im Mdarz 2002 beschloss
der Europdische Rat auf seiner Sitzung in
Barcelona die Einflihrung einer européi-
schen Krankenversichertenkarte. Sie sollte
die Papierformulare einschlieBlich E111
fur die medizinische Versorgung in einem
Mitgliedsstaat ersetzen und bestimm-
te Verfahren vereinfachen. Bestehende
Rechte und Pflichten von Medizinern und
Patienten sowie deren Interaktion auf der
Basis eines Vertrauensverhéltnisses sollten
unverdndert bleiben. Der ,Aktionsplan
eEurope 2005" sieht die Schaffung einer
Informationsgesellschaft fir alle Biirger
vor’. Inzwischen ist klar, dass es eine eu-
ropdische Krankenversichertenkarte (Euro-
pean Health Insurance Card, EHIC) nicht
vor 2009 geben wird; selbst die Techno-
logie (Chipkarte oder Plastikkarte ohne
Chip) ist noch nicht geklart. Fur solche Ge-
sundheitskarten, die ein Europa der Birger
unterstiitzen und dabei das Vertrauens-
verhéltnis zwischen Arzten und Patienten
nicht beeintrachtigen, sind die technischen
Voraussetzungen klar: Die verschiedenen
Staaten muissen harmonisierte, standardi-
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sierte und interoperable Karten und Infra-
strukturen entwickeln. Die elektronische
Gesundheitskarte (eGK) in Deutschland
macht da keine Ausnahme. Fir alle euro-
paischen Karten gilt, dass fiir die Nutzung
ihrer Funktionen

- die Nutzer zweifelsfrei identifiziert und
authentifiziert werden mussen,

- die Daten vertraulich bleiben und
vor unbefugter Anderung geschitzt
sein  mussen, auch wdhrend der
Ubermittlung,

- der Zugriff auf und die Interpretation
der Daten europaweit harmonisiert
werden muss.

Obwohl die Funktion der HPC bzw. des
HBA in Europa weiter verbreitet ist als
die Patientendatenkarte, ist auch bei der
Patientenkarte ein hohes Potenzial an ver-

allgemeinerbaren Strukturen zu erkennen
(Abb. 3). Im Sinne einer europdischen
Krankenversichertenkarte (EHIC) betref-
fen moégliche Standardisierungsaktivitaten

1. die Speicherung und die Struktur der
Versichertendaten,

2. den EU-Behandlungsschein E111 so-
wie

3. den Notfalldatensatz.

Gewisse Chancen zur strukturellen und
inhaltlichen Harmonisierung unabhangig
von der Kartentechnologie haben zumin-
dest auf europdischer Ebene auch das
elektronische Rezept und die Arzneimit-
teldokumentation. Hingegen sind Aspekte
wie Zuzahlungsstatus und Kostenquittung,
elektronischer Arztbrief, elektronische Pa-
tientenakte und auch persénliche Patien-
teneintragungen (noch immer) sehr stark

Patient Healthcard
D ata
K [0.1 [0..1 [0.1
Device Data Administrative Data Links Electronic Prescription
1 0.1 0.1

Identification Data

Clinical Data

Patient Healthcard Security Data

0.1 0.1

Limited Clinical
Data

Extended Clinical

Data

Abbildung 3: ISO-Vorschlag fiir die Struktur der Daten auf einer
Patientenkarte (Quelle: DIN EN ISO 21549-1: 2004-10)

Kritische Betrachtung der Sicherheitsinfrastruktur
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von nationalen Prozessen und Prozeduren
gepragt.

Was ist — was kommt?

Ziel aller heutigen Standardisierungs-
bemihungen auf dem Gebiet des Da-
tenschutzes und der Datensicherheit im
Gesundheitswesen ist auf lange Sicht die
Spezifizierung einer elektronischen Ge-
sundheitsakte (Electronic Health Record,
EHR). Standard-basiert und harmonisiert
soll in den kommenden Jahren jede deut-
sche Birgerin und jeder deutsche Burger
im europdischen Ausland Zugang zu ihren
bzw. seinen Daten erhalten und Arztinnen
bzw. Arzten im Notfall eine Zugangsmog-
lichkeit er6ffnen kdnnen.

Die vor der Einflhrung stehende elektro-
nische Gesundheitskarte (eGK) und der
elektronische Heilberufeausweis (HBA)
stellen den ersten Schritt zu einer Tele-
matik-Infrastruktur und damit zu einer
Plattform fur alle Anwendungen des Ge-
sundheitswesens dar. Die elektronische
Gesundheitsakte ist dabei die Kernanwen-
dung, auf der alle anderen Anwendungen
aufbauen. Architektur und Infrastruktur
fur diese Dienste konnen in einem immer
groBer werdenden Europa und im Hinblick
auf die Globalisierung in der Welt nicht als
deutsche (Insel-)Losung verstanden wer-
den, sondern missen sich in ein groBeres
Konzept einfligen. Der Austausch von In-
formationen und Spezifikationen auf nati-
onaler und internationaler Ebene setzt die
Kenntnis existierender Standards von ISO,
CEN, HL7, ETSI usw. sowie die aktive Mit-
arbeit in den internationalen Gremien vor-
aus®. Wenn die deutsche Industrie auf dem
globalen Markt erfolgreich sein mochte,
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wird sie in diesen Gremien in den kom-
menden Jahren effizienter werden mdis-
sen. Deutsche Insellésungen sind nicht der
Weg zu internationalen IT-Mérkten. Viel-
mehr sollten Service-orientierte und Tech-
nologie-unabhédngige Standards und Spe-
zifikationen einen nachhaltigen Beitrag zur
internationalen Harmonisierung leisten.

" IEEE Standard Computer Dictionary: A
Compilation of IEEE Standard Computer
Glossaries, IEEE, 1990

CEN EN 13729 , Health informatics — Secure user

N

identification of healthcare — Strong authentication

using microprocessor cards”;

bttp://www.centc251.org

w

Spezifikation des elektronischen

Heilberufeausweises;

bitp://www.heilberufeausweis.de/

BN

Spezifikation der elektronischen Gesundheitskarte,

Teil 1 v1.1 und Teil 2 v0.8; EttE.'//WWW.dimdi]

Ee/de/ehealth/karte/technik/kartenspezitikation]

Gesetz tiber Rahmenbedingungen fiir elektronische

)

Signaturen, Signaturgesetz, 2001;

http://bundesrecht.juris.de/bundesrecht/sigg |
ISO/TS 17090 Health Informatics — Public Key
Infrastructure — Part 1 to 3;
Action Plan eEurope 2005, Ministerial Declaration,

Brussels, May 22, 2003; hittp://europa.eu.int.
[nformation_society/eeurope/20057all_about]

bhealth/index_en.ht
Blobel B, Pharow P, Engel K. Enhanced Security

o

~

o

Services for Enabling Pan-European Healthcare
Networks. In: Patel V, Rogers R and Haux R, Eds.
MEDINFO 2001. IOS Press, Volume 84
Health Technology and Informaticq.
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Informationstechnik schafft eine wohl ge-
ordnete Datenwelt, mit raschem Zugriff,
schneller Aktualisierung und mehr Kom-
fort als die Ablage auf Papier in Kranken-
haus oder Arztpraxis. Diesen Eigenschaf-
ten und dem Rationalisierungspotenzial
steht eine gréBere Gefédhrdung der infor-
mationellen Selbstbestimmung von Pati-
enten (aber auch Arzten) gegeniiber, u.a.
weil Daten in einer groRen Datenbank fur
Hacker verlockender sind als die in einer
einzelnen Arztpraxis gesammelten Akten’.
Patientendaten sind wirtschaftlich lukrativ
fiir eine Vielzahl von Abnehmern, Hacker-
angriffe auf Patientendaten mit mogli-
cherweise gravierenden Folgen sind daher
nahezu unausweichlich. So zitiert die Arzte
Zeitung den Informatiker Thomas Maus:

Wenn es einem Hacker gelingt, Patienten-
daten auszuspdhen oder im Extremfall sogar

Stimmen zum Datenschutz

Stimmen zum
Datenschutz

zu manipulieren, steht der Arzt unter Druck
- vor allem wenn aufgrund von falschen
Daten falsche Entscheidungen getroffen
werden: ,, Beweisen Sie mal, dal8 Sie nur
deshalb verursacht
haben, weil ein Hacker auf dem Server
Kénnen

einen  Kunstfehler

Patientendaten verdndert hat!
Sie belegen, dass auf dem Bildschirm
voriibergehend falsche Daten angezeigt
wurden?“?

Angesichts der Gefdhrdung durch Terro-
rismus und organisierte Kriminalitdt haben
CDU und SPD bereits die Absicht gedu-
Bert, zu Gberprifen , inwieweit rechtliche
Regelungen etwa des Datenschutzes einer
effektiven Bekdmpfung des Terrorismus
und der Kriminalitdt entgegenstehen”, da
wird es sich wohl nicht ausschlieBen lassen,
dass in Zukunft auch Begehrlichkeiten der
Sicherheitsbehérden auf die mit der eGK
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wachsenden Datenbestdnde der Kranken-
kassen entstehen?.

Gerade Gesundheitsdaten sind auBer-
ordentlich schutzwirdig. Wer mdchte
schlieRlich riskieren, dass Informationen
Uber eigene Krankheiten und damit den
intimsten persdnlichen Bereich in falsche
Hande geraten. Das Bundesdatenschutz-
Gesetz bezeichnet sie als besondere perso-
nenbezogene Daten (BDSG § 3(9)). Diese
besondere Art von Daten muss griindlicher
geschiitzt werden als andere personenbe-
zogene Daten. Im privatwirtschaftlichen
(nicht-6ffentlichen) Bereich muss bei-
spielsweise ein betrieblicher Datenschutz-
Beauftragter ihre Verarbeitung gesondert
kontrollieren. Das Arzt-/Patientengeheim-
nis und die Schweigepflicht haben aus gu-
tem Grund eine lange Tradition und sind
die Grundlage des besonderen Vertrauens-
verhdltnisses zwischen den Patienten und
ihrem behandelnden Arzt oder der Arztin.
Datenschitzer fordern deshalb, durch ein
Audit oder Zertifikat die Qualitdt des Da-
tenschutzes zu sichern (siehe unten).

Schwierigkeiten ,im System*”

Die eGK und die Infrastruktur um sie he-
rum mit Speicherrechnern, Ubertragungs-
wegen, Ein- und Ausgabegeréten ist nicht
einfach abzusichern. Instrumente fiir ihren
Schutz sind

e ein differenziertes Zugriffskonzept mit
gesetzlicher Grundlage und Einwilli-
gung der Betroffenen,

e die Verschlusselung der Daten bei
Ubermittlung und Speicherung,

e der Einsatz der digitalen Signatur,
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e eine ,intelligente” Architektur fur die
Karte selbst, Netzserver und Hinter-
grundsysteme,

¢ sichere Netze mit besonders gesicher-
ten Ubertragungswegen fiir die Daten.

Die verschiedenen Schutzmechanismen
mussen aulRerdem verschiedenen Funktio-
nen gerecht werden, deren Schutzbedarf
unterschiedlich sein kann:

o Ausweisfunktion (z.B. Nachweis der
Berechtigung zur Inanspruchnahme
von medizinischen Leistungen),

e Erklarungsfunktion (z.B. die Erkldrung,
mit Ubergabe der Karte bestimmte
medizinische Leistungen zu Lasten der
gesetzlichen Krankenversicherung in
Anspruch nehmen zu wollen),

¢ Dokumentations- oder Speicherfunk-
tion (z.B. die Speicherung von Notfall-
daten oder Impfstatus),

e Ubermittlungsfunktion (z.B. die
Weitergabe von Identifikations- und
medizinischen Daten an die verschie-
denen Leistungserbringer),

e Verschlisselungsfunktion (z.B. die
Moglichkeit, mit Hilfe eines auf der
Karte gespeicherten Schliissels an
anderer Stelle gespeicherte Daten zu
entschlisseln,

e Verweisfunktion (auch sog. Pointer-
od. Ticket-Funktion). Damit kdnnen
auf externen Servern von medizini-
schen Stellen gespeicherte Daten der
Person des Patienten zugeordnet und
mit Hilfe eines auf der Karte gespei-
cherten Schltissels entschliisselt und
abgerufen werden.*
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Eine groRe Herausforderung an die IT-Si-
cherheit und den Datenschutz! Es ist zu
hoffen, dass die Verantwortlichen flr die
Einfihrung so eng wie moglich mit den
Fachleuten dieser Gebiete zusammenar-
beiten. Das Angebot von Seiten der Da-
tenschitzer besteht, und es ist ja immer-
hin denkbar, dass durch die eGK sogar be-
stimmte Datenschutz-Probleme mit tradi-
tionellen Patientenakten geringer werden
konnten®.

Anregungen und Forderungen

Thilo Weichert schreibt in einem Beitrag
fir die Zeitschrift Datenschutz und Daten-
sicherheité, dass sowohl das Gesundheits-
ministerium als auch wichtige Organisatio-
nen der Gesundheitswirtschaft erst davon
Uberzeugt werden mussten,

..., dass eine Zwangs-Medikationskarte aus
rechtlichen wie aus Akzeptanzgriinden
nicht durchgesetzt werden kann

Stimmen zum Datenschutz

und dass inzwischen Einigkeit besteht,

.., dass die mit dem Ausbau der
Gesundheitskarte verbundene Speicherung
und Verarbeitung der Gesundheitsdaten als
freiwilliges Angebot an die Versicherten zu
gestalten ist, insbesondere

e dass die Datenhoheit der Patienten
und der Grundsatz der Freiwilligkeit
der Speicherung von Gesundheitsdaten
bewahrt wird,

e dass Patienten entscheiden kénnen,
welche Gesundheitsdaten aufgenommen
und welche gel6scht werden,

e dass Patienten entscheiden kénnen,
ob und welche Daten sie einem
Leistungserbringer zugédnglich machen,

e dass keine zentral  gespeicherten
Datensammlungen (iber Patientinnen

und Patienten entstehen,
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e dass Patienten und Versicherte das Recht
haben, liber sie gespeicherte Daten
vollstdndig zu lesen,

e dass die Verwendung der gespeicherten
Patientendaten selbstverstindlich nur
innerhalb des gesetzlichen Rahmens unter
Wahrung des bestehenden Schutzniveaus
(z.B.
Arztpraxis erlaubt ist.

Beschlagnahmeschutz) in  der

In ihrer EntschlieBung zur Einflhrung der
eGK vom 11. Méarz 2005 fordern die Da-
tenschutzbeauftragten des Bundes und
der Lander”:

Die Versicherten miissen dartiber informiert
werden,
zesse mit der Karte durchgefiihrt werden
kénnen, wer hierfir verantwortlich ist

welche Datenverarbeitungspro-

und welche Bestimmungsméglichkeiten
sie hierbei haben. Das Zugriffskonzept
auf medizinische Daten muss technisch
so realisiert werden, dass in der
Grundeinstellung das Patientengeheimnis
auch gegentiber und zwischen Angehdrigen

der Heilberufe umfassend gewahrt bleibt.

o CORT. QUILLAIAE ]

-
o SO, o o TILCUN VENET, o

C FLOR VEEBASE) o

(@  SULFUR SUBLIMAT ~ o]

Das bedeutet, dass Sie als Versicherte ei-
nen Anspruch darauf haben, grindlich
und verstandlich Gber die Prozesse auf-
geklart zu werden, die mit Hilfe der Karte
eingeleitet oder durchgeftihrt werden. Nur
so konnen Sie eine informierte Einwilli-
gung dazu geben. Wichtig ist auch, dass
das Arztgeheimnis zwischen Heilberuflern
erhalten bleibt, also ein Facharzt nicht
ohne lhre Zustimmung die Daten sieht, die
von einer anderen behandelnden Person
erstellt wurden.

Die Verfiigungsbefugnis der Versicherten
tiber ihre Daten [...] muss durch geeigne-
te MalBnahmen sichergestellt werden, um
die Vertraulichkeit der konkreten elektroni-
schen Kommunikationsbeziehungen unter
Kontrolle der Betroffenen entsprechend
dem gegenwdrtigen technischen Stand zu
gewdhrleisten.

Sie mussen Herrin lhrer Daten bleiben.

Vor der obligatorischen flichendeckenden
Einfithrung der elektronischen Gesund-
heitskarte sind die Verfahren und Kompo-
nenten auf ihre Funktionalitit,
ihre Patientenfreundlichkeit und
ihre Datenschutzkonformitét hin
zu erproben und zu priifen. Die
Tests und Pilotversuche miis-
sen ergebnisoffen ausgestaltet
werden, damit die datenschutz-
freundlichste Lésung gefunden
werden kann. Eine vorzeitige
Festlegung auf bestimmte Ver-
fahren sollte deshalb unterblei-
ben.
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Die derzeitigen Modellprojekte
mussen auch daraufhin ausge-
wertet werden, ob alle Patien-
ten gut mit der Karte zurecht
kommen und der Datenschutz
gewdhrleistet bleibt. Gerade die
letzte Forderung, sich nicht vorab
auf bestimmte Verfahren festzu-
legen, enthalt Konfliktstoff. Es ist
teuer, sich in der Einflihrungspha-
se flir eine andere als die geplante
Vorgehensweise zu entscheiden,
und bei der Vielzahl der Beteilig-
ten durfte auch die Entscheidung
schwierig werden.

Fir die Bewertung der Gesundheitskarte
und der neuen Telematikinfrastruktur
kénnen unabhéngige Gutachten und
Zertifizierungen férderlich sein, wie sie
ein  Datenschutz-Giitesiegel und ein
Datenschutz-Audit vorsehen. Vorgesehene
Einfiihrungstermine dtirfen kein Anlass
dafiir sein, dass von den bestehenden
Datenschutzanforderungen Abstriche ge-
macht werden.

Eine Ablaufbeschreibung und (vorldufige)
Bewertung des Use Cases ,eRezept” der
Gesundheitskarte Schleswig-Holstein fin-
den Sie auf der Webseite des Unabhan-
gigen Landeszentrums fir Datenschutz
Schleswig-Holstein?.

1 Siegfried Jedamzik, Arzt und Vorsitzender
des Ingolstadter Praxisnetzes GO IN,
berichtete auf einer Podiumsdiskussion
der GUHT in Miinchen von massiven

.Hackerangriffen" auf zentral gespeicherte
Patientendaten in den Niederlanden. (BAG_
rb2-2005.pdf, S. 10)

Stimmen zum Datenschutz

Ruth Morgenrot: Technik-Skepsis tiberwiegt
bei den Kollegen. Arzte Zeitung, 6.7.2005
http://www.heise.de/newsticker/
meldung/65763 vom 4.11.2005 (Stand
6.11.2005)

Thilo Weichert: Die elektronische
Gesundheitskarte. In DuD - Datenschutz

und Datensicherheit 28 (2004); http://
www.datenschutzzentrum.de/medizin/

gesundheitskarte/dud_gesundheitskarte.pdf
(Stand 13.11.2005)
Thilo Weichert: Krankenhaus im Wandel
- Wer sich bewegt, gestaltet Chancen.
Datenschutz im Krankenhaus. Vortrag

vom 30. September 2004 http://www.
datenschutzzentrum.de/medizin/krankenh/

herbsttagung.htm (Stand 13.11.2005)

http://www.datenschutzzentrum.
de/medizin/gesundheitskarte/dud_

gesundheitskarte.pdf (Stand 13.11.2005)

http://www.datenschutzzentrum.de/
material/themen/presse/20050311-dsbk-

gk.htm (Stand 13.11.2005)
http://www.datenschutzzentrum.de/
medizin/arztprax/erezept.htm (Stand

13.11.2005)
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Probleme l6sen

statt Technik promoten

Die geplante Gesundheitschipkarte
nebst Risiken und Nebenwirkungen

Gesundheits-Chipkarten sollen nach Ver-
heifung des Bundesgesundheitsministeri-
ums

e Menschen aufgeklarter und mindiger
machen,

o die Eigenverantwortung von Patienten
starken und ihre Zusammenarbeit mit
Arzten férdern,

o die Qualitdt medizinischer Behandlung
verbessern helfen,

o die Verordnung von Arzneimitteln
sicherer machen.

Was man fiir diese Ziele tun kann, méchte
ich schlaglichtartig beleuchten. Ich gehe
von existierende Mangeln aus — und nicht
von der angebotenen Technik Gesund-
heitskarte, die sich gleichwohl daran mes-
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sen lassen muss, was sie zur Lésung von
Problemen beitragen kann. Eine seridse
Folgenabschatzung zur Gesundheitskarte
gibt es hierzulande bislang nicht.

Aufklarung, Behandlung,
Eigenverantwortung

Juristische Voraussetzung jedes medizini-
schen Eingriffes ist die informierte Einwil-
ligung des Patienten. Der Alltag in Kliniken
und Arztpraxen sieht hdufig anders aus,
ungezédhlte Studien belegen: Mediziner
sprechen wenig oder gar nicht mit Patien-
ten Gber deren Situation, Diagnosen und
therapeutische Alternativen. Uber die Wir-
kungen von Arzneien wird haufig nur un-
zureichend und fir Laien unverstdndlich

aufgeklart, das gilt auch fiir Beipackzettel.
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Patienten sind haufig nicht ausreichend
iiber sich selbst informiert. Ihre Angaben
zu Vorerkrankungen, friheren Behandlun-
gen und Einnahme von Medikamenten
sind oft ungenau und nicht verlasslich.

Vermuten Patienten einen Behandlungs-
fehler oder suchen sie nach therapeuti-
schen Alternativen, fehlt es ihnen an Un-
terstlitzung und Wissen darlber, wo sie
Hilfe finden kdénnen.

Losungsvorschlage

Arzte missen strukturell in die Lage ver-
setzt werden, intensiv auf Patienten ein-
gehen zu kénnen. Notwendig sind dazu
nicht nur Sensibilitdt und Training. Auch
finanzielle Anreize sind sinnvoll. Deshalb
fordern Verbande von Arzten und Patien-
ten seit Jahren, die sprechende Medizin
besser zu vergiiten.

In den neunziger Jahren warben Patien-
tenstellen, als Alternative zur (damals noch
visionierten)  Gesundheitschipkarte, ~fiir
das Patiententagebuch. Der Begriff meint,
dass Menschen freiwillig Unterlagen zu
Krankheiten und Kontakten mit Arzten
sammeln, etwa Diagnosen, Befunde, The-
rapie-Empfehlungen, Beipackzettel und
diese mit persénlichen Anmerkungen, Fra-
gen etc. ergdnzen. Welche Informationen
beim Arztbesuch vorgelegt werden, kann
und soll der Inhaber des Patiententagebu-
ches selbst entscheiden. Das kann aber nur
funktionieren, wenn zwei entscheidende
Bedingungen erfillt sind: Mediziner ms-
sen verpflichtet werden, den Patienten
nach jedem Arztbesuch unaufgefordert
Befundberichte auszuhdndigen. Und die

Probleme lésen statt Technik promoten

Papiere mussen sprachlich so formuliert
sein, dass sie auch fur Laien verstandlich
sind.

Patienten brauchen unabhéngige, kompe-
tente Beratungsstellen — fldchendeckend.
lhre hauptamtlichen Mitarbeiter missen
Uber vielfaltiges Know-how verfiigen, un-
abdingbar sind medizinische, psychologi-
sche, juristische, pharmakologische Kennt-
nisse. In Kliniken kénnten professionelle
Patientenfiirsprecher Kranke unterstitzen,
zum Beispiel Therapie-Optionen verstand-
lich erldutern, juristische Tipps geben, Be-
schwerden entgegennehmen und Tétig-
keitsberichte vorlegen, die einzelne Félle
ebenso wie strukturelle Probleme beleuch-
ten. Zwar gibt es im Bundesgebiet rund ein
Dutzend Patientinnenstellen. Sie kénnen
diesen Anspriichen aber nur unzureichend
gerecht werden, weil sie hoffnungslos un-
terfinanziert sind.

Arzneimittelsicherheit

Die pharmakologischen Kenntnisse vieler
Arzte sind mangelhaft. Der Hannoveraner
Pharmakologieprofessor Jirgen Frélich
rechnete 2003 vor, dass jéhrlich 58.000
Todesfalle auf internistischen Stationen in
Deutschland durch unerwiinschte Arznei-
mittelwirkungen verursacht worden seien.
Aus- und Weiterbildung liegen im Argen.
Ein GroRteil der pharmakologischen Fort-
bildung wird von Pharmafirmen angebo-
ten.

Der Vorsitzende der Arzneimittelkommissi-
on der Deutschen Arzteschaft, Prof. Bruno
Miiller-Oerlinghausen schitzt, dass Arzte
nur jeden zehnten Fall unerwiinschter Ne-
benwirkungen melden.
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Bevor ein Arzneimittel fir den Markt zu-
gelassen werden darf, muss seine Wirk-
samkeit in klinischen Studien nachgewie-
sen werden. Mediziner, die Versuche mit
Menschen vornehmen, missen sich zuvor
von einer Ethikkommission beraten lassen.
Ohne deren zustimmende Bewertung darf
nach geltendem Arzneimittelgesetz (AMG)
kein Medikament an Testpersonen erprobt
werden. Allerdings agieren Ethikkommissi-
onen, meist angesiedelt an Universitdten
und Arztekammern, nicht transparent.
Welche Versuche gebilligt und welche wa-
rum abgelehnt werden, welche Pharmafir-
men die Studien finanzieren und wie sie
verlaufen — dariiber kann die Offentlich-
keit mangels Aufklarung nur spekulieren.
Zudem setzt das AMG Ethikkommissionen
unter enormem Zeitdruck: Die klrzeste
Frist betrdgt 14 Tage; in der Regel haben
die ehrenamtlichen Sachverstdndigen ei-
nen Monat Zeit, um einen Studienantrag
mit zahlreichen Anlagen — Gesamtumfang
rund 250 Seiten — zu lesen, zu beraten und
rechtsverbindlich zu bewerten. Und sie
missen viele Studienantrdge parallel be-
gutachten, in Berlin zum Beispiel pro Mo-
nat mehr als 30 Studien. Die chronische
Uberlastung kann folgenschwer sein:

«Immer wieder kommt es zur Missachtung
der Grund- und Schutzrechte von Pri-
fungsteilnehmern”, erlduterte Christian
von Dewitz, langjdhriger Geschéftsfiihrer
der Ethikkommission am Berliner Uni-
klinikum Charité, im Januar 2004 dem
Gesundheitsausschuss des Deutschen Bun-
destages.

Losungsvorschlage

Aus- und Fortbildung von Medizinern in
Pharmakologie und Toxikologie miissen
intensiviert und Arzte verpflichtet werden,
regelmdBig industrieunabhangige Fortbil-
dungsveranstaltungen zu besuchen.

Dass Meldungen von Arznei-Nebenwir-
kungen obligatorisch sind, muss ins Be-
wusstsein von Medizinern gebracht wer-
den. Finanzielle Anreize, aber auch gezielte
Nachfragen von Behdrden und Patienten,
kdnnten die Bereitschaft befordern.

Die Kontrolle klinischer Studien und die
Arbeit von Ethikkommissionen missen
verbessert werden. Die kurzen Genehmi-
gungsfristen fir Studien gemaB AMG ge-
horen auf den Priifstand. So kénnten die

Klaus-Peter Gorlitzer

Klaus-Peter Gorlitzer, Hamburg, recherchiert, schreibt
und redet als Freier Wissenschaftsjournalist schwer-
punktméaRig tber Biomedizin, Ethik und Datenschutz.
AuBerdem redigiert er die BIOSKOP-Zeitschrift zur Be-
obachtung der Biowissenschaften.

Kontakt: www.goerlitzer. homepage.t-online.de
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mit Ehrenamtlichen besetzten Kommissio-
nen professionalisiert werden — mit Exper-
ten und Laien, die in keinerlei Beziehung
zu forschungswilligen Arzten und Firmen
stehen. Um gesellschaftliche Kontrolle
Uberhaupt erst zu erméglichen, missen
die Kommissionen Arbeitsberichte vorle-
gen, die jedermann zugéanglich sind.

Wer erwagt, als Versuchsperson an einer
Studie teilzunehmen, braucht unabhangi-
ge Informationen, sowohl tiber Strukturen
medizinischer Forschung als auch Uber
konkrete Testvorhaben. Solche Unterstuit-
zung fehlt bislang. Zu tberlegen wére die
Einrichtung unabhdngiger Ombudsstellen.
Qualifizierte Mitarbeiter missten ganz
grundsatzlich tber klinische Studien infor-
mieren, und sie missten Einsicht in die Un-
terlagen zu Forschungsprojekten erhalten.

Alles ohne Chipkarten realisierbar

Von elektronischen Chipkarten war bis-
lang noch gar nicht die Rede. Der Grund:
Alle genannten Vorschldge sind ohne die-
se Technik umsetzbar! Das wirde Geld
kosten. Aber allein die flachendeckende
Einfihrung der Chipkarten und Lesegera-
te wird mit mehreren Milliarden Euro ver-
anschlagt — und nichts an den skizzierten
Méngeln &ndern.

Risiken und
Nebenwirkungen der eGK

Selbstbestimmung und Freiwilligkeit?

Auf dem Papier!

Die Beflirworter der Gesundheitskarte be-
tonen, die Versicherten hétten ja die Wahl
zu entscheiden, ob und welche medizini-
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schen Daten auf ihrer Karte gespeichert
werden sollen. Die formal garantierte
Freiwilligkeit wird im Alltag schwer durch-
zusetzen sein. Unterschwelliger Druck
wird allein dadurch entstehen, dass Arz-
te — schon um sich haftungsrechtlich ab-
zusichern — Patienten fragen werden, ob
ihre Krankheitsgeschichte vollstandig auf
der Karte steht, oder welche Daten denn
fehlen. Krankenkassen werden finanzi-
elle Anreize ausloben, beispielsweise im
Gewand von Bonusprogrammen, woran
die Versicherten schon heute gewohnt
werden. Auch wird es Patienten geben,
die ihre Daten freiwillig gegeniiber Versi-
cherungen, Arbeitgebern, Forschern und
Pharmafirmen offenbaren — sogar wenn
diesen die Nutzung gesetzlich verboten
sein sollte. Anfragen, Anreize und indivi-
duelle Vorteilssuche werden diejenigen
unter Zugzwang setzen, die bewusst auf
Speicherung medizinischer Informationen
verzichten wollen — wer dies fiir sich in
Anspruch nimmt, kénnte als nicht koope-
rationsbereit stigmatisiert werden oder
als jemand, der gesundheitliche Probleme
verbergen will.

Zwei-Minuten-Medizin

Fur das Gesprach mit Patienten nehmen
sich nur wenige Arzte ausfiihrlich Zeit.
Dieses Manko werden Chipkarten mit
medizinischen Daten eher verstdrken als
mildern. Kommunikation von Arzt zu Arzt,
die der Karteneinsatz angeblich férdern
solle, ,findet nicht statt, vielmehr ledig-
lich ein einseitiger Transport von Begriffen
und Schlagworten®, erkannte der frithere
sdchsische Datenschutzbeauftragte Tho-
mas Giesen bereits Mitte der neunziger
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Jahre. So bestehe die Gefahr, dass sich ein
Arzt nach Kenntnisnahme der gespeicher-
ten Daten mit denselben begnilige und
.falschlich auf eigene Feststellungen ver-
zichtet".

Die Aussagekraft der gespeicherten
Daten

Die genaue Architektur der elektronischen
Gesundheitskarte in allen Ausbaustufen
steht noch nicht fest. Ihre Daten werden
aber knapp und normiert sein, im Wesent-
lichen beschrankt auf Zifferkombinationen
gemal ICD 10 (International Classification
of Diseases). Das bedeutet: Gespeichert
werden eher Bewertungen (Diagnosen)
als Beschreibungen von Krankheiten und
Gesundheitszustdnden, und der Kontext,
der fiir medizinische Informationen ja be-
sonders wichtig ist, wird nur knapp oder
gar nicht erwdhnt. Obendrein kénnen er-
fasste Daten tduschen: Viele Diagnosen
erweisen sich im Nachhinein als falsch.
Beschrankt ist auch die Aussagekraft ver-
schriebener Medikamente, diverse Feh-
lerquellen sind denkbar: Ein Patient, der
verordnete Tabletten in der Apotheke ab-
geholt hat, muss diese nicht zwangslaufig
eingenommen haben, &hnliche Unsicher-
heiten gelten auch fiir Zeitpunkt und Dosis
des Arzneikonsums. Arzte, die sich allein
auf gespeicherte Daten verlassen, mdgen
zwar juristisch abgesichert sein, sind aber
keineswegs davor gefeit, von falschen Vor-
aussetzungen auszugehen, wenn sie The-
rapien empfehlen und beginnen.

Heikler wird dies noch, wenn nicht nur
Arzneien, Diagnosen und Befunde gespei-
chert werden, sondern auch genetische
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Risiken flr Erkrankungen, die der Karten-
inhaber bislang tatsdchlich gar nicht hat.
Die Versuchung, Gen-Daten zu erheben,
dirfte in Zukunft erheblich zunehmen
—vor allem, wenn die Pharmaindustrie ihre
propagierte Variante einer verbesserten
Arzneimittelsicherheit wirklich in die Tat
umsetzen sollte: die Vision vom mafBge-
schneiderten Medikament. Neue Wirk-
stoffe, so das pharmakogenomische Kon-
zept, sollen jeweils bestimmten Gruppen
mit bestimmten Gen-Profilen vorbehalten
werden. Dies setzt zwingend voraus, dass
sich Patienten vor Einnahme einer Arznei
molekulargenetisch testen lassen. Anga-
ben zu persénlichen Gen-Varianten, die
unerwiinschte Arzneiwirkungen ausldsen
konnten, sollten dann auf Chipkarten
gespeichert und beim Arztbesuch stets
vorgelegt werden. Bei alledem ist grund-
satzlich zu bedenken: (Falsche) Daten, die
elektronisch gespeichert und transferierbar
sind, verbreiten sich muheloser, schneller
und sind technisch leichter manipulierbar.

Sozialpolitisch riskante Optionen
Kontrolle von Patienten und Arzten

Einem Schlissel ahnlich, erméglicht es die
Chipkartentechnik, den Zugang zu Leis-
tungen zu erdffnen, zu beschranken und
zu kontrollieren. Das politisch erklérte Ziel,
den Wechsel von Arzt zu Arzt einzuddm-
men oder ganz zu verhindern, kann die
Karte wirksam beférdern. Beschrdnkungen
der freien Arztwahl sind indes problema-
tisch. Ausgerechnet im gesundheitlichen
Bereich erschweren sie, was in vielen Zu-
sammenhdngen selbstverstandlich ist: das
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Einholen einer zweiten oder dritten Mei-
nung.

Standardisierte, elektronische Patienten-
daten der Chipkarte kénnen technisch
problemlos ausgewertet und an andere
Computer weitergeleitet werden. Extern
gespeichert, kdnnen sie mit beliebigen Va-
riablen verkniipft werden — und zwar jeder-
zeit, ohne Berlcksichtigung von Einzelfal-
len und Kontexten der Datenentstehung.
Spétestens wenn Daten anonymisiert oder
pseudonymisiert in externen Rechnern ge-
speichert worden sind, endet die Verwen-
dungshoheit der Betroffenen; sie konnen
dann nicht mehr beeinflussen, zu welchen
Zwecken diese Daten weiter genutzt und
ausgewertet werden, und auch professio-
nelle Datenschiitzer sind dann formal nicht
mehr zusténdig.

Dabei ist auch die Weiterverwendung
anonymisierter Daten brisant, gerade in
Zeiten, in denen Gesundheitspolitiker von
Eigenverantwortung sprechen und dabei
Menschen in Gruppen mit spezifischen

Probleme lésen statt Technik promoten

Risiken differenzieren wol-
len. (Gesundheitspolitische)
Forschungsfragen werden
nicht durch Patienten be-
stimmt, sondern durch Po-
litiker, Krankenkassen, Wis-
senschaftler, Pharmafirmen.
Anonymisierte Daten kén-
nen zum Beispiel zur Uber-
prifung von Verordnungs-
verhalten anhand vorgege-
bener Soll-Daten ausgewer-
tet werden. Kontrollierbar
ist auch, ob bestimmte
Behandlungsmuster einge-
halten werden, also einer
bestimmten Diagnose diejenige Therapie
folgt, die als angemessen und wirtschaft-
lich vorgegeben wird.

Ein Standard, gestutzt auf wissenschaftli-
che Studien, das klingt gut. Fragwiirdig ist
aber stets: Wer bestimmt eigentlich, mit
welchen Studien welche Verfahren abge-
sichert werden soll und welche nicht? Die
Kehrseite der Standardisierung ist, gerade
in Zeiten knapper Ressourcen, dass das
Spektrum  therapeutischer Alternativen
verengt zu werden droht. Gipfeln kann
dies in computerisierten Expertensyste-
men, die Arzten nach Eingabe einer Dia-
gnose mitteilen, welche Behandlung denn
die richtige sein soll. Abweichungen kénn-
ten als Kunstfehler gewertet werden.

Behandlungs- und Verhaltenssteuerung

Voraussetzung fur standardisierte Be-
handlungsmuster sind statistisch abgesi-
cherte Studienergebnisse. Das gilt auch
fir das Risikomodell, das ein Leitbild der
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modernen Biomedizin ist. Durch Abgleich
personlicher Daten mit Ergebnissen gene-
tischer Tests wollen Wissenschaftler Risi-
kofaktoren fir Krankheiten ermitteln und
plausibel machen, bevor diese Gberhaupt
erkennbar sind. Sie konzentrieren sich in-
zwischen auf die Suche nach genetischen
Risiken flr Volkskrankheiten, die vielfaltig
bedingt sind, zum Beispiel bosartige Tumo-
re, Herz-Kreislaufleiden, Alzheimer, Par-
kinson, Multiple Sklerose — obwoh| metho-
disch allenfalls Risikowahrscheinlichkeiten
quantifiziert werden kénnen. Daten, die
computergerecht gesammelt, vorgehalten
und ausgewertet werden, kénnen Legiti-
mationen liefern fur gezielte Programme
zur Prévention und Ressourcenverteilung.
Wer mittels Statistik als Risikoperson er-
mittelt wurde, kann unter Druck geraten,
etwa zur Teilnahme an Vorsorgeuntersu-
chungen gedrdngt werden. Denkbar ist
auch die Verpflichtung zur vorbeugenden
Einnahme von Medikamenten bei Krank-
heiten, die noch gar nicht ausgebrochen
sind; darauf zielen jedenfalls Firmen und
Forscher, die auf Pharmakogenomik set-
zen.

Dass Programme zur Gesundheitserzie-
hung und Préventionsstudien mit Hilfe
elektronischer Chipkarten leichter realisier-
bar sein kénnten, haben Medizininforma-
tiker und Industrievertreter bereits Anfang
der neunziger Jahre prophezeit, als sie ihre
Vision von der digitalisierten, tragbaren
Krankengeschichte erstmals in einem Me-
morandum propagierten. Heute findet es
Bundesgesundheitsministerin Ulla Schmidt
sinnvoll, Gesundheitskarten fiir Disease-
Management-Programme dienstbar zu
machen. Solche standardisierten Behand-
lungsprogramme sollen die Versorgung
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chronisch kranker Menschen verbessern
und verbilligen, indem sie Therapien und
gesundheitsrelevante  Verhaltensweisen
definieren, steuern, messen, kontrollieren
und sanktionieren.

Fazit

Die absehbaren Effekte der Chipkar-
tentechnologie halte ich nicht fur win-
schenswert — mehr Selbstbestimmung
und Arzneisicherheit wird sie jedenfalls
nicht bringen. Die vernetzte Technik ist fir
Patienten weder Uberschaubar noch be-
herrschbar, das gilt auch fur Datensicher-
heit und Datenschutz. Eine individuelle
Weigerung, medizinische Daten speichern
zu lassen, wird nur so lange moglich sein,
wie ein GroRteil der Versicherten bewusst
darauf verzichtet. Aufgabe von Patienten-
initiativen, Selbsthilfe- und Verbraucheror-
ganisationen wadre es, sich flr Lésungen
einzusetzen, die von den tatsdchlichen
Problemen ausgehen — nicht von einer
angebotenen Technik. Auch das Mitge-
stalten von Chipkartenprojekten hilft nicht
weiter. Im Gegenteil: Die Mitwirkung von
Patientenvertretern kénnte von Politik und
Medien als Legitimation fur elektronische
Kontrolltechnologien im Gesundheitswe-
sen vereinnahmt werden — ob die Betrof-
fenen dies wollen oder nicht.
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Link-Liste

Interessante Webseiten mit Kurzkommentar

Die Webseiten (URLs) in den folgenden Tabellen wenden sich naturgemdl3 an unter-
schiedliche Adressatinnen und Adressaten, weshalb wir versucht haben, lhnen mit
einer Einstufung nach den hilfreichen Vorkenntnissen eine Orientierung zu geben. Die
letzte Spalte der Tabelle enthélt eine Zahl von 1 bis 5, wobei 1 bedeutet, dass Sie fiir
die Webseite auf dem jeweiligen Gebiet keine Vorkenntnisse brauchen, wéahrend Sie
sich bei 5 schon recht gut mit dem Thema auskennen sollten. Die Zahl kann fehlen,
wenn es sich um die Seiten einer Einrichtung handelt, die das Thema in verschiedenen
Beitrdgen darstellt.

Leider kann eine solche Einstufung nie vollstindig und — weil subjektiv — fiir Sie auch
ganz unzutreffend sein. Wenn Sie das Thema interessant finden, gucken Sie sich die
URL doch trotzdem an, auch wenn die Zahl auf umfassende Vorkenntnisse hinweist!
Und wenn Sie aulerhalb dieser Liste eine Webseite finden, von der Sie annehmen,
dass sie im Zusammenhang mit der eGK von allgemeinem Interesse ist, freuen wir uns
tiber eine Mitteilung von lhnen. Die Kontaktinformation finden Sie auf der ersten Seite
dieser Broschlire.
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Allgemeine Information

Thema und Autorin/Autor oder URL (Stand der Abfrage)
verantwortliche Einrichtung

Deutsches Institut fiir medizinische http://www.dimdi.de/static/ 1-4
Dokumentation und Information (DIMDI) de/ehealth/karte/download/
Waisenhausgasse 36-38a, 50676 Koln index.htm (10.11.2005)

Tel.: +49 221 4724-1

Fax: +49 221 4724-444

... die Inhalte setzen unterschiedliche Vorkennt-
nisse voraus - abhdngig vom Thema

Beauftragte der Bundesregierung fiir die http://www.patienten- 1
Belange der Patientinnen und Patienten beauftragte.de/index.
.Patientinnen-Beauftragte” php?idcat=4 (10.11.2005)

... die Information zur eGK ist diirftig, es gibt
aber die Méglichkeit zu Nachfragen

Portal fiir Informatik, Okonomie, Marketing  hitp://www.medinfoweb.
und Qualititsmanagement im Gesundheitswe-  de/gesundheitskarte.

sen htm (10.11.2005)

Archiv mit Beitrdgen bis zum 15.10.2004

Institut fir Qualitat und Wirtschaftlichkeit im www.iqwig.de (21.11.2005)

Gesundheitswesen (IQWiG) http://www.iqwig.de/de/
Dillenburger StraBe 27, 51105 KoIn publikationen/publikations-
Tel.: 0221 35685-0 liste/publikationen.html
Fax: 0221 35685-1

kontakt@iqwig.de

. wenig hilfreich und komfortabel fir Men-
schen, die sich einfach nur informieren wollen.
Vermutlich lassen sich hier Publikationen bestel-

len.
Bundesarbeitsgemeinschaft der www.patientenstellen. 1
Patientenstellen de (13.11.2005)

c/o Gesundheitsladen Miinchen e. V.
AuenstraBe 31, 80469 Miinchen

Tel.: 089 76755131

Fax: 089 7250474

mail@bagp.de
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Allgemeine Information des Bundesministeriums http://www.die-gesund- 1

fur Gesundheit und Soziale Sicherung zur eGK heitskarte.de/gesund-

... ausfiihrlich — naturgemdf nicht kritisch heitskarte_aktuell/index.
html?param=fo (21.11.2005)

Publikation , Telematik-Kurier" der www.monitoring-ehealth.

Kassendrztlichen Bundesvereinigung zur eGK de (10.11.2005)

Rechtliche Grundlagen

Thema und Autorin/Autor oder URL (Stand der Abfrage)

verantwortliche Einrichtung

Deutsches Institut fiir medizinische http://www.dimdi.de/

Dokumentation und Information static/de/ehealth/karte/

Waisenhausgasse 36-38a, 50676 KdIn basisinformation/gesetz-

Tel.: +49 221 4724-1 rahmen/ (10.11.2005)

Fax: +49 221 4724-444

Technische Umsetzung und Infrastruktur

Thema und Autorin/Autor oder URL (Stand der Abfrage)

verantwortliche Einrichtung

DIMDI http://www.dimdi.de/static/ 5

... hier finden Sie umfangreiche Dokumentation  de/ehealth/karte/download/

zur technischen Umsetzung index.htm (10.11.2005)

Artikelausder Computerzeitungvom4.07.2005:  http://www.iuk.fraunhofer. 2

. Gesundheitskarte krankt am Technikstreit" de/index2.html?Dok_
ID=290&Sp=1 (10.11.2005)

Beitrag zur Public Key Infrastructure http://info.imsd.uni-mainz.de/
AGDatenschutz/KIS2005/KIS_ 4
WS_SKI_PKI.pdf (10.11.2005)

Erlauterungen zum Thema Interoperabilitat http://www.datenschutz- 4

Link-Liste

zentrum.de/somak/so-
mak05/somak05_kubicek.
pdf (13.11.2005)
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Organisationen zur Vertretung von Patienteninteressen

Thema und Autorin/Autor oder URL (Stand der Abfrage)
verantwortliche Einrichtung

Patientenschutz e.V. www.patientenschutz. 1
Buschkrugallee 53 A, 12359 Berlin de (21.11.2005)

Tel.: 030 6068081 / 6068049

Fax.: 030 6068069

E-Mail: Zentrale@Patientenschutz.de

... beim Erscheinen dieser Broschii-

re hoffentlich keine Baustelle mehr.

DPSB - Deutscher Patienten Schutzbund e.V. www.bag-notgemeinschaf-
(ehem. Bundesarbeitsgemeinschaft der ten.de (21.11.2005)
Notgemeinschaften Medizingescha-

digter in Deutschland e.V.)

SchloBstr. 37, 41541 Dormagen

Tel.: 02133 46753

Fax: 02133 24 4955

E-Mail: info@bag-notgemeinschaften.de

Datenschutz
Thema und Autorin/Autor oder URL (Stand der Abfrage)
verantwortliche Einrichtung
Der Bundesbeauftragte fiir den Datenschutz http://www.bfd.bund.de/aktu-
HusarenstraBBe 30, 53117 Bonn elles/index.html (21.11.2005)

Telefon: 01888 - 7799 - 0

Telefax: 01888 - 7799 - 550

e-mail: poststelle@bfd.bund.de

... Ihr Ansprechpartner fiir den Datenschutz bei

der eGK

1
Der Bundesbeauftragte fiir den Datenschutz: http://www.bfd.bund.
Elektronische Gesundheitskarte: Patien- de/Presse/pm20040324b.
ten mussen Herr ihrer Daten bleiben html (13.11.2005)

... Pressemitteilung Bonn/
Hannover, den 24. Méarz 2004
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Der Bundesbeauftragte fiir den Datenschutz:
Einfihrung der elektronischen Gesundheits-

karte: Schaar fordert technikoffene Testphase
... Pressemitteilung Bonn, den 14. Méarz 2005

http://www.bfd.bund.
de/Presse/pm200503174a.
html (13.11.2005)

Unabhingiges Landeszentrum fiir Da-
tenschutz (ULD) Schleswig-Holstein
HolstenstraBe 98, 24103 Kiel
Telefon: 0431 988-1200
Telefax: 0431 988-1223
E-Mail: mail@datenschutzzentrum.de

. ein weiterer wichtiger Ansprechpartner fiir
den Datenschutz, denn das ULD hat sich mit
der eGK und anderen gesundheitspolitischen
Themen intensiv befasst und informiert so ver-
standlich wie méglich

http://www.daten-
schutzzentrum.de/
Gesundheitsthemen:
http://www.datenschutz-
zentrum.de/medizin/

Unabhingiges Landeszentrum fiir Datenschutz
... verschiedene Informationen zur eGK

http://www.datenschutz-
zentrum.de/medizin/gesund-
heitskarte/ (13.11.2005)

Thilo Weichert: Elektronische Gesundheitskar-
te - Ist das Patientengeheimnis gewahrleistet?
... Folienvortrag, deshalb etwas

schwieriger nachzuvollziehen

http://www.datenschutz-
zentrum.de/vortrae-
ge/0503017_weichert_tele-
matik.pdf (13.11.2005)

Ablaufbeschreibung und (vorlaufige) Be-
wertung des Use Cases ,eRezept"” der
Gesundheitskarte Schleswig-Holstein

... Musterlésung mit kleinen Einschrdnkungen

http://www.datenschutzzen-
trum.de/medizin/arztprax/
erezept.htm (13.11.2005)

Thilo Weichert: Die elektronische Gesund-
heitskarte. In DuD - Datenschutz und Datensi-
cherheit 28 (2004)

... definiert die unabdinglichen Rechte der Pa-
tienten.

Link-Liste

http://www.datenschutz-
zentrum.de/medizin/gesund-
heitskarte/dud_gesundheits-
karte.pdf (13.11.2005)
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Haben die Patienten eine Stimme?
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Frage: Was ist die BAG der Patientinnen-
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stellen und Initiativen (BAGP)?

Seit 1989 bindeln lokale Patienten-
stellen und -Initiativen ihre Ressourcen
und Kompetenzen, um gemeinsam als
BAGP effektiver agieren zu kénnen. Im
Zentrum steht dabei die Uberregionale

= /E-Mail Interview mit Peter Friemelt von der
> - / \
> Bundesarbeitsgemeinschaft der Patientinnenstellen

am 14. November 2005

Aufgabe, die Patientensouverdnitit zu
starken. Die BAGP veroffentlicht dazu
Informationen und Stellungnahmen
und betreibt gemeinsame Lobbyarbeit
und eine Rickkoppelung an das Ge-
sundheitswesen. Sie kooperiert mit an-
deren Patienten- und Selbsthilfeorgani-
sationen, auch bei Erfahrungsaustausch

Peter Friemelt

Peter Friemelt ist Patientenberater in der Patientinnen-
stelle des Gesundheitsladen Miinchen e.V., Koordinator
des Patienten Netzwerk Bayerns und der Patientenfiir-
sprecherlnnen des Klinikum Miinchen.
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und Fortbildung und arbeitet an der
Entwicklung und Gewabhrleistung von
Qualitatskriterien fir die Beratungsar-
beit. Eine besonders wichtige Grundla-
ge ihres Handelns ist ihre Unabhéngig-
keit von Arzten, Industrie und Kranken-
kassen und von weltanschaulichen oder
therapeutischen Richtungen, weil sie
nur dann neutral und patientengerecht
informieren und beraten kann.

Frage: Die BAGP fordert, dass bei der Vor-

bereitung und Einfiihrung der eGK die
Patienten zu beteiligen sind. Ist das ge-
setzlich vorgeschrieben?

Nein. Eine Patientenbeteiligung ist bis-
her Pflicht beim Gemeinsamen Bundes-
ausschuss (GBA), bei Zulassungsaus-
schuss” und Berufungsauschuss? (nur
Sonderbedarfszulassung und Erméchti-
gungsverfahren), im Landesausschuss®
und im Beirat der Arbeitsgemeinschaft
fir Aufgaben der Datentransparenz.
Zumindest aus dieser letzten Beteili-
gung musste sich auch eine aktive Ein-
beziehung der BAGP ableiten lassen,
die hat aber nicht stattgefunden. Auch
bei den Pilotprojekten fehlen als standi-
ge Gaste die Patientenvertretungsorga-
nisationen!

Frage: Wenn Sie als Patientenvertreter

lhre Anforderungen an eine ideale eGK
skizzieren dirften, was wiirden Sie sich
von dieser eGK wiinschen?

Uns schien der technische und blrokra-
tische Aufwand von Anfang an zu groB.
Wir haben bereits in den neunziger Jah-
ren insbesondere auf die datenschutzre-
levanten Probleme hingewiesen und

Haben die Patienten eine Stimme?

damals das Patiententagebuch als Alter-
native vorgeschlagen. Ein solches Tage-
buch wiirde vom Patienten gefiihrt, alle
Krankenunterlagen, auch die tber die
verwendeten Medikamente, wiirden in
Kopie darin abgeheftet. Damit wére der
Patient/die Patientin wirklich Herr/Frau
Uber die eigenen Daten. Die Vorteile
der besseren Akteneinsicht konnten
ohne den Aufwand, die Risiken und
ohne die intensive Kontrolle Uber die
Patienten erreicht werden. Leider wur-
den wir nicht wirkungsvoller in die Dis-
kussion einbezogen. Jetzt missen wir
der Realitat ins Auge blicken, dass wir
die eGK nicht verhindern kénnen.

Frage: Wo sehen Sie die Vorteile der dem-

ndchst real existierenden eGK fiir die
Patienten? Und gibt es Vorteile mit
Pferdefuls?

Von den Beflirwortern werden fol-
gende Vorteile genannt, die alle auch
einen Pferdeful haben: Durch groRe-
re Transparenz soll u.a. die Einsicht in
die Krankenunterlagen auch fir den
Patienten erleichtert werden. Eigent-
lich Grund zur Freude, schlieBlich wird
dieses Grundrecht seit Jahrzehnten mit
FuBen getreten. Patienten haben sich
immer wieder vergeblich um Einsicht
bemiht, weil das Recht auf ihre eige-
nen Daten nicht gesetzlich verankert
ist. Jetzt wird es mit der eGK - quasi
durch die Hintertiir — leichter durch-
setzbar. Der Pferdeful ist die mogliche
Einschrdnkung von Wahlméglichkeiten
fur die Patienten und ihre Wandlung zu
glasernen Patienten. Mir wére ein Pati-
entenrechte-Gesetz lieber, in dem das
Recht auf Einsicht in die Patientenakte
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klipp und klar drin steht. Meine Kopien
der Krankenunterlagen kénnte ich ja
auch in dem von uns vorgeschlagenen
Tagebuch sammeln und bei Bedarf die
relevanten Daten dem Arzt zur Verfi-
gung stellen.

Beim Thema Transparenz wird immer
auch das Argument der Betrugsanfallig-
keit der alten Karte genannt. Das kann
ich sehr gut nachvollziehen. Um es zu
verhindern, wirde aber der administ-
rative Teil der eGK ausreichen. Es gibt
Vorteile beim Arztwechsel, weil erstens
die Verschreibung ungeeigneter Me-
dikamente vermieden wird und zwei-
tens Doppeluntersuchungen verhindert
werden. Der Pferdeful ist zu Erstens:
Ob Medikamente in schadlicher Weise
zusammenwirken, oder ob eventuelle
Nachteile und Nebenwirkungen viel-
leicht doch in Kauf genommen werden
kdnnen, das missen auch mit der eGK

immer noch Menschen (beispielswei-
se Arzte oder Apotheker) entscheiden.
Kein System ist perfekt, und die Tech-
nik kann menschliche Entscheidungen
bestenfalls unterstitzen, wenn wir ihr
nicht die Entscheidungen uberlassen
wollen.  Mit dem Tagebuch kénnte
man dhnliche Effekte erzielen, ohne
den psychologischen Effekt der Teil-
verlagerung von Verantwortung auf
ein System. Zu Zweitens: Manchmal
will ich eine Doppeluntersuchung, eine
sogenannte Zweitmeinung. Durch die
eGK unterstiitzte 6konomische und
Rationalisierungszwénge kdnnten dazu
fuhren, dass diese Zweitmeinung ein-
geschrankt oder abgeschafft wird.

Ich frage mich naturlich auch, ob ich
meinem Zahnarzt die Mdoglichkeit ge-
ben méchte, die Daten meines Urolo-
gen oder Psychiaters einzusehen? Wird
es eine Abschottung dieser Daten von-
einander geben? Zumindest die Abtren-
nung der psychiatrischen Diagnosen ist
ein Problem.

Die Patienten sollen mehr Mindigkeit
erhalten. Ein autonomer und verant-
wortungsvoller Umgang mit der eGK
ist aber kompliziert, selbst fir die fitten
Jungen, fiir viele Altere wird das sicher
sehr schwer. StoBen die Kundenter-
minals, die Patientenkioske, auf aus-
reichende Akzeptanz, kommen Altere
damit zurecht? Auch hier wére das Ta-
gebuch sicherlich eine Giberlegenswerte
Alternative.

Zur Freiwilligkeit: Die zusatzlichen
Funktionen werden nur freiwillig ge-
nutzt. Doch was passiert, wenn Arzt

FIfF e.V. — Die elektronische Gesundheitskarte



w5 b

oder Kasse die Patienten unter Druck
setzen, weil der Praxis- oder der Ver-
waltungsablauf behindert wird? Ich
erinnere mich an die Einfihrung der
GKV-Karte vor 10 Jahren. Theoretisch
hatte man die Moglichkeit statt der
Plastikkarte mit dem Chip eine Karte
aus Pappe zu verwenden. Ich habe es
ausprobiert: In manchen Praxen wurde
ich angeschaut wie von einem anderen
Stern. Niemand nutzt heute diese Karte.
Bei der eGK wird es wahrscheinlich nicht
anders sein. Der soziale Druck wird zu-
nehmen, denn die eGK kann nur dann
zu den erhofften Einsparungen fithren,
wenn dabei und bei der zweiten Stu-
fe — dem elektronischen Rezept — viele
mitmachen.

Frage: Gibt es eine gemeinsame eindeuti-

ge Position der BAGP zur eGK?

Haben die Patienten eine Stimme?

Wir sind immer noch kritisch, was die
Einfiihrung anbelangt. Der Datenschutz
kann nicht hundertprozentig gewahr-
leistet werden. Unsere Position ist nun,
dass die Patienten tiber die Risiken, aber
auch uber die Vorteile besser aufgeklart
werden missen. Und dass die BAGP
hier einen unabhéangigen Beitrag liefern
muss. Genau diese Forderung ist aber
weit davon entfernt, erfillt zu werden.
Weder haben wir einen wichtigen Bei-
trag liefern kénnen — wir wurden ein-
fach nicht gefragt — noch werden die
Patienten griindlich aufgekldrt. Kaum
jemand weill Naheres tber die eGK.

Frage: Wo gibt es bisher Pilotprojekte mit

der eGK?

Von Nord bis Stid tut sich was in: Ingol-
stadt, Heilbronn, Trier, Zittau, Bochum-
Essen, Wolfsburg, Bremen, Hamburg.
Flensburg und Mecklenburg-Vorpom-
mern.

Frage: In welchem Umfang wird die eGK

in diesen Pilotprojekten genutzt?

Nach eigener Aussage des Projektver-
bunds der Modellregionen* beschran-
ken sich die geplanten und bereits lau-
fenden Anwendungen in den einzelnen
Regionen nicht nur auf die Pflichtfunk-
tionen der eGK. Die Ansdtze sowie die
Organisationsform und Méglichkeiten
der Beteiligten sind unterschiedlich aus-
gepragt. Die regionalen Pilotprojekte
stehen grundsétzlich fur den Testbe-
trieb aller im Rahmen der Einfllhrung
der elektronischen Gesundheitskarte
(eGK) vorgesehenen Anwendungen

41



(Pflicht- und freiwillige Anwendungen)
zur Verfligung.

von BMGS und Initiative D21° in der
operativen Ebene ab. Der Projektver-
bund soll auch langerfristig fiir die Ab-
stimmung und Koordination unter den
einzelnen Regionen genutzt werden, ganzlich aullen vor.
beispielsweise auch fir die Evaluation.

Allerdings finde ich das Konzept eine
ziemliche Schmalspurbeschreibung. Pa-
tienten und ihre Vertreter kommen da-

Wichtige Funktionen des Projektver- rin nicht vor.
bunds sind Marketing und Offentlich-
keitsarbeit, die abgestimmt und ver-

Frage: Wird die BAGP (iber die Ergebnisse

zahnt werden sollen. Der Projektver- der Pilotprojekte informiert?
bund stimmt sich mit den geplanten
Aktivititen zur Akzeptanzférderung Nein. Obwohl wir eine der maBgebli-

chen Organisationen der Patientenbe-
teiligung sind, sind wir bei den Informa-
tionen Uber die eGK und bei den Or-
ganisationen, die an der eGK arbeiten,

Frage: Welche Forderungen stellt die BAGP zum eGK-Einsatz?
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Wenn sich die Karte schon nicht verhindern Idsst, méchten wir wenigstens diejeni-
gen Standards fur Patienten sichergestellt wissen, die wir schon lange fordern:

Einsicht in die Krankenunterlagen muss fir Patienten mit oder ohne Karte
selbstverstandlich sein.

Nur der Patient darf tiber die Dateneinsicht entscheiden.

Krankenkassen durfen per Gesetz keinerlei Forschung uber ihre Mitglieder
betreiben, die allein durch den Einsatz der eGK moglich wiirde.

Arbeitgebern und Versicherungen muss gesetzlich verboten werden, Einsichtnahme
Zu erzwingen.

Ein Recht auf eine Zweitmeinung muss gesetzlich zugesichert werden. Mit der eGK
mussten Patienten Doppeluntersuchungen nicht wie jetzt passiv und unerwtinscht
ertragen, sondern koénnen sie aktiv wiinschen.

Die maBgeblichen Organisationen der Patientenbeteiligung mussen an Gestaltung
und Einfuhrung beteiligt werden.

Die Leseanlagen (Kioske) miissen bei unabhdngigen Einrichtungen installiert
werden, weil Krankenkassen ein groBes Eigeninteresse haben.
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Frage: Welche Wiinsche hatte die BAGP zum eGK-Einsatz?

e Vor der Einfuhrung und parallel dazu findet eine groRfe Kampagne der
Organisationen der Patientenbeteiligung statt, die Vor- und Nachteile klar benennt.
Hierzu wird fur alle Bevolkerungsgruppen verstandliches und abgestimmtes
Infomaterial zur Verfligung gestellt. Diese Kampagne wird im Auftrag und mit

Finanzierung des BMGS durchgefuhrt.

e Auch Arzte, die bisher ein Einsichtsrecht in die Krankenunterlagen mit
fadenscheinigen Griinden verweigerten, mussen ihren Patienten nun alle
Unterlagen zur Verfligung stellen, auch solche, die aus der Zeit vor der Einflihrung

der eGK stammen.

e Eine individuelle Therapie bleibt weiterhin moglich.

e Arzte und Patienten werden nicht zu Opfern der Biirokratie Gesundheitssystem.

Frage: Welche Probleme sehen Sie fiir die

Patienten, wenn die eGK fiir alle ge-
setzlich Versicherten Pflicht wird?

Zum Beispiel im Datenschutz: Durch die
Karte wird der Patient gldsern. Was ist,
wenn ich eine private Kranken- oder
Lebensversicherung abschliefRen mdch-
te, und das Versicherungsunternehmen
den freiwilligen Zugriff auf die Karte
verlangt oder ihn mir auch nur durch
besondere Anreize schmackhaft macht?
Kann ich das dann anzeigen? Wird es
gesetzlich untersagt? Wie sieht es aus,
wenn ein potenzieller Arbeitgeber die
Vorlage der Karte verlangt? In man-
chen Féllen, beispielsweise bei Arbeits-
pldtzen mit gesundheitlichen Risiken,
wird ihm das vielleicht erlaubt. Damit
sinkt die Motivation der Arbeitgeber,
gesundheitsgefadhrdende Arbeitsplatze
abzuschaffen oder umzugestalten. Die

Haben die Patienten eine Stimme?

Daten sind dann in der Welt. Schon
heute kénnen wir kaum noch wissen,
wer was Uber uns weill — mit der eGK
wird der Uberblick noch schwieriger.

Die Krankenkassen konnten die eGK
durch die versichertenbezogenen Da-
ten als Bonusheft fir gesunde Lebens-
weisen nutzen. Doch wer bestimmt was
gesund ist? Wenn die bisherige Partizi-
pation der Birger an der Gesundheits-
reform oder der eGK der MaRstab ist,
werden es sicher nicht die Versicherten
sein.

Die Autonomie der Patienten ist ge-
fahrdet. Alles wird dokumentiert und
zugdnglich. Wer kann verhindern, dass
autoritare Eltern von ihren Kindern, ins-
besondere Téchtern, eine Einsicht in die
Karte erzwingen, die dann mehr oder
weniger freiwillig erteilt wird. (Nimmt
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sie schon die Pille? Oder wird sie dar-
auf verzichten, weil diese Information
im Medikamententeil der Daten doku-
mentiert ist?) Oder bleiben mogliche
Unvertraglichkeiten dann ebenso ver-
borgen wie heute? Menschen sind Indi-
viduen, und wir mochten es auch noch
ganz lange bleiben. Die eGK bedeutet
aber eine noch starkere Umstellung von
individuellen, in einen Zusammenhang
gehorigen, zu scheinbar objektiven,
maschinenverwertbaren Daten. Hier
sehe ich Gefahren fur die Selbstbestim-
mung der Patienten.

Frage: Ein groBes Problem ist der Daten-

schutz — nicht nur bei der Karte selbst,
sondern vor allem beim Umfeld und
der ndtigen vernetzten Infrastruktur.
Glauben Sie, dass sich die Institutionen
der Datenschiitzer und der Wirtschaft
diesem Problem ausreichend gewidmet
haben, so dass Sie die Patienten auf
diesem Gebiet beruhigen kénnen?

Die Datenschitzer haben sich sehr fir
die Sicherheit der Daten eingesetzt.
Versicherungen und Wirtschaft verfol-
gen teils andere Interessen. Zwar ware
der derzeit vorhandene Datenschutz
nicht ohne den erheblichen Druck der
Datenschiitzer und Patientenorganisa-
tionen so eingeftihrt worden, aber wir
kénnen die Patienten leider nicht beru-
higen. Die Technologie per se ist nicht
hundertprozentig sicher, gute Hacker
werden die Systeme knacken, wenn die
Ausbeute interessant genug sein wird.

Frage: Kénnen Sie sich vorstellen, dass

bestimmte Bevélkerungsgruppen be-
sondere (positive oder negative) Aus-
wirkungen der eGK erleben werden?

Alle Bevolkerungsgruppen, die einer
einfachen, gut verstandlichen Sprache
bedtirfen, missen besonders sensibel
aufgeklart werden. Dies konnen Mi-
granten sein, deren Gesundheits- und
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Krankheitsverstandnisund
-verhalten méglicherwei-
se ein ganz anderes ist,
aber auch Angehorige
der  bildungsferneren
Schichten. Fir Flucht-
linge kénnen schwie-
rige Situationen ent-
stehen, sie werden
schon jetzt auch auf
anderen  Gebieten
starker kontrolliert.
Weil sie aus anderen
Kulturen kommen und in einer schwa-
cheren Situation leben, wird die Freiwil-
ligkeit fur sie sehr relativ sein!

Fiir Frauen besteht das Risiko, dass Arz-
te nun einfacher sehen kénnen, ob sie
Kinder haben oder Abtreibungen vor-
nehmen lieBen. Die Wertvorstellungen
einer Arztin oder eines Arztes beeinflus-
sen das Verhaltnis zwischen Patient und
Arzt, und bisher war es moglich, solche
Informationen nur von Fall zu Fall offen
zu legen.

Positiv wird sein, dass nun Menschen
mit Verdacht auf Behandlungsfehler
mit Einflhrung der elektronischen Pa-
tientenakte leichter an ihre Unterlagen
kommen. Wie aussagekraftig diese
dann sein werden, muss sich erst noch
herausstellen.

Das Interview flihrte Dagmar Boedicker,
FIfF e.V.

Haben die Patienten eine Stimme?
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1 Zulassungsausschuss der Kassen und
Kassendrztlichen Vereinigungen, hier werden
die Arzte, die sich niederlassen wollen, gepruft
und zugelassen, falls es einen Platz gibt.

2 Berufungsauschuss als niachste Instanz nach
dem Zulassungsausschuss. Hier kann ein
abgelehnter Arzt nochmal gehért werden.

3 Der Landesausschuss der Arzte und
Krankenkassen stellt die Uber- bzw.
Unterversorgung durch eine Arztgruppe fest.
Er trifft die Anordnung bzw. Aufhebung von
Zulassungsbeschrankungen.

4  http://www.telematik-modellregionen.de,
Stand Juni 2005

5 Nach eigener Darstellung der D21: Ziel
des gemeinnutzigen Vereins ist es, durch
bessere Bildung, Qualifikation und
Innovationsféhigkeit wirtschaftliches
Wachstum zu stimulieren und zukunftsfahige
Arbeitsplatze zu sichern. Dafur setzt sich die
Initiative gemeinsam mit politischen Partnern
in praxisorientierten und interdisziplindren
Projekten ein. Alle MaBnahmen von D21
besitzen einen engen Bezug zu Informations-
und Kommunikationstechnologien, einer
entscheidenden Basis fiir die Zukunft
Deutschlands.
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Glossar

Es enthdlt nur die gebrduchlichsten Begriffe um die elektronische Gesundheitskarte,
denen Sie begegnen werden, wenn Sie ein wenig im Internet stébern.

Algorithmus

Verarbeitungsvorschrift, Ublicherweise fir ein IT-System
oder seine Komponenten, aus der die Abfolge der ein-
zelnen Verarbeitungsschritte eindeutig hervorgeht

Architektur

beschreibt den Aufbau eines = IKT-Systems, seine Module
(Bausteine) mit ihren Aufgaben und ihrem Zusammenspiel

Arztbrief

ein Dokument fiir die Kommunikation zwischen Arz-
ten, mit dem sie beispielsweise Diagnosen und The-
rapieempfehlungen austauschen; > eArztbrief

Authentifizierung

elektronische Identitatsprifung

Authentisierung

in einem [T-System der Nachweis einer behaupte-
ten Identitét, insbesondere die Funktion, mit der dieser
Nachweis bei der = Authentifizierung erbracht wird

Authentizitat

die Identitdt eines Kommunikationspartners oder
die Urheberschaft an einem Objekt steht fest

Autorisierung

in einem [T-System die Berechtigung auf Da-
ten zuzugreifen, insbesondere die Funkti-
on, mit der diese Berechtigung erteilt wird

Basisdaten, klinische

- Notfalldaten
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bIT4health better IT for better health (bessere Informationstechnolo-
gie fur bessere Gesundheit). Industriekonsortium, das das
Bundesministerium fiir Gesundheit und Soziale Sicherung
bei der Einflhrung der elektronischen Gesundheitskarte
unterstitzt; bestehend aus IBM Deutschland, dem Chip-
kartenhersteller ORGA, dem Softwarehersteller SAP, dem
Patientenaktenspezialisten InterComponentWare sowie dem
Fraunhofer-Institut fiir Arbeitswirtschaft und Organisation

BMGS Bundesministerium fiir Gesundheit und Soziale Sicherung
digitale Signatur - Signatur, digitale
eArztbrief elektronischer Arztbrief: freiwillige Anwendung der eGK,

mit der der traditionelle Arztbrief digitalisiert wird

eHealth zusammengefasste Anwendungen von IT Syste-
men zur Verarbeitung von Gesundheitsdaten

EHIC europdische Krankenversichertenkarte (European Health
Insurance Card); auf der Riickseite der deutschen eGK

ePA - Patientenakte, elektronische

eRezept elektronisches Rezept: vorgeschriebene Anwendung der
eGK, mit der das traditionelle Rezept digitalisiert wird

GKV gesetzliche Krankenversicherung
HBA - Heilberufsausweis, elektronischer
Heilberufler Personen, die einen Heilberuf ausiiben und deshalb poten-

ziell Zugriff auf die eGK haben. Dazu brauchen sie einen
Heilberufsausweis oder einen anderen Berufsausweis. Sie
durfen weitere, ihnen nachweislich zugeordnete Personen
beauftragen, auf die medizinischen Daten zuzugreifen

Heilberufsausweis, personenbezogener Auswesis, der Arzten, Apothekern u.a. >
elektronischer Heilberuflern den Zugriff auf die Daten der eGK erméglicht

Glossar



Identifizierung

Feststellung der - Identitat

Identitat Anzahl von Attributen einer Person oder ei-
nes in deren Auftrag aktiven Gerats; Voraus-
setzung fur die Vergabe von Rechten

IKT Informations- und Kommunikationstechnik

informationelle
Selbstbestimmung

durch ein Urteil des Bundesverfassungsgerichts
festgeschriebenes Personlichkeitsrecht, das al-

len Burgern erlaubt, selbst zu entscheiden, wer was
Uber sie wissen darf (in gewissen Grenzen)

Integritat

Zustand der (formalen) Korrektheit und Un-
verfalschtheit von Daten

Integritatssicherung

nur erlaubte und beabsichtigte Ande-
rungen werden zugelassen

Kartenterminal

Gerdt zum Lesen und Beschreiben von Chipkarten

Kryptographie

Verschllisselung

Nicht-Bestreitbarkeit

(non-repudiation); Bestandteil der > Verbindlichkeit, eine
Aktion kann ihrem Akteur zweifelsfrei nachgewiesen werden

Notfalldaten

freiwillige Anwendung der eGK, die eine Teilmenge der
medizinischen Daten bezeichnet, die in Notfallen be-
sonders wichtig, ja sogar lebensrettend sein kann

offentlicher Schltssel

offentlicher Teil eines Schliisselpaars, der zum digi-
talen Signieren und Entschlisseln von Nachrichten
oder Dokumenten erforderlich ist und allen Kom-
munikationspartnern zuganglich gemacht wird

Patientenakte,
elektronische

freiwillige Anwendung der eGK, die in digitalisierter Form
die Dokumentation von Diagnosen, Therapieempfeh-
lungen, usw. fiir die Patienten enthalt; die ePA wird sich
aus Gesundheitsdaten zusammensetzen, die verteilt auf
verschiedenen Rechnersystemen gespeichert sind

48

FIfF e.V. — Die elektronische Gesundheitskarte



PKI - public key infrastructure

PKV private Krankenversicherung

privater Schliissel geheimer Teil eines Schliisselpaars, der zum digitalen Sig-
nieren und Entschlisseln von Nachrichten oder Dokumen-
ten erforderlich ist und geheim gehalten werden muss

public key in- Infrastruktur zur Verwaltung von Schlisseln; bestehend aus

frastructure Hard- und Software, Menschen, Prozessen und Politiken. Im
Rahmen dieser Infrastruktur wird den kommunizierenden
Partnern die Verwaltung des 6ffentlichen Teils eines asymet-
rischen Schliisselpaars mit tberpriifbarem Bezug zum Nutzer
geboten, unter Einsatz der Technik fur digitale Signaturen

Rahmenarchitektur ~ eine Art Bauplan fiir die elektronische Vernetzung des
deutschen Gesundheitswesens, der grundsatzliche An-
forderungen an die eingesetzten technischen Kompo-
nenten festlegt, Abldufe in den verschiedenen Einrich-
tungen des Gesundheitswesens beschreibt und Pro-
bleme und notwendige Schnittstellen identifiziert

Rechtevergabe Festlegung von Zugriffsberechtigungen auf Daten; sowohl
die Rechte der Benutzer als auch die notwendigen Berech-
tigungen fiir bestimmte (Daten-)Objekte werden definiert

Rolle Definition von Personen, Gruppen und ihren
Aufgaben bei der Vergabe von Zugriffsrechten
auf (personenbezogene u.a.) Daten

Shared Care mehrere Heilberufler oder Einrichtungen (Hausarzt, Spe-
zialist, Krankenhaus, Reha) behandeln eine Patientin
oder einen Patienten - nacheinander, parallel (Labor,
Réntgen) oder auch mit zeitlichem Abstand (Reha)

Signatur, digitale papierlose, IT-implementierte Unterschrift; durch Ver-
schliisselung soll sie durch die > Authentifizierung,
- Integritatssicherung, = Autorisierung fir mog-
lichst groBe Sicherheit bei Erhebung, Verarbeitung
und Ubermittlung der Patientendaten sorgen
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Spezifikation

schriftliche Festlegung von Anforderungen an und nétigen
Arbeiten fiir ein Verfahren, System, Gerat oder Programm

Stammdaten

Daten der Patientin/des Patienten im administrativen Bereich
der eGK; wie detailliert sie tiber den Pflichtteil (Name, Ge-
burtsdatum und Geschlecht) hinaus sind, kénnen die Patienten
selbst bestimmen; = Versichertenstammdaten

Telematik

Kunstwort, das Informatik und Telekommunikation
kombiniert, also sowohl die Bearbeitung als
auch die Ubertragung von Daten

Trusted Channel

besonders gesicherter Ubertragungsweg fiir die Daten

Verbindlichkeit

die Kombination von - Integritdt, > Authentizitat,
- Nicht-Bestreitbarkeit und = Zurechenbarkeit

Versicherten-
stammdaten

diese Daten kénnen ohne explizite Autorisierung
durch die Patienten ausgelesen werden

Vertragsdaten

- Stammdaten und Versicherungsdaten; dazu gehort
der Zuzahlungsstatus (gesetzlich vorgeschriebene
Kostenbeteiligung eines/einer Versicherten)

Vertraulichkeit

Daten sind nur einer definierten und legitimierten
Gruppe von Benutzern verfligbar

Zertifikat

Offentlicher Schliissel (mit zusatzlichen Daten) eines Nutzers,
falschungssicher durch eine - digitale Signatur mit dem
privaten Schlissel der Zertifizierungsstelle, die ihn ausgibt.

Zurechenbarkeit

eine Aktion kann ihrem Akteur zweifelsfrei
nachgewiesen werden

Zuzahlung gesetzlich vorgeschriebene Kostenbeteiligung

eines/einer Versicherten
Zwei-Schlis- erlaubt den Zugriff auf Gesundheitsdaten nur dann, wenn die
sel-Prinzip Karte sowohl vom Patienten als auch vom Heilberufler vorliegt
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Das Forum Informatikerlnnen und

Informatiker fiir Frieden und F o e
[ N N J [ 2N ] [ BN ]

gesellschaftliche Verantwortung (FIfF) e.V.

Wir sind

... rund 700 engagierte Frauen und Manner aus Lehre, Forschung, Entwicklung und Anwendung der Infor-
matik und Informationstechnik, die bei ihrer Arbeit auch tiber deren Konsequenzen nachdenken, die daftir
eintreten, dass nicht alles Machbare gemacht wird, die Gberzeugt sind, dass nicht alle unsere Probleme mit
Technik zu 16sen sind. Allen, die sich mit Informatik und Informationstechnik beschaftigen — in der Ausbil-
dung, im Beruf oder danach — wollen wir ein Forum fir eine kritische und lebendige Auseinandersetzung
bieten — offen fir alle, die mitarbeiten méchten oder auch einfach nur informiert bleiben wollen.

Wir arbeiten

... bundesweit und in Regionalgruppen. Unterstiitzt wird das FIfF durch einen Beirat, in den anerkannte Ex-
pertinnen und Experten aus Wissenschaft und Praxis berufen werden. Das FIfF gibt, zum Teil in Zusammen-
arbeit mit anderen Verlagen regelméaRig Publikationen heraus, darunter Reader, Tagungsbande, Broschiiren
sowie die Vierteljahres-Zeitschrift FIfF-Kommunikation. Das FIfF kooperiert mit zahlreichen Initiativen und
Organisationen im In- und Ausland.

Wir wollen

... dass Informationstechnik im Dienst einer lebenswerten Welt steht.

Deshalb

- warnen wir die Offentlichkeit vor Entwicklungen in unserem Fachgebiet, die wir fir schidlich halten;

- setzen wir moglichen Gefahren eigene Vorstellungen entgegen;

- kdmpfen wir gegen den Einsatz der Informationstechnik zur Kontrolle und Uberwachung;

- engagieren wir uns flr eine Abristung der Informatik in militarischen Anwendungen;

- unterstiitzen wir die menschengerechte Gestaltung von Arbeitsprozessen;

- setzen wir uns bei Gestaltung und Nutzung der Informationstechnik furr die Gleichberechtigung von
Menschen mit Behinderungen ein;

- arbeiten wir gegen die Benachteiligung von Frauen in der Informatik;

- wehren wir uns gegen jede rassistisch und sexistische oder andere diskriminierende Nutzung der
Informationstechnik;

- setzen wir der Vorherrschaft der Okonomie eine humane und ékologische Orientierung entgegen.
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Was kann und soll die
elektronische Gesundheitskarte?

Sie wird ab Januar 2006 schrittweise eingeftihrt, und wer sich im Internet
dartiber informieren mdéchte, findet eine Fille von Material. So viel, dass wir
vom FIfF e.V. fanden, ein kleiner Leitfaden sei nétig, um sich in der Vielfalt
zu orientieren. Fir diejenigen, die nicht selbst im Internet auf die Suche ge-
hen mochten, ist das Angebot karg. Sind Sie von Ihrer Krankenversicherung
schon informiert worden? Und wenn ja, fanden Sie die Information ausrei-
chend?

Wenn nicht, kann diese Broschiire weiterhelfen. Sie enthalt kurze und Gber-
sichtliche Angaben zur eGK, ihrem Zweck und ihren Funktionen, der Sicher-
heit, den Beteiligten und nicht Beteiligten an der Einfiihrung und ihren Inter-
essen. Wir haben Fachleute gebeten, ihre Sicht auf mégliche Auswirkungen,
die Situation der Patienten und die technische Infrastruktur zu erldutern. Es
gibt ein Glossar, damit Sie das technische und gesundheitspolitische Fachchi-
nesisch rund um die Karte besser tiberblicken kénnen, und eine kommentier-
te Liste von Internet-Seiten, damit Sie sich leichter zurechtfinden, wenn Sie
selbst weiter suchen wollen.

Wenn Sie und andere sich fir diese Broschiire interessieren, werden wir sie
2006 aktualisieren, denn sicher wird es neue Entwicklungen und Reaktio-
nen darauf geben, die eine 2. Auflage lohnen. Gibt es etwas, was Sie gern
wiissten und nicht gefunden haben? Dann teilen Sie es uns bitte mit. Auf der
ersten Seite finden Sie die Kontaktmaoglichkeiten zu uns.



