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Un.Sichtbare Datenpraktiken?
Big Data in Wirtschaft, Wissenschaft & Politik

Zusammenfassung des Vortrags von Judith Simon

Die Proliferation von Big-Data-Praktiken ist ein relativ neues und komplexes Thema. Insbesondere die Intransparenz der verwen-
deten — hdufig zudem proprietdren — Systeme bereitet dabei Schwierigkeiten. Dabei muss man zwischen funktionaler Intransparenz
(, kein Zugriff") und epistemischer Intransparenz (,Schnelligkeit”, , Komplexitdt der Prozesse”, usw.) unterscheiden, um sinnvolle
Desiderate fiir die Governance von Big Data ableiten zu kénnen. Ein wesentlicher Teil solcher Governance-Bemiihungen ist neben
den rechtlichen Regelungen natiirlich auch die transparenzférderliche Gestaltung der IT-Systeme (Stichwort: value-sensitive Design).

Warum und in welcher Weise miissen wir uns
mit Big Data beschéftigen?

Die meisten werden das folgende Beispiel kennen: 2012 ging
durch die Medien die Geschichte eines US-amerikanischen Va-
ters, der sich bei der Supermarktkette Target beschwerte, weil
er Werbematerial zu schwangerschaftsbezogenen Produkten
zugesendet bekommen hatte. SchlieRlich stellte sich jedoch he-
raus, dass seine 16-jdhrige Tochter tatsachlich schwanger war
und es ihm bis dahin verschwiegen hatte. Target wusste also
mehr als der eigene Vater. Bei aller anfanglichen Emporung oder
Uberraschung tiber diesen Fall miissen wir jedoch kritisch fra-
gen: Liegt hier Gberhaupt ein Problem vor? Wenn ja, wo, und
wie kann man es konzeptuell fassen?

Der naheliegendste Ansatz sind die Punkte Verletzung der Pri-
vatsphdre und illegitime Datensammlung — durch die rechtlich
legitime Praxis der Informed-consent-Verfahren (Einwilligung
nach vorheriger Aufkldarung) stimmen wir allerdings der Nut-
zung unserer Daten zu, sodass im Grunde rechtlich hier gar kein
Problem vorliegt, denn auch die Tochter hat dem Sammeln und
Auswerten ihrer Daten zugestimmt. Die Verletzung der Privat-
sphare ist hier jedoch nicht auf Grund des Datensammelns pas-
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siert, sondern erst durch die Inferenzen, die auf Basis der Daten,
d.h. der Verarbeitung der Daten und der Prognosen, gemacht
wurden. Big-Data-Praktiken missen also zundchst als epistemi-
sche, d.h. wissenschaftliche Praktiken betrachtet werden, die
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als solche wiederum ethische und politische Auswirkungen ha-
ben, denn Big Data durchdringt mit seinen Verfahren unsere Le-
benswelt ganz grundlegend und ist damit natrlich keine rein
erkenntnistheoretische Frage. Der Fokus muss dabei auf den
konkreten Praktiken des Datensammelns selbst liegen, erst im
zweiten Schritt auf ihrer Interpretation, denn ich kann Daten
erst dann interpretieren, wenn ich weifl, wo, wie und in wel-
cher Qualitat sie erhoben worden sind. Hierzu sind detaillierte
und vor allem interdisziplindre Analysen der Datenpraktiken in
Wirtschaft, Politik und Wissenschaft nétig. Die Blickweisen der
Ethik missen wiederum mit der Erkenntnistheorie und den Ent-
scheidungsprozessen der Politik verknUlpft werden, sodass dar-
aus rechtliche oder auch 6konomische Konsequenzen abgeleitet
werden kénnen.

Was ist Big Data?

Nach der klassischen Definition der Industrie gehdren zu Big
Data (nach IBM) die vier Vs: Volume (scale of data), Velocity
(analysis of streaming data), Variety (different forms of data)
und Veracity (uncertainty of data). Interessanter allerdings ist
eine Definition aus den Sozialwissenschaften (Boyd & Crawford
2012) als , cultural, technological, and scholarly phenomenon
that rests on the interplay of Technology, Analysis and Mythol-
ogy", wobei hier insbesondere interessant ist, dass als entschei-
dender Faktor in die Begriffsbestimmung auch der Glauben an
die Allmacht der Daten mit aufgenommen wurde, der Glaube
daran, groBe Datenmengen ermoglichen ,,a higher form of in-
telligence and knowledge that can generate insights that were
previously impossible, with the aura of truth, objectivity, and
accuracy." Dieser Punkt spielt insbesondere flir die Rhetorik in
politischen Debatten um die angeblich unbestechlichen und
neutralen Big-Data-Analysen eine groBe Rolle.

Uber welche Datensitze reden wir aber eigentlich konkret, wenn
wir von Big Data sprechen? Unterschieden werden kénnen ei-
nerseits die Daten einer Person innerhalb ihres Alltags, etwa da-
nach, wo sie angefallen sind: Die Daten, die aus den sozialen
Medien Uber die Nutzerinnen gewonnen werden, und zwar
hierbei die expliziten wie Kommentare, Fotos, Likes, ebenso wie
auch die impliziten Daten, also die Spuren, die wir hinterlassen,
wenn wir handeln (Ort, Zeit, Verweildauer, etc.). Andere Da-
tensatze erfassen wiederum jegliche Formen von Transaktions-
daten, die orts- und zeitbezogenen (Meta-)Daten, Sensordaten
oder Daten aus dem Internet der Dinge. Unterscheiden kén-
nen wir die Daten andererseits auch etwa innerhalb der Wissen-
schaft, z.B. in Daten der Astronomie, der Physik, der Medizin,
etc., und weiter differenziert schlieRlich innerhalb der Disziplinen
—z.B. die medizinischen Daten in Daten aus Versuchsreihen, Da-
ten aus elektronischen Patientenakten, in administrative Klinik-
daten oder Daten des Personal Health Monitoring (aus Senso-
ren, Apps, Wearables, etc.). Im Kontext von Big Data ist noch
eine dritte Gruppe an Daten relevant: Birgerdaten, sog. Open
Government Data, wobei diese jedoch nicht notwendigerweise
offen sind. Hierzu zdhlen Daten aus dem Geburtsregister, Fi-
nanzdaten, Zensusdaten, usw.

Das Interessante an Big Data aber ist nicht, dass es all diese Da-

ten gibt, sondern dass sie mit Hilfe der Datenanalyse vielféltig
in Bezug zueinander gesetzt werden kénnen. Erkenntnistheore-
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tisch l3sst sich dabei festhalten, dass bestimmte Unterscheidun-
gen, die einst relevant waren, im Big-Data-Kontext zunehmend
obsolet werden, wie etwa die Unterscheidung zwischen sensib-
len personlichen Daten und unverfanglichen sonstigen Daten.
Ein Beispiel, an dem sich dies zeigt: Der eingangs genannte Fall
der Zusendung von Werbung fiir Schwangerschaftsprodukte.
Konsumdaten wie der Kauf einer parfimfreien Body Lotion oder
von bestimmten Vitaminpréparaten sind zundchst nicht per se
medizinische Daten. Sie werden jedoch genutzt fiir Prognosen
Uber den medizinischen Zustand des oder der Kiufer.in, in die-
sem Falle zur Prognose einer Schwangerschaft. Das Problem ist
also, allgemeiner gesprochen: Je nach Nutzungskontext kénnen
scheinbar unverfangliche Daten sensibel werden. Dennoch sind
diese (Proxy-)Daten weniger geschitzt als herkémmliche Ge-
sundheitsdaten, Finanzdaten, etc.

Eine zweite Differenzierung, die im Big-Data-Zusammenhang
obsolet wird, ist die zwischen personenbezogenen und anony-
men Daten. Durch Aggregation und Datenverarbeitung kon-
nen anonyme Daten zunehmend leicht de-anonymisiert wer-
den. Hier ein banales Beispiel: Ich wurde im Zusammenhang mit
einem Forschungsprojekt in Osterreich um eine Bewertung ge-
beten und musste hierfir einige Daten tber mich angeben, wie
meine wissenschaftliche Disziplin und mein Alter. Vier dieser
Datenpunkte reichen jedoch aus, um mich eindeutig zu identi-
fizieren. Zu einer Diskriminierung, die moéglicherweise aus die-
ser Zuordnung folgt, reicht jedoch schon die Identifikation als
Teil einer Gruppe aus, etwa die Zuordnung zu einer bestimmte
Wohngegend, die bei Kreditinstituten schlechtere Konditio-
nen erhdlt (vgl. Vortrag Corinna Bath: Sozial gerechte Algorith-
men?).
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Datenexplosion

Wer ist Teil von Big Data?

Wer ist nun aber involviert in diese Big-Data-Prozesse? Manov-
ich (2011) unterscheidet hier in ,those who create data (both
consciously and by leaving digital foot prints), those who have
the means to collect it, and those who have expertise to analyze
it". Ersteres sind wir alle, die weiteren beiden Gruppen jedoch
nicht, und dies wiederum fiihrt zu Unterschieden bezlglich der
— mitunter unsichtbaren und nicht uns allen verfiigbaren — tech-
nischen Auswertungsfahigkeiten, was wieder eine Machtasym-
metrie erzeugt zwischen denen, die die Daten bereitstellen und
denen, die Uber sie verfligen.
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Wer sammelt also die (personenbezogenen) Daten? Schema-
tisch kédnnen wir die Bereiche Wissenschaft, Staaten und Un-
ternehmen unterscheiden sowie - eingeschrankt — auch die
Nutzer.innen selbst, die bis zu einem gewissen Grad und in ge-
ringerem AusmaB ebenfalls in der Lage sind, Daten zu sammeln
und auszuwerten, etwa via Self-Tracking. Die Funktionen von
Big Data fiir diese vier Gruppen sowie die Auswirkungen sind
jedoch sehr verschieden. Daher ist es besonders wichtig, den
jeweiligen Rahmen sehr genau zu formulieren, wenn von Big
Data die Rede ist.

Big Data in der Industrie

Fur Unternehmen geht es primédr darum, Konsument.innen zu
tracken und zu profilieren, um auf der Basis der Datenspuren,
die sie hinterlassen, Riickschliisse etwa fir zielgenaue Werbung
ziehen zu konnen. Hierzu zéhlen nicht nur die groRen bekann-
ten Datensammler Facebook und Google, sondern auch viele
andere Unternehmen, die schon sehr lange Kompetenzen in der
Datenanalyse haben, die uns mit dieser Praxis aber nicht unbe-
dingt geldufig sind, etwa IBM, das sich inzwischen langst als Da-
tenunternehmen versteht. Darliber hinaus gibt es viele Hinter-
grundakteure, die fir Unternehmen arbeiten, deren Namen uns
Nutzer.innen oft nicht bekannt sind, die jedoch trotzdem Daten
aus diversen Kontexten tber uns besitzen — ein geldufigeres Bei-
spiel hier wére Oracle.

Big Data in der Wissenschaft

Datensammlung und -analyse ist ein Grundbestandteil jeglicher
wissenschaftlicher Forschung. Inzwischen wird sowohl aus phi-
losophischer als auch aus wissenschaftlicher Perspektive aller-
dings diskutiert, ob es durch die neue Form der Datenanalyse zu
einem Paradigmenwechsel kommt. Nach den Thesen des soge-
nannten Neuen Empirismus sprechen die Daten inzwischen fiir
sich selbst, sodass es in der Wissenschaftspraxis keine Notwen-
digkeit mehr fur Hypothesen gibt und Experimente oder Kau-
salitdtszusammenhange obsolet werden (End of Theory). Dem
gegeniber stehen die Forschungsrealitaten, die zeigen, dass Da-
ten keinesfalls aus sich selbst heraus neutral entstehen, sondern
immer abhangig sind von verschiedenen Faktoren wie den Rah-
menbedingungen, die fir das Sammeln der Daten und fir ihre
Auswertung gesetzt werden. Beim Neuen Empirismus bleibt zu-
dem u.a. das Problem aller Forschenden unbericksichtigt, stets
nur einen limitierten oder kostenpflichtigen Zugang auf insbe-
sondere kommerzielle Daten zu haben. Wissenschaftlich sind

Big Data: Forschung

= Neuer Empirismus
— “End of theory”: Daten konnen fur sich selbst sprechen
— Rein induktives Vorgehen, keine Notwendigkeit fur Hypothesen
oder wissenschaftliche Theorien
— Korrelation ist wichtiger als Kausalitat
=> “Aura of objectivity, truth, and accuracy” (Boyd & Crawford 2012)

* Versus Forschungsrealitaten
— Daten hangen ab von: Platformen, Ontologien, Ein- &
AusschluBBkriterien, Formatierungen, wissenschaftlichen und
technischen Praktiken, regulativen Rahmenbedingungen, ...
— Datenpraparation als arbeitsintensiver Prozess mit geringem
Reputationsgewinn
— Probleme bzgl. Datenzugang und Datenkompetenz
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diese Thesen daher héchst umstritten, allerdings ist die Rhetorik
dahinter fur die Politik wiederum enorm verfihrerisch.

Big Data in der Politik

In der Politik wird auf Big Data groBe Hoffnungen (z.B. in der
Verkehrs- oder Gesundheitspolitik) gesetzt, denn das Sammeln
und Verarbeiten von Daten wie etwa das Fiihren von Geburts-
und Sterberegistern (anfangs noch allein von der Kirche tber-
nommen) war immer ein Grundbestandteil staatlicher Kontrolle.
Seit dem 18. Jahrhundert bezeichnen wir diese systematische
Sammlung demographischer und 6konomischer Daten spezi-
ell durch den Staat mit dem Terminus Statistik. Staatliche Ver-
waltung, die Konstruktion eines Staates und das Regieren als
solches sind eng mit dem Erheben von Daten verbunden (Des-
rosieres 1998), sodass sich die Geschichte von Nationalstaa-
ten zugleich als Geschichte der Statistik und damit als eine Ge-
schichte des Sammelns und Verarbeitens von Daten lesen lasst.
Wissen und Macht gehéren hier eng zusammen.

Big Data soll als sogenannte evidenzbasierte Politik zunehmend
Anwendung finden. Ist dieses Vorgehen aber tberhaupt epis-
temisch, politisch und ethisch gerechtfertigt? Die bereits ange-
sprochenen ethischen Fragen um Privatsphare, Datenschutz,
Schutz vor Diskriminierung, Herstellung von Gleichheit, Autono-
mie, usw., sind beim Einsatz von Big Data in der Politik zwingend
zu berticksichtigen. All diese Fragen sind bislang ungel&st. Die
Rechtfertigung von Big Data in der Politik ist epistemisch jedoch
bereits aufgrund des beschrdnkten Zugangs zu Daten (bzw. Al-
gorithmen oder Software) und der mangelnden Kompetenz in
kritischer Datenanalyse schwierig. Diejenigen, die auf der Basis
von Datenanalyse politische Entscheidungen treffen, missen in
die Lage versetzt werden, sie zu verstehen, d. h. es muss zunéchst
einmal die Wissensgrundlage geschaffen sein, um einschatzen zu
kénnen: Wie ist die Qualitat der Daten, der Berechnungen, der
Algorithmen, der Systeme? Liefern sie tatsdchlich zuverldssige
Prognosen? Sind die Daten tatsdchlich die argumentativ beste
Grundlage, auf der ein politischer Entscheidungsprozess beruhen
sollte? Auch die Rhetorik von Big Data als neutraler theorie- und
verzerrungsfreier Wissenschaft erschwert die kritische Analyse,
weil sie ermdglicht, dass Politiker.innen sich auf diese scheinbar
unbestechlichen Zahlen berufen und damit die eigenen unlieb-
samen Entscheidungen begriinden, sie so aber zugleich als nicht
selbstgetroffen von sich weisen kénnen.

Big Data: (Un)sichtbare Systeme?

Um die Schwierigkeit der epistemischen Rechtfertigung von Big
Data zu verstehen, ist ein Blick auf die Intransparenz von Big-
Data-Praktiken hilfreich. Unterscheiden lassen sich zwei Arten:
Die funktionale und die epistemische Intransparenz. Die funktio-
nale umfasst den eingeschrankten Zugang zu Systemen, Daten,
Algorithmen, etc., insbesondere von proprietdren Systemen, die
nicht Open Source sind und als solche ein groes Problem dar-
stellen, denn wie lasst sich funktionale Intransparenz aufl6sen,
wenn Geschéaftsgeheimnisse als Wettbewerbsvorteil gelten und
daher ein Unternehmen nicht gezwungen werden kann, Daten
und Algorithmen offenzulegen? Moglich waére dies nur durch
neue Geschéaftsmodelle, die Big Data anders regulieren. Hierzu
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gibt es derzeit drei Argumentationslinien: das Verteidigen des
Status Quo in Berufung auf die Selbstregulierung des Marktes,
die Forderung nach verbesserter Regulation durch effektivere
Regulierungsmaoglichkeiten groBer Internetfirmen und drittens
den Ansatz, dass sich die 6konomischen Grundlagen von Da-
tenmarkten verandern missen. Dieser Ansatz folgt u.a. aus der
Erkenntnis, dass oft nicht mehr die Qualitdt der Algorithmen,
sondern die Menge der Daten Uber die Qualitdt der Auswer-
tung entscheidet und damit zu einem entscheidenden Wettbe-
werbsvorteil wird, der nicht durch bessere Algorithmen oder an-
dere MaRnahmen ausgeglichen werden kann. Bereits allein aus
6konomischer Perspektive ist das hochst problematisch, denn so
entsteht ein groBes Ungleichgewicht zwischen den Unterneh-
men eines Marktes, sodass sich die Frage stellt, ob nicht ldngst
eine Monopolbildung den freien Markt verunméglicht hat. Auf-
[6sen lasst sich dies nur durch etwa alternative Infrastrukturen
oder Konzepte, bei denen die Daten nicht mehr den Unterneh-
men gehdren. Hier gibt es im Wesentlichen zwei Richtungen:
Gehoren Daten allein dem Nutzer oder sind sie als 6ffentliches
Gut zu verstehen? Alexey Morosov etwa ist einer der Vertreter,
die die Auffassung von Daten als Gemeingut vertreten, nach der
Daten demnach gar nicht gehandelt werden kénnen (was aller-
dings flir den Schutz und die Sicherheit der Daten neue Heraus-
forderungen mit sich bringt). Jaron Lanier nach sollten die Daten
dem Nutzer gehoren, der dann an Gewinnen auch direkt parti-
zipieren kann.

Die zweite Art der Intransparenz nun, die epistemische, entsteht
durch die Grenzen jedes Einzelnen, komplexe Systeme und Ver-
fahren verstehen zu kdnnen. Sie ist damit relativ zur Kompetenz
der Nutzer.innen: Je mehr ich Uber Datenanalyse weil’, desto
mehr kann ich verstehen. Das Informed-consent-Verfahren ist
in dieser Hinsicht ein flr die meisten Nutzer.innen intranspa-
rentes Vorgehen, denn auch wenn offengelegt wird, was mit
den eigenen Daten geschieht, d.h., wenn ich Gber die Terms
of Agreement informiert werde, bevor ich sie unterschreibe, ist
dies nur insofern transparent, als dass das Vorgehen nur bis zu
einem gewissen Grad tatsdchlich offengelegt wird. In den sel-
tensten Fallen haben Nutzer als Nicht-Experten ausreichende
Handlungskompetenz, um das Gelesene wirklich zu verstehen.
Losungsansdtze hierzu sind Konzepte wie Privacy oder Trans-
parency by Design, das heift im Sinne des Vortrags von Leon
Hempel werden die Dinge transparent to use: Wir schiitzen die
Nutzer als Default. Fiir Expert.innen stellen sich in Bezug auf die
epistemische Intransparenz zudem weitere Fragen: Wo sind Er-
kenntnisgrenzen mit welchen Auswirkungen, wenn ich verste-
hen will, wie komplexe Systeme im Kontext von z.B. Maschi-
nenlernen oder neuronalen Netzen funktionieren? MacKenzie
z.B. hat in Mechanizing Proof bereits 2001 danach gefragt, ob
ein Beweis durch Computerberechnungen formal ein Beweis ist,
wenn ihn keiner der Experten verstehen kann, denn im Mathe-
matischen beruht ein Beweis darauf, dass er epistemisch nach-
vollziehbar ist. Auch im Vortrag von Corinna Bath ging es um die

Frage, wo sich auf Expertenseite die Grenzen des Verstdndnisses
verschieben lassen und inwiefern sich Verzerrungen und etwa
daraus abgeleitete Diskriminierung durch Software nachweisen
und visualisieren lassen.

Big Data: Was nun?

Das Problem der Un.Sichtbarkeit als einerseits funktionales, an-
dererseits epistemisches System verlangt demzufolge nach sehr
unterschiedlichen Lésungen — einerseits nach grundlegenden
6konomischen Verdnderungen, andererseits nach dem Auflésen
oder Verschieben der Grenzen der Verstehbarkeit von Big-Data-
Praktiken fur Nicht-Expert.innen wie fiir Expert.innen. Hierzu
mussen wir uns von einem reinen Big Data for Governance hin-
wenden zur Notwendigkeit der Governance for Big Data. Es
stellen sich Fragen wie: Wie erhoht man die Vertrauenswiirdig-
keit von Datenpraktiken? Durch welche technischen und legalen
Verfahren lisst sich epistemische, politische und ethische Uber-
prufbarkeit unterstiitzen? Big Data Governance muss als eine
Kombination gedacht werden aus rechtlichen Lésungen (Regeln
der Hard Law), Selbstverpflichtungen (Soft Law), Governance
by Design (die Bemihungen von Privacy by Design oder Trans-
parency by Design) und auch einem Umdenken in der Bildung.
Keine dieser Sdulen wird allein ausreichen, um die bislang etab-
lierte Praxis und derzeit groRte Krux der In.Transparenz abzul6-
sen: Die Blirde des Informiertseins auf die Schultern von Nutzer
und Nutzerin zu legen.

Big Data: Was Nun?

= Un.Sichtbarkeit als funktionales und epistemisches
Problem
— Funktional: grundlegende skonomische Veranderungen
— Epistemisch: Was ist wie transparent far wen? Moéglichkeiten,
Grenzen & Alternativen zu Transparenz? Rolle von Bildung?
XByDesign?
- Von ,big data for governance” zu ,governance for big
data“
— Wie erhéht man die Vertrauenswurdigkeit von Datenpraktiken?
— Wie kann man epistemische, politische und ethische
Uberprafbarkeit unterstatzen?

Big Data Governance

Governance
By Design
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