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KI in militdrischen Frithwarnsystemen

Computergestiitzte Friihwarn- und Entscheidungssysteme sollen einen Angriff mit Atomwaffen rechtzeitig erkennen, damit bei ent-
sprechender Situationsbewertung die eigenen atomaren Trdgerraketen gegebenenftalls vor einem vernichtenden Einschlag aktiviert
werden kénnen. Im Falle eines Fehlalarms kénnte so auch ein Atomkrieg aus Versehen ausgelést werden. Die Zeit zur Bewertung
einer potenziellen Angriffssituation liegt im Bereich weniger Minuten. Ein neues Wettriisten wird diese Zeitspanne verkiirzen. Fiir
eine Analyse und Bewertung von Alarmmeldungen bleibt fiir Menschen daher so wenig Zeit, dass hierfiir verstarkt automatische
Systeme eingesetzt werden sollen. Aufgrund der unsicheren Datengrundlagen kénnen aber auch automatische Systeme keine siche-

ren Entscheidungen treffen.

Abschreckungsstrategie

Die Sicherung der atomaren Zweitschlagfahigkeit ist die Grund-
lage der Abschreckungsstrategie, die bis heute jeden potenziel-
len Angreifer abgehalten hat, einen atomaren Angriff zu starten.
Wer angegriffen wird, kann den Einschlag von Atomwaffen ab-
warten und hat danach immer noch geniigend Zeit und Poten-
zial, einen vernichtenden Gegenschlag auszufiihren, im Schlag-
wort: ,Wer als erster schiel3t, stirbt als zweiter.*

Um auch bei einer Gefdhrdung der Zweitschlagfahigkeit re-
agieren zu kénnen, haben die Atommdachte computergestitzte
Frihwarn- und Entscheidungssysteme entwickelt und installiert,
mit dem Ziel, einen Angriff rechtzeitig zu erkennen, um die eige-
nen atomaren Tragerraketen vor dem vernichtenden Einschlag
aktivieren zu kdénnen. Eine solche Strategie wird als Launch-on-
warning-Strategie bezeichnet.

Auch wenn die Abschreckungsstrategie weitere bewusste Atom-
waffeneinsitze bisher verhindert hat, schiitzt sie nicht vor einem
Atomkrieg aus Versehen, z.B. in Folge eines Fehlers in einem
Frihwarnsystem. In der Vergangenheit gab es einige Situatio-
nen, in denen es nur durch grofRes Gliick nicht zu einem Atom-
krieg aus Versehen kam.

Militarische Frithwarn- und Entscheidungssysteme

Militarische Frihwarn- und Entscheidungssysteme dienen der
Erkennung eines Angriffs durch Atomraketen auf der Basis von
Sensordaten. Sensordaten kdnnen Hinweise auf, aber keine si-
cheren Erkenntnisse (ber mogliche Bedrohungen liefern. Es
kann also zu Fehlalarmen kommen, wobei ein Angriff mit Atom-
raketen angezeigt wird, obwohl keine Bedrohung vorliegt. Sol-
che Fehlalarme kénnen ganz unterschiedliche Ursachen haben.
Neben unklaren oder falsch bewerteten Sensordaten haben z.B.
auch Hardware-, Software- oder Bedienungsfehler zu falschen
Alarmmeldungen gefthrt.

Die Datengrundlage fur die Bewertung einer Alarmmeldung ist
vage, unsicher und unvollstandig. Zur Situationsbewertung sind
deshalb neben den Sensordaten viele weitere Aspekte zu be-
riicksichtigen, wie z. B. die weltpolitische Lage und die Einschat-
zung des , Gegners". In Friedenszeiten und Phasen politischer
Entspannung sind die Risiken gering, dass die Bewertung einer
Alarmmeldung zu einem atomaren Angriff fihrt. Die Situation
kann sich drastisch &ndern, wenn politische Krisensituationen
vorliegen, eventuell mit gegenseitigen Drohungen, oder wenn
in zeitlichem Zusammenhang mit einem Fehlalarm weitere Er-
eignisse eintreten, die zur Alarmmeldung in Zusammenhang ge-
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setzt werden koénnten. In einer solchen Situation kénnte eine
Alarmmeldung als echt gedeutet werden und einen eigenen An-
griff scheinbar rechtfertigen. So kénnte es zu einem Atomkrieg
aus Versehen kommen.

Eine steigende Anzahl verfiigbarer Sensoren und Uberwa-
chungssysteme, auch im Weltraum, erhéht die zu verarbeitende
Datenmenge, wobei gleichzeitig die Vorwarnzeiten weiter redu-
ziert werden, z.B. durch neue Waffensysteme wie Hyperschall-
raketen. So sind fur die Klassifikation von Sensordaten und die
Bewertung einer Alarmsituation immer mehr computergestitzte
Verfahren insbesondere der Kiinstlichen Intelligenz (KI) erforder-
lich, um fiir gewisse Teilaufgaben Entscheidungen automatisch
zu treffen, bzw. menschliche Entscheidungen vorzubereiten. Da-
bei ist es unerheblich, ob solche automatischen Systeme als in-
telligent angesehen und dem Gebiet der Kiinstlichen Intelligenz
zugeordnet werden oder nicht.

Automatische Entscheidungen

Entscheidungen in Frihwarnsystemen beruhen auf umfangrei-
chen Daten, die von den Sensoren geliefert werden, sowie auf
Kontext-Informationen, Gefahrdungsanalysen oder Analysen
der weltpolitischen Lage. Sowohl im Falle von menschlichen Ent-
scheidern als auch bei automatischen Entscheidungen werden
solche Daten und Informationen benétigt und miissen entschei-
dungsrelevant zusammengefasst werden. Diese Datengrund-
lage ist allerdings unsicher, vage und unvollstidndig.

Unsicherheit, Vagheit, Unvollstindigkeit

Zundchst ein Beispiel fiir sicheres Wissen:

Wenn x Kind von y ist und y Kind von z ist, dann ist x
Enkel von z

Eine solche Regel kann als giiltig angenommen werden. Schlisse,
die darauf basieren, fihren wieder zu gtiltigen, korrekten Ergeb-
nissen, sofern die Pramissen korrekt waren. Die Aspekte Unsi-
cherheit, Vagheit, Unvollstandigkeit treffen hier nicht zu.

Das néchste Beispiel zeigt eine unsichere Regel:

Wenn x ein Auto ist und y ist der Besitzer von x, dann ist
y derzeitiger Nutzer von X.

Eine solche Regel gilt nicht immer, es kann Ausnahmen geben.
Der Nutzer eines Autos kdnnte ein Kind des Besitzers sein. Auch
bei Firmen koénnen Besitzer und Nutzer unterschiedlich sein.
Diese Regel ist also unsicher und gilt nur mit einer gewissen
Wahrscheinlichkeit.

Beispiel fiir einen vagen Zusammenhang:

Wenn x ein schweres Auto ist, dann bendtigt x viel
Kraftstoff.

Die Frage ist hier: was bedeutet ,schwer”, was bedeutet , viel“.
In diesem Beispiel kénnen die Aussagen x ist ein schweres Auto
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und x benétigt viel Kraftstoff nicht einfach mit den Wahrheits-
werten wahr und falsch belegt werden. Diese Eigenschaften sind
vage und der Wahrheitswert kénnte hier als ein beliebiger Wert
(reelle Zahl) zwischen 0 und 1 dargestellt werden, wobei O fur
falsch und 1 fur wahr steht.

Bei vielen Anwendungen ist es nicht méglich, vollstdndige und
sichere Informationen zu erlangen. Stattdessen missen Annah-
men getroffen werden, die in typischer Weise gelten oder zu
erwarten sind. Auf dieser Basis konnen dann Schllsse gezogen
und Entscheidungen getroffen werden.

Beispiel: Wenn x ein Vogel ist, dann kann x fliegen.

Dies ist zwar typisch, gilt im Normalfall, aber es gibt Ausnah-
men. Ein StrauB ist ein Vogel, kann aber nicht fliegen.

Die Kunstliche-Intelligenz-Forschung hat Verfahren entwickelt,
um mit den unterschiedlichen Arten von Wissen und deren Grad
an Glaubwirdigkeit umzugehen, aber die Schlussfolgerungen
gelten dann ebenfalls nicht absolut, sondern nur mit gewisser
Wabhrscheinlichkeit.

Automatisches SchlieBen bei unsicherer Datengrundlage

In der Praxis gibt es viele Zusammenhénge, die unsicher sind,
also nicht uneingeschrankt gelten. Unser normales Alltagswis-
sen ist vage, unsicher und unvollstandig. Trotzdem sind auch in
solchen Situationen Schlussfolgerungen méglich und eventuell
notwendig.

Besonders wichtig sind Methoden des probabilistischen Schlie-
Bens. Hierbei werden numerische Werte fur die Giltigkeit von
Formeln verwendet, die dann beim Schlussfolgern miteinander
verrechnet werden. Verschiedene Wahrscheinlichkeitsmodelle
unterscheiden sich darin, wie Formeln verknlipft werden kon-
nen und wie die Wahrscheinlichkeitswerte dann verrechnet wer-
den. Auch zur Darstellung und Verarbeitung von vagen Werten
werden meist numerische Werte verwendet.

In vielen Féllen kann Unsicherheit oder Unvollstdndigkeit so be-
handelt werden, dass zundchst eine ,normale”, ,typische” Re-
gelanwendung erfolgt. Typisch ist, dass Vogel fliegen konnen
und dass der Besitzer eines Autos auch ein Nutzer dieses Autos
ist. Solange nichts Gegenteiliges bekannt ist und kein Wider-
spruch entsteht, kann ein entsprechender Schluss gezogen wer-
den. Im Falle eines Konfliktes miissen dann geeignete MaRnah-
men zur Auflosung des Konfliktes getroffen werden. Auch fir
diese Art von Schlussfolgerungen gibt es unterschiedliche Me-
thoden in der KI, insbesondere logische Verfahren.

Unabhiangig vom gewdhlten Verfahren ist die Behandlung von
Vagheit und Unsicherheit recht komplex und die Schlussfolge-
rungen sind ebenfalls unsicher, das heifit diese kdnnen auch
falsch sein. Falsche Annahmen und falsche Schlussfolgerungen
fuhren haufig zu Inkonsistenzen. In diesen Fallen kdnnen Kor-
rekturmaBnahmen vorgenommen werden. Solange keine In-
konsistenzen auftreten, kann automatisch nicht festgestellt wer-
den, dass ein Schluss falsch ist.
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Unsicherheit in Friihwarnsystemen

Auch die Datengrundlage fiir Entscheidungen in Frithwarnsys-
temen ist vage, unsicher und unvollstdndig. Dies gilt sowohl fir
Menschen als auch fir Maschinen. Fehler in Friihwarnsystemen
sind z. B. durch spezielle Lichteffekte von Mond oder Sonne oder
durch die Erfassung von Vogel-Schwarmen durch Radaranlagen
entstanden.

Mit neuen technischen Méglichkeiten wird die Vielfalt an Sens-
ordaten zur Erkennung eines Raketenangriffs wachsen. Auch
die Vielfalt der Objekttypen, die zu erkennen sind, wird wach-
sen, z.B. durch eine zunehmende Anzahl an Objekten im Luft-
raum (Drohnen) und im Weltraum (Satelliten, Weltraumwaffen,
Abwehrsystem). Zusétzlich kénnen Kollisionen mit Weltraum-
schrott und ein Vergliihen in der Erdatmosphdre Sensorsignale
verursachen, die von den Frithwarnsystemen erfasst werden
und schwer interpretierbar sind. Die Unsicherheit der Daten in
Frihwarnsystemen wird also eher noch wachsen.

Bei der Bewertung von Sensorsignalen spielen auch vage Werte
wie Helligkeit und GroéBe eine Rolle. Signale werden auch nicht
immer auftreten, kénnen also unvollstdndig sein. Dies kann insbe-
sondere fiir neue lenkbare Raketensysteme gelten, die einer Erfas-
sung ausweichen kénnen. Des Weiteren sind fir die elektronische
Kampffihrung Systeme wie Kalaetron Attack entwickelt worden,
die es erméglichen sollen, eine Erkennung durch die gegnerische
Flugabwehr abzuwehren.” Im Falle einer Angriffsmeldung kann
also nicht sichergestellt werden, dass die Daten auf Basis mehrerer
unabhéngiger Signalquellen Uberprift werden kdnnen.

Kontextwissen
In Friedenszeiten und Phasen politischer Entspannung sind die

Risiken relativ gering, dass die Bewertung einer Alarmmeldung
zu einem atomaren Angriff fiihrt. In solchen Situationen werden

von menschlichen Entscheidern im Zweifelsfall Fehlalarme ange-
nommen. Die Situation kann sich jedoch drastisch d&ndern, wenn
politische Krisensituationen vorliegen, eventuell mit gegenseiti-
gen Drohungen oder wenn in zeitlichem Zusammenhang mit ei-
nem Fehlalarm weitere Ereignisse eintreten. Hierflir werden bei
einer Bewertung Ursachen gesucht, d.h. es wird versucht kau-
sale Zusammenhénge zu finden. Wenn solche kausalen Zusam-
menhange gefunden werden und logisch plausibel sind, besteht
die groBe Gefahr, dass diese als giltig angenommen werden,
d.h. dass die Alarmmeldung als giiltig angenommen wird, auch
wenn es um zufilliges zeitliches Zusammentreffen von unab-
héngigen Ereignissen geht.

Wenn die weltpolitische Lage und sonstige Kontextinforma-
tionen von automatischen Entscheidungskomponenten eines
Frihwarnsystems nicht verwendet werden, dann sind Fehla-
larme immer gefahrlich, auch in Friedenszeiten. Wenn Kompo-
nenten von Frithwarnsystemen auch solches Kontextwissen fiir
ihre Entscheidungen verwenden sollen, dann gilt auch hier, dass
die Datengrundlage hochgradig vage, unsicher und unvollstdn-
dig ist.

Die Bewertung der weltpolitischen Lage ist Gegenstand eines
Projektes mit dem Namen Preview, das die Bundeswehr im
Mérz 2018 gestartet hat, mit dem Ziel, auf der Basis von Me-
thoden der Kiinstlichen Intelligenz Krisen und Kriege vorherzu-
sagen. Dazu sollen groBe Datenmengen automatisch analysiert
werden. Ausgewertet werden hierbei Internet-Quellen sowie
militarische und wirtschaftliche Datenbanken und auch Geheim-
dienstinformationen. Die Art der verwendeten Daten umfasst
ein groBes Spektrum, wozu auch Handelsdaten, Marktpreise,
demographische Entwicklungen, Kriminalitdtsraten, Meinungen
in sozialen Netzwerken oder Daten Uber politische Gewalt ge-
horen. Die Kl-Plattform Watson soll u. a. eingesetzt werden, um
solche Informationen zu verarbeiten und zu bewerten. Auch in
anderen Staaten (z.B. Schweden, USA) gibt es solche KI-basier-
ten Systeme zur Vorhersage von Krisen und Kriegen.?
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Auch wenn solche Vorhaben wie das Projekt Preview sinnvoll
zur friihzeitigen Erkennung von potentiellen Krisen, z.B. in Af-
rika, sein kénnen und es derzeit keine Hinweise auf einen Zu-
sammenhang mit Frihwarn- und Entscheidungssystemen fiir
die Erkennung eines nuklearen Angriffs gibt, kann ein solcher
Zusammenhang eintreten: Wenn ein Frithwarnsystem einen Ra-
ketenangriff meldet und diese Situation tber mehrere Alarm-
stufen hinweg in den entsprechenden Krisensitzungen bewer-
tet wird, ist es durchaus méglich, dass Kommissionsmitglieder
auch Zugriff auf ein solches System zur Kriegsvorhersage haben.
Wenn dieses KI-System in einer solchen Situation einen Krieg
vorhersagt, kann dies erheblichen Einfluss auf die Bewertung der
Alarmmeldung durch die Kommissionsmitglieder haben.

Entscheidungsvorschlige

In der deutschen Offentlichkeit wird mit groBer Ubereinstim-
mung gefordert, dass Entscheidungen zur Tétung von Men-
schen nicht durch Maschinen erfolgen diirfen, sondern dass eine
solche Entscheidung nur von Menschen getroffen werden darf.
Solche Forderungen betreffen vorwiegend autonome Waffen-
systeme, aber sie missen gleichermafRen auch fur Gegenreakti-
onen auf Alarmmeldungen in Friihwarnsystemen gelten.

Auch wenn eine solche Forderung eingehalten wird, haben
Menschen in der Regel wegen der kurzen Zeitspanne keine
echte Entscheidungsmaoglichkeit. Die einem maschinellen Ent-
scheidungsvorschlag zu Grunde liegenden Informationen sind
zu komplex, um diese in der kurzen verfligbaren Zeit (nur we-
nige Minuten) tberpriifen zu kdnnen. Eine fachliche Beurteilung
der von einem Kl-basierten System getroffenen Entscheidun-
gen durch Menschen ist in der kurzen verfigbaren Zeit prak-
tisch unméglich. Dies gilt schon deshalb, weil die automatische
Erkennung oft auf Hunderten von Merkmalen basiert. Die auto-
matischen Systeme konnen in der Regel keine einfachen nach-
vollziehbaren Begriindungen liefern. Selbst wenn Erkennungs-
merkmale von einem System ausgegeben werden, kdnnten
diese nicht in der verfligbaren Zeit tiberprift werden.

Dem Menschen bleibt deshalb meist nur zu glauben, was das
System liefert.

Vergleich Entscheidungen Mensch — Maschine

Bestimmte Teilaufgaben von Frithwarnsystemen kénnen nur mit
Hilfe von automatischen Systemen gel6st werden. Aufgrund
der schnellen Tragersysteme missen automatische Systeme zur
Klassifikation von Flugobjekten und der Bestimmung von Merk-
malen, wie Geschwindigkeit, Hohe und Zielrichtung verwen-
det werden, ohne maschinelle Unterstlitzung waren Menschen
Uberfordert.

Bei anderen Bewertungsaspekten, wie z.B. Plausibilitit eines
Angriffsmusters, Erwartungshaltung oder der politischen Welt-
lage, kann nicht grundsatzlich gesagt werden, ob automatische
Entscheidungen besser sind oder die von Menschen. Dies kann
von vielen Aspekten abhangen. Maschinen kdnnen in einem
gegebenen Zeitintervall viel mehr Daten verwenden, Menschen
haben derzeit sicher noch bessere Beurteilungsfahigkeiten.
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Dazu zwei Beispiele, Beispiel 1:

Im Januar 2020 hatten die USA den iranischen General
Soleimani mit einem Drohnenangriff getétet. Als Vergel-
tungsangriff hat der Iran wenige Tage spdter amerikani-
sche Stellungen im Irak angegriffen. Kurz danach wurde
im Iran ein ukrainisches Verkehrsflugzeug aus Versehen
abgeschossen. Die Bedienungsmannschaft kam zu dem
Ergebnis, dass es sich bei dem Flugobjekt um einen an-
greifenden Marschflugkédrper handeln kénnte. Die Fehl-
entscheidung kam vor allem dadurch zustande, dass die
Bedienungsmannschaft mit Krieg oder einem Angriff
der USA gerechnet hatte. In dieser Situation hétte eine
Maschine méglicherweise besser entschieden, denn
die reinen Fakten, wie Gréle des Radarsignals, hétten
vermutlich gegen einen Marschflugkérper gesprochen.
Vielleicht hétte eine Maschine in der Kiirze der Zeit
auch mehr Informationen, wie z.B. Flugpldne, bertick-
sichtigen kénnen. Die Bedienungsmannschaft hatte den
politischen Kontext vermutlich (iberbewertet.

Beispiel 2:

Ein Satellit des russischen Friihwarnsystems meldet am
26. September 1983 fiinf angreifende Interkontinental-
raketen. Da die korrekte Funktion des Satelliten festge-
stellt wurde, hétte der diensthabende russische Offizier
Stanislaw Petrow nach Vorschrift die Warnmeldung wei-
tergeben miissen. Er hielt einen Angriff der Amerikaner
mit nur flinf Raketen aber fiir unwahrscheinlich und ent-
schied trotz der Datenlage, dass es vermutlich ein Fehl-
alarm sei und verhinderte damit eine Katastrophe mit
atomarem Schlag und Gegenschlag. Der Vorfall ereig-
nete sich wéhrend einer instabilen politischen Lage: Die
Nachriistung durch Mittelstreckenraketen stand an und
wenige Wochen vorher hatten die Sowjets aus Versehen
eine koreanische Passagiermaschine liber internationa-
len Gewdssern abgeschossen. Méglicherweise hétte eine
Maschine aufgrund der Fakten den Angriff eher als echt
eingeschédtzt und Gegenreaktionen eingeleitet. Petrow
hatte gefiihlsmdBig auf einen Fehlalarm gehofft, wollte
nicht fiir den millionenfachen Tod von Menschen ver-
antwortlich sein und hat sich entsprechend entschieden.

Bei Entscheidungen des Menschen kann das Ergebnis unter an-
derem davon abhédngen, wer gerade Dienst hat und wie die
Grundeinstellung und momentane Verfassung desjenigen ist.

Bei Entscheidungen durch Maschinen kann das Ergebnis unter
anderem abhdngen von der Wahl von Merkmalen mit Priorita-
ten durch die Programmierer oder einer vorhandenen Datenba-
sis als Lerngrundlage. Bei der Festlegung von Merkmalen und
Prioritdten durch Programmierer bzw. der Festlegung einer Lern-
grundlage sind die Auswirkungen fiir bestimmte Alarmsituatio-
nen nicht abschétzbar.

Steigendes Risiko

Es ist zu erwarten, dass das Risiko eines versehentlichen Atom-
kriegs in den nachsten Jahren und Jahrzehnten stark steigen wird.

37

schwerpunkt



pjundiamyds

Fehlalarme in Frihwarnsystemen kommen regelmaBig vor, sie
werden im Normalfall aber nicht bekannt. Bekannt geworden
sind viele Vorfélle wahrend der Kubakrise und zu Zeiten des Kal-
ten Krieges zu Beginn der 1980-er Jahre, oft erst Jahrzehnte
nach diesen Vorfdllen. Ansonsten werden Fehlalarme bekannt,
wenn sie irrtimlich an einen groBen Empfangerkreis gehen, wie
2018 auf Hawaii® und im Dezember 2020 in Ramstein®. In der
Vergangenheit gab es auch viele Fehlalarme, bei denen ein Mas-
senangriff mit Atomraketen gemeldet wurde.

Es kann also davon ausgegangen werden, dass es auch in den
kommenden Jahren und Jahrzehnten viele Fehlalarme in Friih-
warnsystemen geben wird, auch solche, die Massenangriffe
melden. Dies gilt auch deshalb, weil es heute deutlich mehr
Atommadchte gibt als in den 1980-er Jahren und diese auch
Fruhwarnsysteme haben oder aufbauen werden.

Wenn ein Massenangriff gemeldet wird, ist es vermutlich nicht
sinnvoll, diesen nur mit einer oder wenigen Atomwaffen zu be-
antworten. Eine Gegenreaktion misste auch mit vielen Atom-
waffen erfolgen. Bei einem Atomkrieg aus Versehen besteht
deshalb die Gefahr, dass viele Atomwaffen zum Einsatz kom-
men kdénnten, mit einem nuklearen Winter als Folge.

Der Klimawandel wird zu mehr Krisen fiihren und neue techni-
sche Entwicklungen werden die Komplexitat von Friihwarnsys-
temen so stark erhdhen, dass die Beherrschung solcher Systeme
immer schwieriger wird.

Der Klimawandel wird dazu fthren, dass verschiedene Regio-
nen unbewohnbar werden und damit vermehrt Klimafltichtlinge
verursachen. Der verfligbare Lebensraum wird kleiner, wichtige
Ressourcen, wie zum Beispiel Wasser, werden knapper. Dadurch
wird es in Zukunft hdufiger politische Krisen und eventuell sogar
kriegerische Konflikte geben. Als Folge werden Raketenangriffs-
meldungen in Frithwarnsystemen deutlich gefahrlicher.

In den letzten Jahren hat ein neues Wettriisten in verschiedenen
militdrischen Dimensionen begonnen. Die meisten dieser Ent-
wicklungen sind noch am Anfang und die Folgen kaum kalku-
lierbar. Dies gilt fir neue Tragersysteme von Atomwaffen, wie
Hyperschallraketen, die geplante Bewaffnung des Weltraums,
den Ausbau von Cyberkriegskapazitdten und die zunehmende
Anwendung von Systemen der Kiinstlichen Intelligenz bis hin zu
autonomen Waffensystemen. Alle diese Aspekte spielen auch in
Frihwarnsysteme zur Erkennung von Angriffen mit Atomrake-
ten hinein und werden die Komplexitat dieser Systeme deutlich
erhdhen. Unkalkulierbar sind hierbei insbesondere potenzielle
Cyberangriffe, wobei Komponenten oder Daten eines Frih-
warnsystems manipuliert werden kénnten.

Ein ,, Atomkrieg aus Versehen ist nicht direkt vorhersehbar. Wie
bei sonstigen Unféllen in technischen Systemen gibt es keine
Vorwarnung. Ein Atomkrieg aus Versehen kann plétzlich inner-
halb weniger Minuten als Folge einer Eskalationsspirale und fal-
scher Einschatzungen geschehen. Die Gefahr einer mangeln-
den Beherrschbarkeit der Kategorie nuklearer Waffen sehen
auch Lahl und Varwick aufgrund der gestiegenen Anzahl von
Atommadchten einerseits und immer ausgereifteren technischen
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Entwicklungen und komplexeren strategischen Entscheidungs-
feldern andererseits.> Weitere Informationen enthalten die In-
ternetseiten zu Atomkrieg aus Versehen.®

Fazit

Weder Menschen noch Maschinen kénnen bei Alarmmeldun-
gen in Frihwarnsystemen in so kurzer Zeit fehlerfrei entschei-
den, da die Datengrundlage unsicher, vage und unvollstandig ist
und eine Uberpriifung durch Menschen in der kurzen verfligba-
ren Zeit nicht moéglich ist.

Es ist weder méglich, zu sagen, dass im Zweifelsfall Menschen
die bessere Entscheidung treffen, noch gilt, dass im Zweifelsfall
Maschinen die bessere Entscheidung treffen, aber:

Es darf nicht sein, dass von der Entscheidung eines einzelnen
Menschen oder einer Maschine das Uberleben der gesamten
Menschheit abhangt. Deshalb ist der Ansatz, Friihwarnsysteme
zu verwenden, um friihzeitig Atomangriffe zu erkennen und
eventuell einen Gegenangriff zu starten, bevor die gegnerischen
Raketen einschlagen, grundsétzlich untragbar, unabhangig da-
von, ob letztendlich Menschen, Maschinen oder eine Mischform
aus beidem entscheiden. Diese Problematik kann durch den Ein-
satz von KI-Technologien nicht behoben werden.
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