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DUAL-USE: Berlucksichtigung militarischer
Anforderungen bei der zivilen Entwickiung
neuer Technologlen

In der gegenwiirtigen Abrdstungsphase werden zwar Soldaten und Waf-
fensysteme wegverhandelt, Militirhaushalte gekiirzt. Die Erforschung
und Entwicklung (FuE) militdrisch relevanter Technologien geht jedoch
unvermindert weiter. Wenn kiinftig weniger Soldaten und weniger Waffen-
systeme die Verteldigungsbereitschaft sichem sollen, s¢ milissen nach
Meinung der Ristungsstrategen Kommunikations-, Aufklarungs-, Flh-
rungs- und Waffen-Systeme intelligenter und wirksamer gemacht werden.
Abristung im FuE-Bereich ist also nicht angesagt. FuE-Anstrengungen
sollen eher verstiirkt werden. Wie ist das bei reduzierten Haushalten zu
schaffen? Eine Antwort auf diese Frage lautet: Noch mehr als bisher ist
auf Dual-Use-Technologien zu setzen. Dahinter verbirgt sich eine zuneh-
mende Integration militérischer und ziviler FUE-Prozesse sowie eine ver-
stérkte zivile Nutzung neuer Technologien, die gewollt militarische Struk-
turelemente enthalten. Die Fdrderung von Dual-Use-Technologien be-
deutet Frderung von Militarisierung ziviler Bereiche. Dieser Entwicklung
kann nur entgegengetreten werden, wenn die Entstehungs- und Verwer-
tungsbedingungen neuer Technologien analysiert, aufgedeckt und in Wis-
senschaft und Gesellschaft Sffentlich debattiert werden.

Einfihrung

Das Militér stitzt sich auf drei fundamental unterschiedliche Technologie-
arten:
a) Technologien, die auf militrische Anwendungen zugeschnitten sind,
fur die es schon aus Kostengriinden keinen kommerziellen Markt gibt.
b) Technologien des zivilen Marktes, die auch militirisch genutzt werden.
¢) Technologien, die im Interesse der Militérs und fir das Militar zivil
gefdrdert, zivil erforscht und entwickelt werden und aus Kostengriin-
den auch zivil genutzt werden sollen.
Im folgenden werden nur die unter ¢) beschriebenen ,Dual-Use-Techno-
logien® betrachtet. Sie unterscheiden sich grundsatzlich von den unter b)
genannten. Dual-Use-Technologien, die gem&B b) nur auf zivilen Bedarf
zugeschnitten sind, aber dennoch vom Militér benutzt werden, sollen hier
nicht weiter untersucht werden.

1) GMD -F1.P, SchioB Birdinghoven, Postfach 1240, 5205 Sankt Augustin 1
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Die Bezeichnung .doppelt-verwendbare Technologien* gehdrt zu den
Sprachregelungen, die bestehende Verhalinisse verschleiermn. Mit ,Dual-
Use" wird abgelenkt von der EinfluBnahme der Sicherheitspolitik auf die
Forschungs-, Technologie- und Wirtschaftspolitik sowie vom Einsatz zivi-
ler Ressourcen bei der Entwicklung von Technologien fir das Militar.
»Dual-Use” suggeriert Neutralitat, Wert- und Zweckireiheit von Wissen-
schaft und Technologie. Dem Steuerzahler wird darliberhinaus das Ge-
fiih| vermittelt, daB seine Steuern selbst in der Riistung gut angelegt sind.

Der verdeckte Gebrauch ziviler Ressourcen fUr dle Entwicklung neuer

Informationstechnologien (IT) fir das Militar und die damit einhergehende

Deformierung des IT-Sektors kdnnen nur dann reduziert bzw. verhindert

werden, wenn die Entstehungs- und Verwertungsbedingungen neuer IT

analysiert, aufgedeckt und auch in den Bereichen von Wissenschaft und

Gesellschaft dffentiich debattiert werden, die nicht am Entwicklungspro-

zaB beteiligt sind. Zentraler Untersuchungsgegenstand wire also nicht

die doppelte Verwendbarkeit neuer IT, sondern

¢ die EinfluBnahme der Sicherheitspolitik auf die Forschungs-, Techno-
logie- und Wirtschafts-Politik,

» die Unterschiede ziviler und militarischer Anforderungen an die IT,

» die Zusammenhénge zwischen den unterschiedlichen Anforderungen
und den entsprechenden Forschungs-, Entwicklungs-, Produktions-
und Vermarktungs-Prozessen,

» die Vorteile fir Gesellschaft, Wissenschaft, Wirtschaft und Industrie bei
Aufgabe der ,Dual-Use-Politik".

Militarische und zivile Geschaftsbereiche unterscheiden sich erheblich.
Deutlich wird dies bei Anforderungen, Fertigungsprozessen, Erfolgsfakto-
ren und Spiglregeln. Die Zusammenarbeit beider Geschaftsbereiche in
industrieunternehmen zielt darauf ab, maBgeschneiderte militarische IT-
Produkte mit zivilen Geldern zu finanzieren. So konnte der Siemens-Be-
reich ,Sicherungstechnik®, der sich im wesentlichen mit Verteidigungs-
elektronik befaBt, in der Vergangenheit durch Nutzung von Synergien ca.
zwei Drittel der Entwicklungskosten unter dem Titel .bezahit* buchen.
«Dual-Use-IT* und sozialvertrdgliche IT stehen im Widerspruch (z.B. Re-
duzierung der menschlichen Rolle auf die Funktionstlichtigkeit vs.
menschliche Entwicklungsfahigkeit). Ein Abgehen von der ,Dual-Use-Po-
litik“ im Bereich IT wére ein Beitrag zur Entflechtung militarischer und
zZiviler Forschung und Entwicklung, zur dringend notwendigen ,Abrlstung
in der FUE* von IT und damit zur strukturellen Abrlistung.

Dual-Use-Politik

Wihrend Uber die Reduzierung von Raketen, sonstigen Waffensystemen
und Kampftruppen verhandelt wird, soll die .Aufristung im FuE-Bereich*
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eher noch verstarkt werden. Wegverhandelte militérische Gerate und
Soldaten sollen durch den Einsatz sehr teurer supermoderner Technik
ausgeglichen werden. Die militarische Uberlegenhsit bleibt untrennbar
mit der Uberlegenheit auf dem IT-Gebiet verbunden. Selbst wenn die
Rostungshaushalte sinken sollten, werden die FuE-Aufwendungen ver-
mutlich weiter steigen (vgl. dazu auch den Beitrag Informationstechnik
im Forschungs- und Verteidigungsetat® in diesem Band).

Im ressonDbergrelfandon Zukunftskonzept Informationstechnik (ZKI) detr
Bundesregierung 2 wird die wachsende Rolle der Informationstechnik fir
das Militar beschrieben:

Die Verbesserung der Verteidigungsfahigkeit der Bundeswehr durch ef-
fektive Nutzung moderner Technologien sei politisch wiinschenswert und
als Ziel sine groBe Herausforderung fiir Forschung und Industrie. Der
Informationstechnik komme dabei eine Schilsselrolle zu. Ihr Anteil an den
Entwicklungs-, Produktions- und Nutzungskosten wirde steigen. Die
Bundeswehr versuche, sich weitgehend auf Entwicklungen fir den zivilen
Bereich abzustltzen. Dies gelte insbesondere fir FOhrungs- und Informa-
tionssysteme und Mikroelektronik.

«In Zukunft wird auch verstérkt darauf hinzuwirken sein, sogenannte
Dual-Use-Technologien intensiver zu nutzen, d.h. zu versuchen,
militirische Forderungen bei zivilen Entwicklungen frihzeitig mitbe-
riicksichtigen zu lassen, beziehungsweise auf derartige Dual-Use-
Technologien in Form von Add-On-Programmen aufzusetzen, um
den militdrischen Bedarf zu decken.*3

Im Gegensatz zu den USAwerden in der Bundesrepublik dis Grundlagen-
arbeiten fUr Mikroelektronik und Informationstechnik nicht vom Bundes-
minister fUr Verteidigung (BMVg) gefdrdert. Diese Aufgaba liegt beim
Bundesminister fir Forschung und Technologie (BMFT) *.

Bel der Vorstellung des Forschungs- und Technologie-Programms der
Bundeswehr ® wurde darauf hingewiesen, daB es trotz der Abhingigkeit
der Verteidigungstechnik von der Mikroelektronik kein BMVg-Programm
far militarische Mikroelektronik geben wirde.

Absprachen zwischen dem BMVg, dem BMFT und andersn Ressorts
sorgen daflir, daB die militdrischen Anforderungen in der Forschungspo-
litik und den FuE-Programmen Berlcksichtigung finden.

Zwischen dem BMFT und dem BMVg bestehen vielfaltige, enge

2) ZKlI, BMFT und BMWi, 1989, S. 120
3) ebd,S. 122

4) Protokoll, 1983

§) Forndran, 1985
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Verbindungen auf allen Ebenen. So werden beispielsweise zwi-
schen den Staatssekretdren die Grundsatzfragen zur Forschung
und Zukunftstechnologie laufend abgestimmi. Dies gilt aber nicht
nur fir die ‘groBe Linie": In enger Zusammenarbeit der Fachleute
beider Ressorts wird auch ~ und das Ist notwendig — das Vorgehen
im Detail koordiniert.* &

Dual-Use-Interessen

Die Anforderungen an die IT werden vom Militar, der Atomenergie- und
der Luft- und Raumfahrtindustrie standig erhdht. Diese Schubkraft des
militérisch-industriellen Komplexes bietet der kommerzielle Markt nicht.
Militarische und zivile Anforderungen unterschelden sich erheblich,

Im Interesse der nationalen Sicherheit und einer gewissen Unabhéngig-
keit bei der Produktion von Militértechnik greift der Staat Iin das Marktge-
schehen ein und fdrdert zugleich Kooperation und Wettbewerb, die sich
ergénzen. Der strategische Wert einer engen Kooperation bei der Ent-
wicklung militirisch relevanter Technologien wiegt eventuslle Wettbe-
werbsnachteile im kommerziellen Bereich auf. Wettbewerb wird als trei-
bende Kraft flir ausgezeichnete Leistungen angesehen.

.Despite the commercial competition between Japan and the United
States, many U.S. and Japanese experts believe that the strategic
value of closer cooperation in defense and economics outweigh the
drawbacks of competition.””?

£E. Wong (OSTP)* (Office of Science and Technology Policy,
TheWhite House) .presented the U.S. government view. He explai-
ned that the U.S. government officials at this meeting came as
observers, not participants, and were attracted by the prominence of
international cooperation on the agenda. He recognized many theo-
retical advantages of cooperation, such as economy In the use of
R&D funds that could be used for other means of promoting econo-
mic growth in a time of world-wide capital shortage. But he pointed
out that the excellence is driven by competition, that Japan has
leamed better than the U.S. that cooperation and competition can
coexist, and praised MITI for fostering both successfully.*8

Durch staatliche nationale und internationale FUE-Fdrderprogramme und
erhdhten Wettbewerbsdruck soll die Leistungsfahigkeit von Industrie,
Hochschulen und FUuE-Eintichtungen erh&ht werden. Nur so kénnen nach

6) Ristungsstaatssekretdr Timmermann in Sadlowski (1984)
7) Chen, 1989, 8. 29
8) Kahaner, 1990, S. 10
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Meinung von Regierung und Industrie die FUE- und Produkt-Mérkie den
militdrischen Bedarf bei sténdig steigenden Anforderungen decken. Be-
zahlbar ist die permanente hochtechnische Sicherheit jedoch nur dann,
wenn militirisch unmittelbar relevante Technologien auch zivil vermarktet
werden.

Eine offizielle Formulierung der dargesteliten Zusammenhé&nge am Bei-
spiel Luftfahrttechnologie {z.B Hyperschallflugzeuge) liest sich wie foigt:

.Die Luftfahrttechnologie ist durch einen auBergewbhnlich raschen
Fortschritt gekennzeichnet. Dieser Fortschritt wird nicht nur durch
direkle WettbewerbsanstdBe seitens der wellgrdBten Firmen und
der regionalen Regierungen, sondem ebenso durch die gewaltigen
staatlichen Investitionen in Forschung und Technologie beeinflut.
Dies trifft besonders auf die USA zu im Bereich Verteidigung, was
wiederum einen betrachtlichen Nutzen durch ,Dual Use*“ fiir Entwurf
und Fertigung ziviler Produkte nach sich zieht.*?

Der doppelte Nutzen der Frderung militarisch relavanter Technologien
ist in der Vergangenheit recht seinseitig der militirischen Seite zugute
gekommen. DaB dies auch so gewollt ist und auch so bleiben soll, zeigen
jungste AuBerungen aus der US-Riistungslobby. Als die Reagan-Admini-
stration begann, die ROstungshaushalte massiv zu erhbhen, empfahl
Gansler, die Ristungsindustrie durch Integration militarischer und ziviler
Produktionsmittel sowie durch verstérkien Wettbewerb wiederzubeleben.
In der Zeit reduzierter Ristungshaushalte sollen vor allem militarisch
orientierte FUE-Kapazitaten durch Dual-Use eine zivile Tarnkappe erhal-
ten. Heute schiagen Gansler und Heilmeier (Texas Instruments Inc.)
wieder die Integration des militérischen und zZivilen Sektors vor, diesmal
allerdings in der entgegengesetzten Richtung, um dem Department of
Defense (DoD) Kosten zu sparen:

. The emphasis will be on mobility — that is, lighter equipment —,
sustainability, strategic defense, special operations capability, intel-
ligence capability, extended-range weapons, and strong R&D. (...)
Pursue commercial diversification, he says, with dual-use technolo-
gy. {...) The idea of looking at civilian markets is strongly backed by
Jacques 8. Gansler, president of Analytic Sciences Corp. of Arling-
ton, Va. .Competitiveness could be improved by a conscious DoD
effort to integrate the military and commercial sector,” he says. ,For
the DoD, this would mean lower costs, increased competition, and a

9) EG, 1988, 53
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way to gain surge capability, For the commercial sector, it would
mean government dollars and increased R&D skills.*

To accomplish such a marriage, says Gansler, defense would have
to be less different”. The defense department would have to move
toward the civilian sector in three areas:

* The government should sponsor dual-use technology, not just fallout.

* Plants should be integrated.

¢ The government should use commercial specifications and stand-
ards, as well as buying practices.* 1

«There needs to be much closer harmony and integration between
the defense and commercial industrial bases. The DoD can no
longer afford to maintain its own separate technology base. It must
depend on, and leverage, the commercial industrial base more
heavily than at any time in the past 50 years.

The barrier to closer integration is not technology, it is DoD’s busi-
ness practices. These have fostered striking contrasts between the
currently separate domains, Engineers and companies wishing to
participate successfully in the more integrated environment that is
inevitable must recognize and adapt to the differences betwseen
today's defense and commercial worlds. (...)

There are other contrasts - in the basic infrastructures and approaches
to systems design and production — that also call for adaption.« 1

In der Bundesrepublik und in der Europaischen Gemeinschaft (EG) wur-
den von Anfang an militrisch relevante Technologien mit zivilen Geldern
gefdrdert (z.B. BMFT und IT-Férderprogramm ESPRIT der EG).

Obwohl EUREKA eine palitisch griffige Aiternative zu SDI sein solite,
wurde in der politischen Diskussion tber die Aufgabenstellung sehr
schnell das Dilemma zwischen ziviltechnologischer und militarischer Nut-
zung dieser européischen Technologieinitiative deutlich. Auch in der Bun-
desrepublik waren einzeine Regierungsstellen sowie starke Gruppen in
der CDU/CSU daran interessiert, das Verteidigungsmotiv zur Stérkung
der Eureka-Initiative einzusetzen. ,Ja, sie wollen den Eureka-Mantel auch
zur Finanzierung neuer konventioneller Rostungstechnologie far eine
europdische Verteidigung nutzen.” Die Betonung der zivilen Aufgaben-
stellung war nicht zuletzt deshalb wichtig, weil damit gleichzeitig der
verbrelteten &fentlichen Ablehnung des Weltraumristens und dem
Wunsch Rechnung getragen werden solite, .daB 6ffentliche Forschungs-
mittel direkt zur Férderung wirtschaftlich nutzbarer Technologie einge-

10) Wolff, 1950
11) Rosenblatt, 1990, S. 39-40
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setzt werden.* Diese Zitate stammen aus einer Lagenotiz 2 der intema-
tional hochangesehenen Stiftung fir Wissenschaft und Politik in Eben-
hausen, die vor allem dem Kanzleramt, Auswartigem Amt und Verteidi-
gungsministerium zuarbeitet, mlt dem Privileg, auch Geheimdokumente
auswerten zu dirfen.

Militarisch unmittelbar relevante Technologien, die Uber kommerzielle
Mirkte allein nicht finanzierbar sind, bringen den Untemehmen auch Gber
den Export hohe Gewinne. Das ist selbst fir L&nder wie Japan Interes-
sant, in denen ein generelles Waffenexportverbot existiert. Durch den
Verkauf von Dual-Use-Technologien kann ein Exportverbot umgangen
werden. (Das generelle Waffenexportverbot Japans aus dem Jahr 1976
wurde 1983 durch eine Vereinbarung zwischen den USA und Japan
aingeschrankt. Seitdem ist der Transfer von militdrischem Know-How
Japans ausschliefllich in die USA gestattet.)

Yielding in part to U.S. pressure and in part o its own feeling that it
would be better off depaending less on the United States, Japan has
increased its military budget by 5-6 percent annually during the past
decade to nurture domestic weapeon systems and subsystems. (...)
Ancther charge is that Japanese companies may be eyeing the
export market in military weapons. But government reversal of the
current ban on arms export is unlikely to happen in the near future
becauss the issue is politically sensitive and the Liberal Democratic
Party is already weak, Nishihara said. What might happen, however,
is circumvention of the export ban by selling dual-use subsystems,
he said. (...)

In contrast to the U.S. technology, Japanese technology emphasi-
2es commercial applications but even so has military applications of
interest to the United States. R&D conducted at universities and
industry is generally not carried out specifi cally with eventual military
applications in mind, but may be dual-use in nature.”

Dual-Use-Beispiele

Im ZKI '# heiBt es, daB Mikroelekironik, Bildverarbsitung, Computer Aided
Engineering, Software-Engineering, Rechnerstrukturen, Kommunikation-
stechnik und Klnstliche Intelligenz notwendige Grundlagen fir die Bun-
deswehr definieren, .auf denen, aufbauend auf bestehenden zivilen Er-
gebnissen, ressortspezifische Ausprégungen notwendig sind." Es sei

12) Deubner, 1985, S. 21
13) K.T. Chen, 1689, S. 28, 32
14) 2K, S.123
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Defense Critical Technologies
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daran erinnert, daB diese zivilen Ergebnisse als Dual-Use-Technologien

bereits bestimmte milit&rische Anforderungen erfillen.

Die FuE-Schwerpunkte in der BRD, der EG, den USA und Japan unter-

scheiden sich nicht wesentlich. Es Gberrascht nicht, wenn die oben

genannten Dual-Use-Technologien in der Liste der kritischen Technolo-

gien des DoD (1989) wieder zu finden sind, die langfristig die Uberlegen-

heit der US-Waffensysteme sichern sollen. Dazu gehdren u.a. auch

Supraleiter, Antriebssysteme oder Biotechnologie.

Anhand von Beispielen soll im folgenden gezeigt werden, da3

s qualitative Anforderungen der Militirs durch technologiepolitische In-
itiativen der US-Militérs als allgemein verbindliche Standards durchge-
setzt werden sollen,

» s gravierende Unterschiede zwischen militarischen und zivilen Tech-
nologie-Anforderungen gibt,

+ die frihzeitige Berlicksichtigung militarischer Anforderungen im Rah-
men ziviler FUE sehr aufwendig sein kann, weil dazu spezifische
Methoden und Fertigungstechniken erforderlich sind.

US-Initiativen

Die Férderung von CIM (Computer Integrated Manufacturing) in der BRD
und EG hat seine Wurzeln in der US-Initiative zur Fdrderung der Moder-
nisierung der Rlstungsindustrie. Ausgangspunkt war, daB die US-Indu-
strie nicht in der Lage war, schnell genug auf die massiv erhdhten
Rostungshaushalte der Reagan-Administration zu reagieren. Mehr Wett-
bewerb {dual-sourcing), Investitionsanreize, integration ziviler und milité-
rischer Produktionsmittel, Einsatz neusr Technologien, Fahigkeit zu einer
schnellen Umstellung in Krisen- oder Krlegssituationen waren wichtige
Empfehlungen zur Wiederbelebung der Ristungsindustrie. Sie sollte als
wertvolle nationale Ressource begriffen werden '5.

Bei schrumpfenden Ristungshaushalten wird allein die Fahigkeit zur
Produktion von Ristungsgltern zum wichtigen Abschreckungsfaktor.
Wenn nicht mehr genug Geld vorhanden ist, alle mdglichen modernen
Waffensysteme real zu produzieren, dann wird man sich kinftig auf die
Realisierung computergestitzter Fertigungs- und Produktionstechniken,
die jederzeit auf neue Waffensysteme umgestelit werden kdnnen, und auf
die Simulation von Waffensystemen beschrénken. Produziert werden soll
dann nur noch im Krisen- und Kriegsfall.

.Such cuts may alter the way the Pentagon arms its forces. The
defense industry will have to be ready to preduce, but not to make

15) Gansler, 1982
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anything,’ said Lieutenant Colone! Robert Latiff, a Harvard Universi-
ty National Security Feliow. A vigorous R&D program and the mere
potential to build - ‘shadow depioyments* - will be a large factor in
future deterrence, agreed Roger Hagengruber, vice president of
Sandia National Laboratories, Albuquerque, N.M.

(..} With less money to develop prototypes, advanced simulation
will become critical to the evaluation of alternatives early in the R&D
cycle and to exploring the leverage of new technologies in war
games, according to Eugene Grition of the Rand Corp., Santa
Monica, Calif,« 16

Im Rahmen von Initiativen for die Verbesserung bei der Beschaffung von
weltweiten Fiihrungs- und Entscheidungssystemen (Cal-Systomen), die
aus einer Mischung von rein militarischen und Sffentlichen Systemen
bestehen und einer permanenten Weiterentwicklung bedirfen, wurde das
Einplanen von Veranderungen im Entwurf (*Preplanned Product Improve-
ment*) zum Prinzip erhoben 17,

Die US Air Force Reliability and Maintenance 2000 Initiative ' fordert, die
Kampfbereitschaft durch doppelte Zuverlassigkeit und halbe Wartung der
militarischen IT zu erh8hen. Eine Bertcksichtigung dieser QualitAtskrite-
rien wirkt sich sowoh! auf die FuE- und Produktions-Prozesse als auch
auf den Produkteinsatz aus. Dabei ist zy beachten, daB die Auspragun-
gen der Zuverldssigkeits- und Wartbarkeitskriterien im SDI-Kontext von
véllig anderer Art sind als im zivilen Bersich. SDI-Rechner missen z.B.
atombombensicher und mindestens 10 Jahre wartungsfrei sein; Verwal-
tungsrechner miissen das Recht auf informationelle Selbstbestimmung
gewdéhrlaisten,

Derartige Militarinitiativen sind viel zu wenig bekannt, sie werden nicht
ausgewertet und ihre Wirkungen auf die FUE-Arbeit im Bereich IT werden
nicht untersucht. So kann die Militarisierung der Informatik, der IT, des ZK|
und letztlich auch der Gesslischaft nahezu unbemerkt erfolgen.

Supraleiter

Laut OTA 19 gibt es heute auf dem Gebiet der Hochtemperatur-Supralei-
tung, nach dem entscheidenden Durchbruch von 1986 und dem Nobei-
preis von 1987, zwar weltweit rege FUE-Aktivititen, aber so gut wie keine
ernstzunehmenden zivilen Entwicklungen, jedenfalls nicht in den USA.

16) Adam, 1990, S. 31
17) Gilmore, 1984

18) US Air Force, 1987
19) OTA, 1888
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Bedingungen fOr eine erfolgreiche Vermarktung sind nicht gegeben. Der
kritische Punkt dabei ist der enge Zusammenhang zwischen Verarbei-
tungs- und Fertigungsmethoden einerseits und vermarktbaren Anwen-
dungen anderersaits. Die zunehmende Divergenz zwischen militérischen
und kommerziellen Technologien zeigt sich vor allem in den Anforderun-
gen, Fertigungsprozessen und Mérkten. Dabei liegen die Unterschiede
nicht so sehr im Konzeptionellen, sondern bei den unterschiedlichen
Anforderungen auf den Komponenten-, Geréte-, Konfigurationsebenen
und im Preis/Leistungsverhdltnis. Die ROstungsindustrie, die im Gegen-
satz zu frOher permanent prasent ist, geht abgesondert von kemmerziel-
len Mérkten ihren eigenen Weg. Divergierende militrische und zivile
Zielrichtungen flhren zu divergierenden Technologien.

In den USA flieBen etwa 70% der Firdergelder fOr Supraleiter in militari-
sche Anwendungen. Supraleiter sollen elektronische Geréte harten und
stérsicher machen. Supraleitende Sensoren sollen die Jagd auf gegneri-
sche U-Boote erleichtern und im Weltraum anfliegende Raketen entdek-
ken. Elekirische Generatoren fOr Schiffe oder Fahrzeuge, fir die Strom-
erzeugung unter Kampfbedingungen sollen durch Supraleiter verbessert
werden. Vorschldge im Rahmen von SDI reichen von Dinnfilmen fir
Mikroelektronik bis zu groBen Magneten flr ausgekllgelte Waffensyste-
me. Supraleitung soll im Weltraum endlich eine Signalverarbeitung in
Realzeit durch Supercomputer ermdglichen, die wesentlich geringsre
Energie- und Klihianforderungen haben.

«{...) possible defense applications of supetconductivity range from
shielding against nuclear blasts to high-speed computers and mo-
tor-generators for ships. Conceptually, there may be little difference
betweon military and commercial applications. But in practice, diffe-
rences will be pervasive at levels all the way from devices and
components (e.g. radiation hardening} to the system configuration
itself (cost-performance tradecffs much different than fer commerci-
al markets). Computing requirements for smart weapons — for exam-
ple, real-time signal processing — tend to be quite different from
those important in the civilian economy. Thus, as development
proceeds, military uses of superconductivity will diverge in many
respects from civilian applications.

Some of the military applications could be compelling. Submarine
detection with SQUID-based sensors, (...) electric generators for
shipboard or vehicle use, or for producing electric power under
battlefield conditions (...) Superconducting coil or rail guns promise
increases in projectile veiocities. {...)

For SDI, HTS shielding, waveguides, and sensors (for use in space)
hold obvious attractions (...) in 1988 {...) began an SDl-funded
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design competition on LTS magnetic energy storage for powering
ground-based free-electron lasers. SDI has also targeted very high-
frequency communication systems. (...)

DoD has also renewed its attention to two of the prospective high-
fieid, high-power applications — ship propulsion, and coil/rail guns.
(---) With the advent of SDI, much of the DoD work has been
redirected toward higher velocity systems, capable of launching a
projectile into space.* 20

~Superconducting applications {...) include more compact, higher-
efficiency electric drive systems for ships (and possibly land vehicles
and aircraft), electric generators, electric energy storage systems for
direct energy weapons, superconducting cavity particle accelerator
directed energy weapons, electromagnetic guns, magnetic and elec-
tromagnetic shields, supermagnets for microwave and millimeter-
wave generating tubes, magnetic and electromagnetic sensors from
dc through infrared, infrared focal plane arrays, ultra-high-speed,
ultra-compact signal processors and computers, high-performance
low-noise communications and surveillance systems, superconduc-
ting antennas, and superconducting gyroscopes, inertial sensors,
and gravimeters, (...) Many of these systems are unique with no
normal-conductor counterparts, e.g. superconducting magnetic sto-
rage systems. In other instances new capabilities can be brought to
platforms incapable of supporting conventional semiconductor
counterparts, e.g., with superconducting electronics technology it
should be feasible to place ultra-high speed supercomputing capa-
bilities on-board aircraft and spacecraft, a capability not feasible with
semiconductor technology because of its large input power require-
ments (200 kilowatts) and associated massive cooling system reqi-
rements.* 2!

Im ZKI% werden den neuen supraleitenden Materialien auch in der
Mikroelektronik langfristige bis mittelfristige Chancen eingeriiumt. Wah-
rend der OTA-Bericht die wachsende Spezialisierung militarisch unmittel-
bar relevanter Technologien sowie die Divergenz militarischer und ziviler
Technologien untersireicht, abstrahiert das BMFT bei der Darstellung der
Zielrichtung von Hochtemperatur-Supraleitern vom speziellen Anwen-
dungskontext. Wer denkt schon an militarische Anwendungen, wenn im
BMFT-Journal 2 nahezu die gleichen Anwendungen wie oben folgender-
maBen .dual-use-neutrai* beschrieben werden:

20) OTA, 1888, S. 162-163
21) DoD, 1889, S. AB5-A6
22) 2K, S.96
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Energie (Generatoren, Transformatoren, Kabelnetze, Speicher)
Transport und Verkehr {Magnetbahn, Antriebe, Energiespeicher)
Informationsverarbeitung (Schnelle Schaltkreise)

Forschung und Entwicklung (Beschleuniger, Speicherringe, MeBtech-
nik)

+ Gesundheit {(Kernspintomographie, Diagnostik)

+ Woeltraum-, Meeresforschung {Sensortechnik)

Im Juni 1986 erhielt die Siemens-Tochter Interatom in Bergisch-Gladbach
einen SDi-Auftrag fir Komponenten eines Tellchenbeschleunigers {Rant-
genlaser) im Wart von ca. 1.6 Millicnen $. Mit der Vempflichtung zur
Geheimhaltung schienen dem Interatom-Management ,die Chancen zur
Vermarktung vertan.® Nur Gber ein trickreiches Geschift gelang es, die
Komponenten im Unteraufirag auch an den US-Konzem TRW zu liefern,
der ebenfalls an SDI-Projekten beteiligt war 24,

Mikroelektronik

Mikroelektronik wird nicht nur fir die Unterhaltungselektronik weiterent-
wickelt. Die MaBstibe und Dimensionen werden von Waeltraum-, Rake-
ten- und Waffensystem-Anwendungen gesetzi. Radikal neue Waffenkon-
zepte (z.B. .brilliant® weapons) wurden auf der Basis von Mikroselekironik
entwickelt. Anforderungen fir diese Art von Elektronik sind: geringes
Gewicht, wenig Raumbedarf und Energieverbrauch, gutes Zeitverhalten,
Unempfindlichkeit gegen Strahlung und extreme Temperaturschwankun-
gen, hohe Zuverldssigkeit, leichte Anderbar- und Wartbarkeit.

Vor 25 Jahren wurden noch 95 % aller in den USA praoduzierten integrier-
ten Schaltkreise vom Militdr aufgekauft. Heute sind es noch gerade
7-10% 25, Dieser Verlust an Marktanteilen kommt den Militirs sehr gele-
gen, weil er den Verteidigungsetat entlastet. Die EinfluBnahme der Si-
cherheitspolitik auf die Mikroelektronik ist jedoch geblieben.

Wenn im Zusammenhang mit dem EUREKA-Projekt JESSI (Joint Euro-
pean Submicron Silicon), eine Acht-Milliarden-Initiative der Lander Frank-
reich, England, ltalien, Niederlande und Bundesrepublik, herausgestslit
wird, daBi Chips Energie sparen, da sie z.B. in Verbrennungsprozessen
von Heizungen und in Autemotoren zur drastischen Senkung des Kraft-
stoffverbrauchs und des SchadstoffausstoBes beitragen 28, so ist zuerst
Zu fragen, ob dazu unbedingt 64 Mega-Chips (Mega = Millionen) oder gar

23) BMFT-Journal, 1987, S. 8

24} Dahlem, 1990, S. 108-109

25} Santo and Wollard, 1988, S. 30; DoD, 1989, S. A-5
26} Riesenhuber, 1980

184




militirisch genutzt?

Giga-Chips (Giga = Milliarden) bendtigt werden, ob daflir nicht auch
schon 1, 2, 4, 8, 16, 32 Mega-Chips ausreichen wiirden.

Im Jahr 1988 verwies Barrett von der Firma Intel auf eine brandneue
komplexe Motorsteuerung auf der Basis von 16 Bit-Prozessoren, die mit
4 Bit-Prozessoren nicht realisierbar gewesen wire 27, In JANEWS 28 wird
berichtet, daB Toshiba und Motorola in Kooperation fiir den Autohersteller
Toyota Motor eine Motorsteuerung entwickeln, die ebenfalls mit 16 Bit-
Prozessoren (186 bit engine controlling microcontroller} auskommen. Mit
einem16 Bit-Prozessor |48t sich in der Regel aber nur ein Speichervolu-
men von 84 Kilo-Wértern, also von etwas mehr als 1Mega-Bit (64 K x 18),
direkt adressieren. Firr 18 Bit-Mikroprozessoren sind also schon 2 Mega-
Speicher-Chips tberdimensioniert. Aber bei der Entwicklung neuer
Kampfflugzeuge (z.B. Advanced Tactical Fighter (ATF) der USA oder
Rafale Fighter der Franzosen) ist das Militar gerade dabei, vom 1750A
Chip (Common Avionics Processor 16), dem Cadillac der 16 Bit-Prozes-
soren, auf den 32 Bit-Prozessor 68020 von Motorola {berzugehen. Er-
gebnisse der vom Pentagon finanzierten VHSIC (Very High Speed Inte-
grated Circuits)- Forschung haben zu einer Leistungssteigerung dieses
Motorola-Prozessors beigetragen. Die Tartan Laboratories Inc., Pitts-
burgh, arbeiten seit langem im Auftrag des Ada Joint Program Office an
einer 32 Bit-Architektur. Dabei orientieren sie sich am Motorola-Prozessor
68000,

A prime example of commercial fallout is Motorola Inc.'s 32-bit
68020 microprocessor. VHSIC research in Motorola‘s Semiconduc-
tor Products Sector led to significantly increased performance, says
a Motorola executive.* 28

«lartan‘'s proposed architecture, dubbed the V32, used the Army's
MIL-STD-1862B 32-bit [SA , (instruction-set architecture) ,as a star-
ting point. MIL-STD-1862B was intended to be implemented as a
chip set for the Army's Military Computer Family program, but the
hardware never got off the ground, reportedly because of its com-
plexity and expense.*3°

Fur neue Waffensysteme, so wird behauptet, ist der Ubergang 2u einer
einheitlichen militarischen 32 Bit-Architektur notwendig. Das wird 6-7
Jahre dauern. Dann werden die Mega- und Giga-Speicher-Chips beim
Militar zum Einsatz kommen.,

27) Santo and Wollard, 1988, S. 32
28) JANEWS, Vol.3, Nr.49, 20.12.1990, S. 2
20) Waller, 1887, S. 85
30) Wolfe, 1986, §, 24
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.The U.S. military now has no standard 32-bit microprocesser archi-
tecture. But the lengthy, complax code needed to provide the many
capabilities built into new weapons and aircraft demands far more
than 64K words of directly addressable memory — the limit for 16-bit
chips. Thus 32-bit architecture is a virtual necessity for new weapon
systems whose mission-critical software is written in the high-level
language ADA, mandated by the DoD in June 1983. {...)

To develop a unique military 32-bit architecture, said Boggess,
wouid probably take six to seven years: three to fund a development
proposal, cne to let the contract, and two or three to develop it.
Commercial processor companies, meanwhile, introduce a new ge-
neration of processors every two or three years.

Boggess acknowledged that the ATF will need 32-bil processing as
well as the 16-bit 1750A; it has been estimated 1o require 5 million
line of source code, versus perhaps 50000 in today's F-18. He even
wondered whether the miilitary should already be locking at 64-bit
architectures.* 3!

Es ist nlitzlich, wenn JESSI-Chips die Sicherheit technischer Produkte,
z.B. in der-Flugsicherung, erhdhen und Zeit und Material sparen helfen,
indem sie Simulationen hochkomplizierter Prozesse ermdglichen. Leider
sind keine Studien bekannt, die einen Zusammenhang zwischen den
genannten Anwendungen und der Notwendigkeit dieser 64 Mega-Initiati-
ve herstellen. Der zivile Bedarf wird im Gegensatz zum militérischen nicht
erhoben und auch nicht als Zielsetzung formuliert. Der Markt soll diesen
Bedarf bestimmen.

Gigantische Speicheranforderungen von 10 Giga-Wértern fir die Zeit
nach 1996 sind nur von Supercompuler-Herstellern bekannt, die ven den
Militars, der Luft- und Raumfahrt-Industrie 3% und von den Genomanaly-
se-Projekten in den Teraflop-Bereich (Trillionen Gleitkomma-Operationen
pro Sekunde) getrieben werden. IBM setzt dabei auf die eigene Mikro-
technologie (die inzwischen auch aus JESSI gespeist wird) und Steve
Chens §81-Maschine aus 64 Prozessoren, die mit Silicon-Chips ausge-
stattet werden sollen®®, 10 Giga-Worter aufgeteilt auf 64 Prozessoren
ergabe 156 Mega-Wdrter pro Prozessor. Ein 32 Bit-Prozessor wire dann
gerade mit der Verwaltung von 320 16 Mega-Bit-Chips beschéftigt. War-
um lassen sich nicht auch schon auf der Basis von 16 Mega-Chips massiv
parallele Supercomputer bauen, die im gewlnschten Gigaflop- und Tera-
flop-Leistungsbereich liegen?

31) Voelcker, 1988, S. 57
32) Domke, 1988
33) Sanders and Mitchel, 1990
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Bei der Mikroelektronik gibt es wie bei der Supraleitung sehr enge Abhan-
gigkeiten zwischen den Anwendungsanforderungen und der Fertigungs-
technologie. Das gilt sowohl for die Silizium- als auch for die Gallium-Ar-
senid-Technologie. Militarische Forderungen bezlglich Temperatur-
schwankungen und Hartung erfordemn beispielsweise spezielle Ferti-
gungstechniken.

Die Zuveritissigkeit von Geraten mit Halblsiter-Komponenten héingt sehr
von den thermischen Eigenschaften dieser Komponenten ab, Im Einsatz
veréindem sich wichtige elektrische Parameter bis zu 40%. Mit steigenden
Temperaturen wachst die Unzuverlassigkeit dieser Gerate. Wahrend im
Zivilen Bereich die Kunden eine Zuverlassigkeit elektronischen Gerats im
Temperaturbereich von etwa 0 Grad C bis +70 Grad C verlangen, fordert
das Militar Zuverlassigkeit im Temperaturintervall von -55 Grad C bis +
125 Grad C. Zur Fertigung hochintegrierter (Very Large Scale Integration,
d.h. 20 000 oder mehr Schaltungen) Gallium-Arsenid-Chips wird die
spezielle Technologie DCFL (direct-coupled FET logic) bendtigt. Der
Nachteil dieser Technik liegt darin, daB es wahrend der Fertigung fir
militarisch zuverlassige Chips sehr grofe Probleme mitder Steuerung der
Schweliwertspannungen von Transistoren gibt. Die Ursache liegt an der
Verwendung von Gold als Gattermaterial. Die Chipherstelier, die das
Militér beliefern wollen, miissen zusatzlich ein teures und aufwendiges
Verfahren zur Lbsung dieses Problems haben. Bei den geringeren Tem-
peraturanforderungen ziviler Kunden treten diese Probleme nicht auf,
Weil Chip-Hersteller in der Regel aus Kostengriinden den zivilen und
militdrischen Markt bedienen wollen, scheiden Produzenten ohne die
erforderliche Fertigungstechnik aus diesemn Produktionssektor aus 34,
Temperaturen besinflussen auch das Zeitverhalten der Signale. Ein digi-
taler Schaltkreis arbeitet nur dann korrekt, wenn Zeitverzdgerungen nicht
von einem vorgegebenen Wert abweichen. Transistoren, die in einem
Fertigungsschritt hergestelit werden, haben meist ein gleichmaBiges Ver-
halten, die aus verschiedsnen Schritten aber nicht. Problematisch wird
das bei anwendungsspezifischen integrierten Schaltkreisen (ASIC), weil
da Transistoren aus verschiedenen FertigungsprozeB-Schritten kombi-
niert werden. Uber Simulation 148t sich zwar das funktionale Verhalten
von Chips recht gut Gberprifen, Zeitprobleme sind jedoch extrem schwer
zu erkennen 35,

Die Fertigungstechnologie fur ASIC's, die auch im Rahmen von JESSI
entwickelt wird, ist fir das Militar ideal. Sie soli in relativ kurzer Zeit kieine
Chipmengen zu glinstigen Kosten produzieren 6,

34) Cates, 1990
35) Lathrop et al., 1990
36) Domke, 1990
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Die Hartungsanforderungen im zivilen Bereich unterscheiden sich gravie-
rend von den militdrischen. Bestimmte militirische Gerfite, Kommunika-
tionsverbindungen und Computer mlssen auch nach Atombomben-Ex-
plosionen noch zuverlassig arbeiten, fordern die Abschreckungsstrate-
gen. Mikroelektronik wird gegen Hochenergie-Elektronen, Neutronen,
Protonen, Réntgen- und Gammastrahlen gehériet. Wegen der komplexen
Beziehungen zwischen den charakieristischen Eigenschaften des Halb-
leitermaterials und dem Schaltkreisentwurf liegen auch hier die groBen
Probleme wieder bei der Fertigung.

.Many special manufacturing problems remain from a military point
of view, however. The most important of them involves microcircuit
reiiability in hostile (i.e., combat) environments. Reliability problems
caused by hostile environments often demand specialized manufac-
turing solutions that may not be available from US industry.*%7

Gehartete Chips missen einer Kombination von 4 Parametern standhal-
ten:
» maximale Dosis, die permanent ohne Schaden ertragen werden kann,
« maximale Dosis, die Ober eine bestimmte Zeit chne Schaden bleibt,
+ maximaler Neutronen-BeschuB, den die Chip-Oberflache ohne Scha-
den Uberstehen kann,
¢ Unempfindlichkeit gegenOber einer pidtziich auftretenden Strahlung,
z.B. Gammastrahlung der Sonne.
Unterschiedliche Anwendungen {je nach Auftrag, Weltraumbahn, Lebens-
daver, erwartete Strahlungsstarke) erfordern unterschiedliche Parame-
terwerte.
Gewdhnliche CMOS-Chips (Silizium) haben bereits eine gewisse Har-
tung. In Fallen geringer Anforderungen reicht es dem Militar auch schon
aus, (iber Stress Screening (Temperatur, Vibration), d.h. iber sine Reali-
sierung von Einsatzbedingungen in der Fabrik, eine Auswahl| zu treffen.
Aber nukleare Waffen und SDI-Waffen erfordern hdhere Toleranzen.
Deshalb wurde in den letzten Jahren im Rahmen von SDI viel Geld fOr
Hartungstechnologien ausgegeben (vom Pentagon ca. 300 Mio.$). Es
gibt keine genaue Aufstellung darliber, wieviele gehértete Chips das
Militar kauft. Die Schatzungen liegen bei 5% des militarischen Chip-Mark-
tes von ca. 3 Mrd, $ pro Jahr oder 150 Mic $ pro Jahr.
Im Rahmen von SDI wurde wegen der guten Hartungseigenschaften
primér Gallium-Arsenid gefdrdert. Die MOS-Silizium-Chips waren fur
Weltraum und Raketenanwendungen nicht geeignet. Bei Silizium flhrten
jedoch die Ubergange von MOS zu CMOS und zu immer kleineren
Geometrien inzwischen zu gut gehirteten Silicon-Chips. Konsequenter-

37) DoD, 1988, S. A3
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weise gehdrt Gallium-Arsenid in SDI inzwischen zu den groBen Verlie-
rern. Auch die Europder setzen mit JESSI auf Silizium mit sehr kleinen
Geometrien. IBM und Honeywel! sehen in CMOS eine L&sung for die
dréngensten Hartungsprobleme. Zwei wichtige Harlungstechnologien
von heute sind SO (silicon-on-insulator) und SOS (silicon-on-sapphire),
SOS hat sich als einzige Silizium-Technologie in militarischen Systemen
bewihrt, hat aber ein miserables Preis/Leistungsverhiltnis und daher
keine Zukunft. SO! soll dagegen auch fior den kommerziellen Markt
geeignet sein.

Die ganz groBe Hoffnung setzt man allerdings auf Diamanten-Chips. Sie
wiéren harter, schneller und fir Temperaturen bis 600 Grad C geeignet.
Gedacht sind sie fir Nuklear- und Weltraumanwendungen, zur Leistungs-
kontrolle in Atomraketen und Flugzeugmotoren. Naturdiamant steht nur
far Forschungszwecke zur Verfligung. Um zu synthetischen Diamanten
zu kommen, ist noch viel Materialforschung ndtig. Bis 1989 wurden in SDI
bersits 13 Mio $ in diese neue Hartungstechnologie investiert 38,

Wenn die Offentlichkeit Gber die Ergebnisse dieser Forschungsarbeiten
informiert wird, ist ein militarischer Bezug nicht mehr zu erkennen:

-Diamant: Die US-Firma General Electrics hat gestern in New York
einen perfekten® synthetischen Diamanten vorgestelit. Er soll we-
gen seiner extremen Hitzeleitf4higkeit entscheidende Fortschritte in
der Industrie bringen,*3?

Zusammenfassung

Technischer Fortschritt, orientiert am alten Prinzip, daB der Krieg der
Vater aller Dinge sei, dominiert weiterhin den sozialen und menschlichen
Fortschritt. Die Entstehungsprozesse neuer Technologien werden in ihrer
politischen, wirtschaftlichen, wissenschaftlichen und technischen Dimen-
sion nicht transparent gemacht. Die dahinterliegenden Interessen- und
Machtstrukturen, die allenfalls exemplarisch erkennbar sind, missen
aufgedeckt werden. Deshalb sollten alternative Projekte vorrangig die
Zusammenhénge zwischen Sicherheits-, Forschungs-, Technologie- und
Wirtschaftspolitik einerseits und den Forschungs- und Entwicklungspro-
zessen andererseils zum Untersuchungsgegenstand machen. Dabei sind
insbesondere die Bezishungen zwischen militArischen und zivilen Anfor-
derungen an die IT und den Fertigungsmethoden, Fertigungstechniken
und Fertigungsprozessen zu untersuchen. Dringend erforderlich sind
Analysen zur Dimensionierung der neuen IT. Es ist zu fragen, ob und

38) Naegele, 1589
39) dpa-Meldung aus dem Generalanzeiger — Kurz notiert —vom 12.7.1980
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inwieweit die Mega- und Giga-Dimensionen im Chipbereich oder die
Teraflop-Dimension im Supercomputerbereich zur L&sung der dréngen-
den gesellschaftlichen Probleme, wie z.B. Klima, Luft, Wasser, Boden,
Nahrung, Abfall, Drogen, Arbeitslosigkeit, Grundrechte und Demokratie,
beitragen. Umfassende Anforderungsanalysen an eine IT, die orientiert ist
an der Wiederhersteliung, am Erhalt und an der Verbesserung menschii-
cher Lebensgrundlagen, miissen erarbeitet werden. Vom Dual-Use-Kon-
Zopt ist radikal Abschied zu nehmen. Ziel muB es sein, Ober eine Abri-
stung im FuE-Bereich zu einer Richtungsanderung in der Forschungs-
und Technologiepolitik zu gelangen. Statt IT, die militarisch sehr relevant
ist, muB eine sozialférderliche IT erforscht und entwickelt werden, Ohne
eine in der Offentlichkeit gefihrte Diskussion wird dieses Ziel nicht er-
reicht werden kdnnen. Die Technologledebatte muB (iber den Krels tech-
nikorientierter Experten hinausgehen.
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