FIfF Regionalgruppe Munchen
Vortragsreihe Datenschutz und IT-Sicherheit
Hochschule Munchen
05.05.2010

é%GnUPG Tor

Privacy Tools - aber sicher!

TRUE

FREE OPEN-EO0OURCE ON-THE-FLY ENCRYPTION

05 Mai 2010 Privacy Tools — aber sicher!




Lizenzbedingungen/Copyright

Dieser Vortrag wurde unter der Creative Commons Lizenz veroffentlicht. Der Inhalt darf
unter Nennung der Autoren, des Titels und Datums: ,Sylvia Johnigk und Kai Nothdurft,
,Privacy Tools — aber sicher!, 2010“ weiterverwendet werden (Namensnennung-
Weitergabe unter gleichen Bedingungen (Details siehe
http://creativecommons.org/licenses/by-sa/3.0/de/).

ousaive. [ [i] [0

Die von uns verwendeten Inhalte stammen ebenfalls aus offentlichen Quellen, die im
Vortrag vermerkt sind. TrueCrypt und Tor sowie deren Logos sind eingetragene
Warenzeichen!

Wir danken der Hochschule Minchen fur die Einladung!
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Vorstellung

o Sylvia Johnigk
» Diplom-Informatikerin TU-Berlin

« Schwerpunkt Informatik &
Gesellschaft, Software Technik

« 5 Jahre Forschung IT-Sicherheit

8 Jahre IT-Sicherheit fur einen
Finanzdienstleister

o Seit Juli 2009 selbstandige
Beraterin fur mittelstandige
Unternehmen

Kontakt: sylvia.johnigk (at) secucat (dot) de

Secucac®

 Kai Nothdurft

Diplom-Informatiker Uni-Bremen
» Schwerpunkt Datenschutz

* 4 Jahre selbststandiger Berater

o« Seit 1998 IT-Sicherheit fur einen
Versicherer

Y/ F
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Einleitung/Motivation

Privatheit oder Privacy ist ein (Menschen)Recht.

Artikel 1 Abs. 1 GG

Die Wurde des Menschen ist unantastbar. Sie zu achten und zu schutzen ist
Verpflichtung aller staatlichen Gewalt.

Artikel 2 Abs.1 GG
Jeder hat das Recht auf die freie Entfaltung seiner Personlichkeit (...).

Artikel 5 Abs. 1 GG

Jeder hat das Recht, seine Meinung in Wort, Schrift und Bild frei zu auf3ern und zu
verbreiten und sich aus allgemein zuganglichen Quellen ungehindert zu unterrichten.

Die Pressefreiheit und die Freiheit der Berichterstattung durch Rundfunk und Film werden
gewabhrleistet. Eine Zensur findet nicht statt.
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Einleitung/Motivation

Artikel 10 Abs. 1 GG

Das Briefgeheimnis sowie das Post- und Fernmeldegeheimnis sind unverletzlich.

Artikel 13 Abs. 1 ff. GG

Die Wohnung ist unverletzlich.

Informationelles Selbstbestimmungsrecht

bezeichnet das Recht des Einzelnen, grundsatzlich selbst Uber die Preisgabe und
Verwendung seiner personenbezogenen Daten zu bestimmen.

Gemald dem Bundesverfassungsgericht handelt es sich um ein Datenschutz-Grundrecht,
das im Grundgesetz nicht ausdrucklich erwahnt wird.

Der Vorschlag, ein Datenschutz-Grundrecht in das Grundgesetz einzufligen, fand bisher
nicht die erforderliche Mehrheit.
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Einleitung/Motivation

Das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat informations-
technischer Systeme (umgangssprachlich auch als IT-Grundrecht, Computer-Grundrecht
oder Grundrecht auf digitale Intimsphare bezeichnet [1]) ist ein in der Bundesrepublik
Deutschland geltendes Grundrecht, welches vornehmlich dem Schutz von personlichen
Daten dient, die in informationstechnischen Systemen gespeichert oder verarbeitet
werden. (Wikipedia)

www.bundesverfassungsgericht.de/entscheidungen/rs20080227 1bvr037007.html

Werden meine Grundrechte ausreichend umgesetzt? Bin ich ungehemmt, ist mein Recht
verwirklicht, wenn ich (weild):
« dass meine Korrespondenz von ,jedem” gelesen werden kann?

« dass ,jeder” der auf meinen Speicher zugreifen kann, weil3, was ich gespeichert
habe?

« dass ,jeder” weild wann ich wo im Internet nach welchen Informationen
recherchiert habe?

» dass die Polizei demnachst das Internet mit autonomen Agenten uberwacht?
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Einleitung - 2cnupc

 GnuPG oder auch GPG ist ein freies Kryptographiesystem, das seinen
Einsatz findet, wenn Daten/Informationen ,vertraulich®“ und ,sicher”
ubertragen werden sollen.

» Es eignet sich insbesondere beim Einsatz von E-Mail, da so E-Mails und
Anhange

» verschlusselt versendet werden konnen und

* nur vom gewlunschten Empfanger wieder entschlisselt werden konnen

« Es eignet sich weiterhin zum Signieren von E-Mails. Die Signatur kann vom
Empfanger gepriuft werden.
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TrueCrypt/Tor

* TrueCrypt

« ist ein Open-Source-Programm zur Verschlusselung von Festplatten, Teilen
davon oder Wechseldatentragern.

 schutzt die Daten, die verschlusselt wurden vor dem Verlust der Vertraulichkeit.

« ist ein Netzwerk zur Anonymisierung der Verbindungsdaten.

« kann beispielsweise fur Web-Browsing, Instant Messaging, IRC, SSH, E-Mail,
P2P und andere benutzt werden.

e schutzt vor der Analyse des Datenverkehrs seiner Nutzer.

« kann helfen, Zensur zu umgehen.
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Einleitung - Passphrase

* Nur eine starke Passphrase und ein Rechner frei von Schadsoftware machen den
Einsatz von GnuPG und TrueCrypt sinnvoll. Das schwachste Glied in einer Kette von
Sicherheitsmalinahmen bestimmt die Starke.

« Voraussetzungen fur eine sichere Passphrase
* Viele Zeichen (absolutes Minimum 8 Empfohlen 20)
« Mischung aus Grol3- und Kleinbuchstaben a...z, A...Z
* Mindestens ein Zeichen aus 0...9
« Mindestens ein Sonderzeichen !,%,...§,%,...?,
* No Goes
 Worte aus dem Duden
« Tastaturfolge 'qwert’
* Geburtsdaten, Kontonummer

» Allgemein gelaufige Abkurzungen IBM, SAP, GnuPG
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05 Mai 2010

Wie komme ich zu einer sicheren Passphrase/Mantra

Als ich 1976 fur sechs Wochen
in den USA war,
war der Dollar viel mehr wert als jetzt!
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Wie komme ich zu einer sicheren Passphrase/Mantra
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Wie komme ich zu einer sicheren Passphrase/Mantra

Ai1976f&WidUw,wd$vmwaij!
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GnuPG - Allgemeines eGnuPG

GnuPG oder GPG (GNU Privacy Guard, Privatspharenschutz) ist ein freies
Kryptographiesystem, d.h., es wird eingesetzt

« zum Verschlisseln und Entschlisseln von Daten
« zum Erzeugen und Prifen elektronischer Signaturen.
Es implementiert den OpenPGP-Standard nach RFC 4880 — ersetzt PGP

Versionen ab 2.0 implementieren auch den S/MIME-Standard.

GnuPG benutzt standardmafig nur patentfreie Algorithmen und wird unter der GNU-GPL
vertrieben.

Es kann unter GNU/Linux, Mac OS X (eingeschrankt) und diversen anderen unixoiden
Systemen sowie unter Microsoft Windows betrieben werden.

Lauft nicht unter

 iPhone, ...
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Symmetrische Verschlusselung hat ein Problem eGnuPG

 Klassische Verfahren nutzen einen Schlussel: Sender verschlusselt mit dem selben Schlussel, den
der Empfanger zum Entschlusseln nutzt — symmetrische Verschlisselung.

* Hauptprobleme sind der sichere Austausch des genutzten Schlussels, Anzahl der Schlussel,
Einmalnutzung des Schlussels.

 Sie werden trotzdem benutzt, weil sie einfach und schnell sind.

Beide Schlissel sind identisch
Q-‘ Symmetrische Verschlisselung

Alice ~ /
ABC | —»| verschliisselung II > [T%3% | | Entschlisselung II —>| ABC
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Symmetrisches Verschlusselungssystem

Problem: FUr n Personen, die alle untereinander geheim kommunizieren mochten, werden
insgesamt S = n(n-1) / 2 Schlussel benotigt.

2 Personen = 1 Schlussel 3 Personen = 3 Schlussel

f -

4 Personen = 6 Schlussel

b - 4
)

A 5 Personen = 10 Schlussel
50 Personen = 1225 Schlussel
1000 Personen = 499.500 Schlussel

‘g

3
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Public Key Verschlusselung (GnuPG) eGnuPG

» Public Key Verfahren beseitigen das Problem des Austauschs, indem zwei Schlussel
generiert werden: ein offentlicher Schlussel ﬁund ein geheimer SchIUsseI.W

» Der offentliche Schlussel kann bedenkenlos an die Kommunikationspartner verteilt
werden. Diese nutzen den offentlichen Schlussel, um E-Mails/Anhange an den
Besitzer zu verschlisseln.

« Der geheime Schlussel verbleibt beim Besitzer und wird sicher verwahrt.

ﬁ * Der Besitzer kann alleinig mittels seines geheimen Schlussels die E-Mail wieder
entschlusseln, die mit dem offentlichen verschlusselt wurde.

» Der Besitzer nutzt den geheimen Schlussel, um seine E-Mails/Anhange zu
signieren. Damit stellt er sicher, dass die gesandten Daten von ihm sind
(Authentizitat) und die Daten nicht manipuliert wurden.

« Der Empfanger kann dies uberprufen, indem er die Signatur mittels dem
offentlichen Schlussel des Senders pruft (Hashfunktion)

» Der Entschlusselungsschlussel kann nicht aus dem Verschlusselungsschlussel
abgeleitet werden.
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Public Key Verschlusselung (GnuPG) eGnuPG

 Versenden einer Nachricht

* Alice nutzt Bobs offentlichen (grinen) Schlussel, um die Nachricht an Bob zu

verschlusseln Y

* Nur Bob kann die Nachricht entschlusseln, da er als Einziger den
passenden/geheimen/privaten (roten) Schlussel besitzt.

s‘ kann nicht mit vertretbarem Aufwand aus s abgeleitet werden.

|

Asymmetrische Verschlisselung

Alice
05 Mai 2010

Verschlusselung 5 —> ‘

Entschlusselung
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Signaturverfahren (RSA) fur Nachvollziehbarkeit und

Integritat
MD5/SHA1 MD5/SHA1
Verfahren Verfahren
erzeugt einen erzeugt einen
Hash Hash
3A37EBSE 2288B830 3A37EBSE 2288B830

identisch ?7??

3A37EB5SE 2288B830
Verschlusselt =

den Hash
Entschlusselt
Privater SchlUssel )

: den Hash  (ffentlicher Schliissel
von Alice von Alice

02F72BF5 747AB807 —> | 02F72BF5 747AB807
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S/Mime E-Mail mit digitaler Signatur und Verschlusselung

.

1. Erstellt E-Mail

. Klickt auf
ferschliisseln +

4. Verschlisselt mit WE

und
Signiert mit HIA Aﬁj\’& Versendety
|

Trustcenter
Vertrauenswiirdige Dritte
Instanz, erstellt und signiert
Schlussel

ulE b

Alice private key
A Alice pub key A
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8. Liest E-Mail

Entschliusselt mit

y

7. Priift Signatur von E

Bobs private key
B Bobs pub key B
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Hybride Ver- und Entschlusselung

1. Erzeugt einen
symmetrischen

Schliissel

D

2. E-Mail verschlusseln

|

3. Verschliisselt || I
mit
B

%

4. Entschliisselt
symmetrischen
Schliissel

mit seinem
privaten B

Schliissel

5. Entschliisselt

mit dem

symmetrischen
Schlussel

6. Bob liest die
E-Mail
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GnuPG imAlltag 26nupG

* GnuPG ist nicht nur eine komplexe Software, es gibt auch technische,
gesellschaftliche und rechtliche Aspekte, die berlcksichtigt werden sollten:

* Die eingesetzte Technik muss in verschiedenen Situationen mit drastisch
unterschiedlichen Sicherheitsanforderungen umgehen konnen. Das macht die
Schlusselverwaltung kompliziert.

* Der Einsatz von GnuPGP ist keine alleinige personliche Entscheidung, sondern
erfordert, dass es mindestens einen Kommunikationspartner gibt, der dies auch
einsetzen will.

» Die Haltung der Gesetzgeber ist landerspezifisch. Die legale Nutzung von
GnuPG respektive Verschlusselung wird in vielen Landern national diskutiert
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Warum und wie sollte ich GnuPG nutzen eGnuPG

» Der wichtigste Grund ist der Schutz der Privatsphare

* Ich will mit anderen korrespondieren, ohne dass Dritte mitlesen konnen.
* Ich will meine Daten auf meinem Rechner vor dem unbefugten Zugriff Dritter schutzen.

* Ich will meine Daten (E-Mail) durch digitale Signaturen authentifizieren und deren Integritat
gewahrleisten.

Wie und mit welchem Aufwand ich es tue, hangt davon ab, wie zielstrebig und findig der ,Dritte” ist.

* Ist es ,nur” ein neugieriger Systemadministrator?

» Istes ,nur® der/das neugierige Partner, Kind oder Mitbewohner?

» Ist es ein Industriespion, der Ihr Firmengeheimnis ausspahen mochte?

» Ist es ein Geheimdienst, in einem Land in dem Sie als Journalist arbeiten?
» Ist es der Staatsanwalt, der ihnen auf den Fersen ist?

» Der Aufwand, den man fur Verschllsselung treiben sollte, hangt vom vermuteten Angreifer ab.

Der Aufwand muss den Wert der Daten rechtfertigen.
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Wie oder was ist wichtig bei der Verschlusselung _eGnuPG

Die Wahl der Schlussellange lhres offentlichen und privaten Schllisselpaars

« Je langer der Schlussel, desto besser der Schutz gegen Brute-Force-Angriffe

« Je langer der Schlussel, desto langer dauert der Ver- und
EntschlUsselungsvorgang

Der Schutz Ihres geheimen Schlissels

» hindert Angreifer daran, einfach Ihren geheimen Schlussel zum Entschlusseln
verschlusselter Nachrichten zu verwenden oder aber Nachrichten in ihrem
Namen zu unterschreiben.

Die Verfallsdaten Ihrer Schlussel und die Benutzung von Unterschlisseln

Der Aufbau lhres Web of Trust

« verhindert, dass sich ein Unbefugter als einer lhrer Korrespondenzpartner
ausgeben kann.
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Wahl der Schlussellange eGnuPG

» Hangt von der Art des Schlussels ab

 OpenPGP nutzt gewohnlich ein Schlusselbund aus mehreren offentlichen und
geheimen Schlusseln.

* Mindestens ein Hauptschlussel zum Signieren und einen oder mehrere
Unterschlussel zum Verschlusseln.

- GnuPT ist ein hybrides Verfahren, d.h., der offentliche Schlussel wird
benutzt, um den 128-Bit symmetrischen SitzungsschlUssel zu verschlusseln
und der private Schlussel wird fur die Entschlisselung genutzt.

- Schlussellange beeinflusst Zeit zum Ver- und Entschlusseln,

Rechenaufwand steigt exponentiell zur Schlussellange — 1024 Bit sollten
reichen

- Praktischer Nutzen eines langeren Schlussels zweifelhaft, da es andere
Maoglichkeiten gibt als Durchprobieren (Brute Force)

Ist der Sicherheitsbedarf so groR? — Einen Sicherheitsexperten fragen.
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Schutz des geheimen Schlussels _eGnuPG

« Ist wichtig, denn

« wenn ein Dritter Ihren geheimen SchlUssel hat, vorausgesetzt er ,errat” oder
cerfahrt Ihre Passphrase/Mantra, dann

— kann er alle E-Mails entschlusseln, die mit ihrem offentlichen Schlussel
verschlusselt wurden

- kann er Dateien in Inrem Namen signieren
« wenn Sie lhren geheimen Schlussel ,verlieren® oder ahnliches, dann

— konnen Sie all Ihre verschlusselten Daten nicht mehr entschliusseln und so
nicht mehr lesen — die Daten sind quasi wertlos

— konnen sie keine Unterschrift mehr leisten

Der Verlust des geheimen Schlussels

ist aus Sicht der Datensicherheit eine Katastrophe.
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Schutz des geheimen Schlussels eGnuPG

« Das sollten Sie auf jeden Fall tun:

 Widerrufsurkunde des offentlichen Schlussels und

« Sicherheitskopie Ihres geheimen Schllssels auf einen schreibgeschutzten
Datentrager (der die Gultigkeitsdauer ihres Schllssels uberlebt) speichern und

« an einem sicheren Ort aufbewahren (Bankschliel3fach, gut verstecken, auf jeden

Fall getrennt vom ,eigentlichen System®. Sorgfaltiger aufbewahren als die Kopie
lhres taglich genutzten geheimen Schlussels.)

« Zusatzlich kann es von Nutzen sein, einen ASCII Ausdruck auf Papier
aufzubewahren.
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Widerrufsurkunde eGnuPG

 Widerrufsurkunden

Nach dem Erzeugen lhres Schlusselpaars

eine Widerrufsurkunde fur lhre Schlussel erzeugen.

Haben Sie Ihr Mantra vergessen oder

ist |hr privater Schlussel kompromittiert oder verloren gegangen,

so konnen Sie mit dieser Widerrufsurkunde andere davon in Kenntnis setzen,
dass der dazugehorige offentliche Schlussel nicht mehr benutzt werden soll.

Ein zurickgerufener offentlicher Schltissel kann noch benutzt werden,

- um Unterschriften zu prufen, die Sie vor dem Widerruf abgegeben haben.

- Sofern Sie noch Zugang zu Ihrem widerrufenen geheimen Schlussel haben,
so konnen Sie selbstverstandlich noch Daten entschlusseln, die vor dem
Widerruf fur Sie verschlusselt worden sind.

- Das Verschlisseln mit dem offentlichen Schlussel ist nicht mehr moglich.
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Schutz des geheimen Schlussels eGnuPG

 GnuPG speichert lhren privaten Schlussel nicht in ,roher" Form ab, sondern
verschlusselt inn

« unter Benutzung eines symmetrischen Verschlusselungsverfahrens.

« Sie brauchen das ,Mantra“ oder die Passphrase, um mit lhrem geheimen
Schlussel zu entschlisseln oder zu signieren.

* Ein Angreifer muss also zwei Probleme I6sen, um Zugang zu Ihrem geheimen
Schlussel zu bekommen:

 Er muss den geheimen Schlussel bekommen.
« Er muss entweder

- dessen Verschlusselung knacken oder
- an das Mantra kommen.
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Schutz des geheimen Schlussels _eGnuPG

» Die sichere Aufbewahrung Ihres geheimen SchlUssels ist wichtig, doch auch mit
einigem Aufwand verbunden.

» Idealerweise gehort der geheime Schlussel auf einem mobilen,
schreibgeschutzten Datentrager

« oder auf einen nicht vernetzten Computer, zu dem nur Sie Zugang haben.

* Das heif3t aber nicht, dass Sie nun GnuPG anders nicht benutzen kdnnen oder
sollten.

» Sie haben sich nur entschieden, dass Ihnen Ihre Daten zwar wichtig genug sind, um
sie zu verschlusseln,

« aber nicht so wichtig, dass Sie besondere MalRhahmen treffen mussten, um die erste

Barriere sicherer zu machen. Es ist letztlich Ihre Entscheidung, ob Ihr
Sicherheitsanspruch damit schon erfillt ist oder nicht.
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Web of Trust — Graphische Darstellung _eGnuPG

Graphik: wikipedia Jens Kohl
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Web of Trust

* Verwaltung des Web of Trust erfordert Abwagung zwischen Aufwand und Nutzen

« Beim Schutz gegen mehr oder weniger zufalliges Mitlesen und
Dokumentenfalschungen kann man relativ vertrauensvoll hinsichtlich der
digitalen Signaturen anderer Leute sein.

* Firmen, die Angst vor Spionage haben, sollten die Unterschriften anderer
sorgfaltig prufen.

e Trotzdem immer sorgsam mit dem Signieren von fremden Schlusseln umgehen.

 |m Sinne des Web of Trust ist es nicht ratsam, einen Schlussel zu
unterschreiben, dessen Authentizitat Sie gerade noch so weit vertrauen, wie es
far lhr eigenes Sicherheitsbedurfnis ausreichend ist. Andere, die einen hoheren
Sicherheitsbedarf haben, sollten sich auf Ihre Unterschrift verlassen konnen.

* Wenn man sich auf Ihre Signatur nicht verlassen kann, dann schwacht dies das
Web of Trust und macht die Kommunikation fur alle Benutzer von GnuPG
schwieriger.
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Web of Trust

» Tipp: Lassen Sie also beim Unterschreiben von Schlusseln dieselbe Sorgfalt walten,
die Sie von anderen auch angewandt sehen mochten, wenn Sie sich auf deren
Unterschriften verlassen.

« Bei der Verwaltung Ilhres Web of Trust sollten Sie sich auf zwei Dinge konzentrieren:
Einerseits auf die Frage, wessen Schllssel Sie gentigend vertrauen, um sie selber zu
signieren, und andererseits auf das Abstimmen der Optionen --marginals-needed und
--completes-needed. Jeder Schlussel, den Sie personlich signieren, wird als gultig
betrachtet, deshalb ist es - aulder in kleinen Gruppen - keine gute Praxis, personlich
den Schlussel jeder Person zu unterschreiben, mit der Sie kommunizieren. Sinnvoller
ist es, sich daran zu gewohnen, den Unterschriften anderer zu vertrauen.
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Web of Trust

« Es ist wahrscheinlich die beste Strategie, beim Unterzeichnen von Schllsseln genau
die Authentizitat des Schlussels bzw. die Identitat des Schlusselbesitzers zu
uberprifen und ansonsten durch Optionen zu bestimmen, wie sorgfaltig GnuPG bei
der Authentisierung sein soll.

« Ein konkretes Beispiel: Sie mogen einigen wenigen engen Freunden voll vertrauen,
von denen Sie wissen, dass diese beim Unterschreiben von Schlusseln sorgfaltig
vorgehen; den weiteren Schlusselbesitzern in lhrem Schlusselbund vertrauen Sie in
dieser Hinsicht nur teilweise. Danach konnen Sie --completes-needed auf 1 und
--marginals-needed auf 2 setzen. Wenn Sie hinsichtlich der Sicherheit starker besorgt
sind, konnen Sie auch die Werte 1 bzw. 3 oder 2 bzw. 3 wahlen. Wenn Sie allerdings
mit einem weniger groRen Vertrauen hinsichtlich der Authentizitat auskommen wollen
und nicht so sehr mogliche Angriffe auf Ihre Privatsphare oder Firmendaten
befurchten, dann konnen Sie die Werte 1 und 1 einsetzen. Je hoher die Werte fur
diese Optionen sind, desto schwieriger ist es, Ihnen einen gefalschten Schlissel
unterzuschieben.
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Rechtliche Aspekte der Verschlusselung/Signatur

» Grundsatzlich ist dieses Thema Landersache — es gibt keine umfassende globale
Regulierung, aber diverse internationale Regulierungen.

 (Gesetze andern sich schnell, jeder muss sich aktuell informieren — Holschuld.

« Allgemeine Themen sind dabei

Export von Crypto-Verfahren

Nutzung bestimmter Crypto-Verfahren/Schlissellange
Hinterlegung des privaten Schlussels
Grundsatzliches Handling

Signaturgesetz (SigG)

« Eine mogliche Informationsseite ist die von Bert-dJaap Koops

http://rechten.uvt.nl/koops/cryptolaw/
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http://rechten.uvt.nl/koops/cryptolaw/

Restrisiken

* Personen mit physikalischem Zugriff auf die Hardware kdnnen Keylogger in den PC einbauen, die die
Passphrase mitschneiden.

« Die Abstrahlung von Hardwarekomponenten (Tempest), z.B. Grafikkarten, kann mit empfindlichen
Empfangern abgehort werden.

« Man kann beim Eingeben der Passphrase beobachtet werden (z.B. durch Uberwachungskameras,
Shouldersurfing).

« Jede Software kann durch das Betriebssystem, auf dem sie lauft, kompromittiert werden (z.B. durch ein
Rootkit).

» Malware kann die Passphrase oder den Inhalt einer verschlusselten E-Mail Dritten zuganglich machen.

« Das Web of Trust funktioniert nicht immer, manchmal kann man Public Keys nicht zuverlassig einer
vertrauenswurdigen Person zuordnen.

» Der Einsatz auf einem System, Uber das man nicht vollstandige Kontrolle besitzt, birgt Risiken (Internet Cafe,
Firmenrechner, auf dem man nicht selbst Administrator ist), wenn unklar ist, ob man dem Betreiber vertrauen
kann.

* Die Einschatzung der Vertrauenswurdigkeit von Partnern kann trigerisch sein, etwa wenn jemand
unvorsichtig mit GhuPG umgeht.

« Das Enigmail Plugin war zum Zeitpunkt des Vortrags unsigniert, damit ist das Programm nur eingeschrankt
vertrauenswurdig.

 Die GnuPG Sourcen und Binaries sind mit public keys signiert, deren Echtheit man vertrauen muss, auch
wenn man die dahinter stehenden Entwickler nicht kennt.
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Installation - eﬁnuPG

e http://www.gpg4win.org/ GPG4Win downloaden
» |nstallieren:

« Abfrage bestatigen (Die Signaturen liegen separat auf der Seite.)

Datei 6ffnen - Sicherheitswarnung

Der Herauggeber konnte nicht verifiziert werden. Mochten Sie
diese Software ausfiithren?

Mame: gpg4win-2.0.1.exe Install L §|
Herausgeber: Unbekannter Herausgeber nsialier ﬂ.nguﬂgE L |
Tep: Anwendung
Ve G ERE T i Please choose a language For the setup.
- _ : 4) Bitte die Sprache des
[ Ausfibven | [ Abbrechen | Installations-Yorgangs angeben,
war dem Offnen dieser Datei immer bestatigen | Deutsch w |

Dieze Duatei werfligt Liber keine guiltige digitale Signatur. die den
@ Herausgeber verifiziert. Sie solken nur Software ausfubren, die von l a4 I [ Cancel ]

Herauszgebern stammt, denen Sie vertrauen. Welche Saftware kann

ausgefiibrt werden?

« Sprache auswahlen
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http://www.gpg4win.org/

Installation - eGnuPG

# Gpg4win Installation E“E“zl

Installiere. .. e
Bitte warten Sie, wahrend Gpgdwin installiert wird, { 3 J

Dekomprimiere: gpa.exe

« Sprache auswahlen
 Komplett installieren

* Im Thunderbird unter Extras — addons herunterladen (6ffnet Browser)
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Installation - eGnuPG

%9 Thunderbird Add-ons - Mozilla Firefox

Datei  Bearbeiten  Ansicht  Chronik  Lesezeichen  Extras  Hilfe
- Pl o ozl

|8 Meistbesuchte Seiten P Erste Schritte 5 | Akkuslle Nachrichten & Are you using Tor?

(el =l s https: {faddaons, mazilla,org/deftl B3 77+ | |[Gl+ o

% Gpg4win - Email-Security using GruPs F.. @ Thunderbird Add-ons =]

~
m Registrieren Sie sich oder loggen Sie sichein  Andere Anwendun;

1.625.000.514 Add-ons heruntere

Add-ons fiir Thunderbird“~
Kategorien Tl - e Add-ons 3

Erweiterte Suche

Dratenschutz und

Sicherheit

. Add-ons durchstobern

Kontakte
Empfohlen Beliebt ‘ -

Gerade hinzugefiigt Aktualisiert

Neuigkeiten lesen

Fertig addons.mozillaorg (L S)  Tor deakkiviert

« Addon Suche: enigmail auswahlen Sprache auswahlen

 Komplett installieren

* Im Thunderbird unter Extras — addons herunterladen (offnet Browser)
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Installation - eonuPG

£ Thunderbird Add-ons - Mozilla Firefox

Datei  Bearbeiten  Ansicht  Chronik  Lesezeichen  Extras  Hilfe

1 Mozilla tu] o= (AR Rikbps: [ addons, mozilla, orgfdefthunderbird) BTT - * o

- ol

@ Meisthesuchte Seiten , Erste Schritke |2 | Akkuelle Machrichten d Are you using Tor?

% Gpgdwin - Email-Security using GruPG F... r.ﬁ Thunderbird Add-ons E -
LFATENSCNUTZ UNd SIChernmein

[

Add-ons durchstobern

E-Mails lesen

Kontakte
Neuigkeiten lesen Empfohlen Beliebt Gerade hinzugefiigt
Sammlungen
Sprachwerkzeuqe Aktualisiert
Verschiedenes Sammlungen _
ENIGL Emgma“ _ + " Herunterladen (indowes) geﬂhe.n Ihne.n die 4

Sammlungen von Patrick Brunschwig emptohlen r:ﬂ'f'?"':hkl?lt.
Personas ) Yersch . . . . . . ini

onerpr|  Wie installiere ich ein Add-on in Thunderbird? 15520 1200 W] G
Themes pen armischen. Abhonnieren
Warterbiicher und k&% 1. Klicken Sie mit der rechten Maustaste auf den unten gen anden-ar Benutzer
Sprachpakete stehenden Link und wihlen Sie "Speichern unter...", um die Sie lhre eigenen

|mag Diatei herunterzuladen und auf der Festplatte zu speichern.

vondas | 2. In Mozilla Thunderbird, éffnen Sie im Menl "Extras" den Punkt
D' . "Add-ong” I"“Ill“ﬂe“

12 amn meisten '

empfohlenen Add-ons Adds z| 3 Klicken Sie auf die Schaltlache "Installieren”, wahlen Sie die
. dp lotat T e heruntergeladene Datei aus und klicken Sie "OK". tact Import/Export
iin den letzten 7 Tagen) -gelEtc Add-Ons

von Daniel Blair

Chameleon Bob: layouts
= Mobile ... €Y7 Fire.., - W2 Win.. =| [ TrueCrypt | & 2 Moz... - | -5 Handha... B~ e 5 P RE G 125

1.
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Installation - eGnuPG

& Add-ons

D

Erweiterungen  Themes

o Installieren... Erweiterungen herunkerladen

e |Im Thunderbird Addon Menue (Extras, Addon) auf <installieren>

* Ins Verzeichnis wechseln, in das der Browser das heruntergeladene Addon
(enigmail (...).xpi File abgelegt hat, und das Enigmail Addon auswahlen
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Installation - eGnuPG

Wihlen Sie die Erweiterung aus, die installiert werden soll Software-Installation rs_q
Suchen in: |lf} E rigrnail v| Q ¥ o M-
— Sie bitten um Installationserlaubnis For Folgendes Add-on:
y = "
ekt = enigmail-0.96.0-tb+sm-win Nicht signiert
verwendste D... ﬁ von:  FilesJ1C: [FIFFS520%artrageh 20Pivacy 20

Deszktop
Eigene Dateien
= Biswillige Software kann Dateien auf Threm Computer
;-a_-,l)_ﬂ beschadigen oder Thre Privatsphare verletzen.
Arbeitsplatz Sie sollten Software nur ¥yon Quellen installieren,

denen Sie vertrauen.

D ateiname: |enigmaiI-D.SE.D-tb+sm-win. “pi hd | I Offnen ]

| Jetzt installieren | [ Abbrechen ]

Metzwerkumgeb  Dateitpp: |Erweiterungen [*.xpi V| l Abbrechen ]

* Ins Verzeichnis wechseln, in das der Browser das heruntergelade Addon
(enigmail (...).xpi File abgelegt hat und das Enigmail Addon auswahlen

e <Jetzt installieren> und <Thunderbird neu starten>

05 Mai 2010 Privacy Tools — aber sicher! 44




Konfiguration von ENIGMAIL eGnuPG

& OpenPGP-Assistent

OpenPGP-Assistent - Willkommen

Dieser Assiskent hilft Ihnen, um OpenPGEP einzurichten. In den nachsten Schritten werden mit Hilfe won
ein paar Fragen die karrekten Einstellungen gemacht.

U alles ebwas zu vereinfachen, geht der Assistent auBerdem von gin paar vermutlich gewiinschien
Einstellungen aus. Dabei wird wersucht eine maglichst hohe Sicherheit zu erreichen, ohne dabei den
Anwender zu verwirren, Matirlich kinnen Sie alle Einstellungen nach dem Beenden des Assistenten bei
Bedarf noch weiter anpassen.

Weitere Infarmationen zu den OpenPEP-Funkkionen erhalken Sie im Menl OpenPaP = Hilfe oder auf
der Enigmail website,

Sollten Sie Probleme mit dem OpenPGP-Assistenten haben, informieren Sie uns per E-Mail,

Dieser fssiskent wird nur gezeigt, wenn Sie Enigmail das erste Mal verwenden, Er wird spater nicht
mehr angezeigt und kann nicht aus dem Mend heraus aufgerufen werden,

Danke fidr das verwenden von Enigmail OpenPGPI

Machten Sie den Assistenten nun verwenden?

{(#): Ja, ich méchte wom Assistenten geholfen bekommen;

) Mein Danke, ich werde alles manuel sinstellen

Weiter = I [F'.I:ul:urechen
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Konfiguration von ENIGMAIL eGnuPG

Die Schlusselgenerierung kann entweder in Enigmail oder direkt mit GPA,
der grafischen Benutzeroberflache von GnuPG, durchgeflhrt werden.

& OpenPGP-Assistent

OpenPGP-5chliissel erzeugen
Erzeugen eines Schlissels zum Unterschreiben und Yerschlisseln

Sie bendtigen ein 'Schlisselpaar’, um Machrichten unterschreiben und verschlisseln zu kinnen. Ein
Schlisselpaar besteht aus einem dffentlichen Schlissel und einem privaten Schlissel,

Ihren dffentlichen Schiissel {das Vorhangeschloss) missen Sie allen Personen geben, die Thre
nterschrift dberprifen und Machrichten verschlisselt an Sie senden kénnen sollen. Im Geqgensatz
dazu milssen Sie Ihren privaten Schliissel geheim halten! Sie dirfen diesen MICHT weitergeben oder
ungeschiikzt lassen. Mit Hilfe Ihres privaten Schlissels kann man alle Machrichten lesen, die
verschlisselt an Sie gesendet wurden, Aulierdem kann man damit in Threm Mamen unterschreiben! Der
private Schitissel wird deshalb won einer Passphrase geschiitzt,

Eenutzer-I0:

K.ai Mothdurft <k aistortragsAccount@arn: ,de

Jde > - Kaisortragssccount@an

Passphrase

Bitte bestatigen Sie Ihre Passphrase durch erneutes Eingeben

[ < Zuridck, ] [ Weiter = ] [.ﬁ.hbrechen]
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Konfiguration von ENIGMAIL eGnuPG

Einstellungen zu GnuPG:

OpenPGP-Einstellungen

Allgemein

Allgemeine Einstellungen

Dateien und Yerzeichnisse
GRUPG worde gefunden in CHiProgrammel Gkl GruPEt publgpg. exe
[] anderer PFad:

Passphrasen-Einstellungen
Passphrase Fir | 5 Minuten zwischenspeichern

] Mie nach einer Passphrase fragen

I Experten-Cptionen anzeigen

[ Ok ] [.ﬂ.bbrechen ]

x]

Die Speicherzeit der
Passphrase im Cache sollte
nicht zu lange, schon gar nicht
unendlich sein, damit sie nicht
mit kompromittiert wird, falls
das System einmal
kompromittiert wird, z.B. durch
Malware-Befall.
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Konfiguration von ENIGMAIL

Schlusselgenerierung mit Enigmail

05 Mai 2010

OpenPGP-5chliissel erzeugen

]

Benutzer-10 | K.ai Mokhdurft <kKaisWortragssccount@gn:, de = - KaisYorkrags Accountb@agrn:, de V|

Schiissel zum Unkerschreiben verwenden

[] keine Passphrase

Passphrase |******** Passphrase (wiederhaolen) |********

Kommentar | nur Fuer den Workrag

Ablaufdaturn | Erweitert

Schltissel 1uft ab in | 3 | | Tagen W | [] schliissel lauft nie ab

Schliisselpaar erzeugen ] [ Abbrechen

Konsale zum Erzeugen eines Schiissels

ACHTUNG: Das Erzeugen eines Schliissels kann mehrere Minuten dauern. Eeenden Sie die Arnwendung
wahrend dieser Zeit nicht, Da der Zufallsgener atar won Akkivicat auf dem Rechner abhangk, wird empfohlen z.B. im
Webbrowser akkiv zu surfen, um das Erzeugen eines Schlissels zu beschleunigen, Sie werden informiert, sobald der
Schlissel Fertiggestellt isk,

[ ]

Privacy Tools — aber sicher!
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Konfiguration von ENIGMAIL eGnuPG

Schlusselgenerierung mit Enigmail, Revokationszertifikat erzeugen und sichern

OpenPGP -Bestitigung, Pz|

[, Erzeugen des Schlissels abgeschlossen. Benukzer-ID <KaisWortragsdccount@gr:, de= wird zum
)_,'-/I Unterschreiben verwendet,

Ez wird dringend empfohlen, dass Sie nun ein \Widerrufszertifikat Fir Thren Schlissel erzeugen.
Dieses Fertifikat bendtigen Sie, um Ihren Schlissel bei Bedarf Fir ungiiltig zu erklaren (2.8, wenn der
Schltissel missbraucht, verloren oder gestohlen wird).

Machten Sie nun das zugehdrige Widerrufszertifikat erzeugen?

| Zertifikat erzeugen | ’.ﬁ.hhrechen ]

OpenPGP -Bestitipung, Pz|

[, Erzeugen des Schlissels abgeschlossen. Benukzer-ID <KaisWortragsdccount@gr:, de= wird zum
)_,'-/I Unterschreiben verwendet,

Ez wird dringend empfohlen, dass Sie nun ein \Widerrufszertifikat Fir Thren Schlissel erzeugen.
Dieses Fertifikat bendtigen Sie, um Ihren Schlissel bei Bedarf Fir ungiiltig zu erklaren (2.8, wenn der
Schltissel missbraucht, verloren oder gestohlen wird).

Machten Sie nun das zugehdrige Widerrufszertifikat erzeugen?

 Zertifikat erzeugen | ’ abbrechen
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eGnuPG
Ubermittlung des Ubermittlung des pubkey an einen Partner

Im Menu unter GnuPG die Einstellung: offentlichen Schlussel anhangen
wahlen und die E-Mail signieren.

&% Verfassen: mein Pubkey fuer dich!

Datei  Bearbeiten  Ansicht  Einfllgen  Format

- Y . .. B. ¥

Einstellungen  OpenPEP Extras  Hilfe

e .

Senden Kontakke Rechtschr, fgnhang  OpenPaEP S/MIME Speichern
Won: | kai Mothdurft <kaisvortragsfccount@gree.d... - EaisVortragshcoo, ., v| Anhange: .
0x0ACDI403. a5 OpenPGP-Sendeoptio... [‘5_<|

M An; | 2= Fallklara@gme, de
[+]: Machricht unterschreiben :

[ ] Machricht verschlisseln

Betreff: | mein Pubkey Fuer dich! | [ ] PGP{MIME verwenden

— 1 —

v/ - A" A B T U | EC e s

*
*
i

1]

4
[}
L
4
C
4

| Maormaler Text V| | Yariable Breite

[ K, ] [ abbrechen

Liebe Elara,
=chicke mir bitte in einer verschlisselten Mail demnen Pubkey zuriick. "Wir telefonieren nachher und

verifizeren dabet die Fingerprints.

G
Ea (vom TuT-::-1"I:rags4-'1h|::|::c::uun1:]||

A
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eGnuPG
Ubermittlung des Ubermittlung des pubkey an einen Partner

Empfang einer verschlusselten und signierten Mail

= Re: mein
D

¥

abrufen
OpenPGP:

= Betreff:
Yon:

atei  Eearbeiten

Datum:
An:

Pubkey fuer dich! - Thunderbird

Ansicht  Mawigation  Machricht ©penPGP Extras  Hilfe
= - il — - =
LJ] o L P &1 o . K (\"\ = .
verfassen Adressbuch | Entschlisseln Ankbworken  Allen antworten  wWeiterleiten | Schlagwirter Lischen Junk, Drucken
Entschlisselte Machricht; Unkerschrift NICHT Gberprift; Klicken Sie auf 'Details..." far weitere Informationen Details =
Re: mein Pubkey Fuer dich! |
(Easc ]

Sylvia Johnigk
15:42

Eai Mothdurft <kaiswviortragsaccounb@gr., de =

& pinentry.exe

ﬁi“-l_ Sie bendtigen eine Passphrase, um den geheimen
< | OpenPGP Schlassel zu entsperren.
1 I, Benutzer: "Kai Mothdurft (nur fuer den vaortrag)

=KaisVortragsAccount@gms.de="
2048-bit RSA Schlassel, ID CFFFDZ231, erzeugt 2009-10-22

(Hauptschlussel-ID 0ACD2403)

Passphrase ||

MEfG.

ich schusselkopf und nun mit public

Kai Nothdurft schrieb:
Liche HKlara,

Schicke mir bitte in einer wersch
Wir telefonieren nachher und weri

Eai (wom WVortragsiAcocount)

OpenPGP -Bestitigung

fFallklarapub.pgp

05 Mai 2010
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a)

=

GNuPG

Ubermittlung des Ubermittlung des pubkey an einen Partner

Empfang einer verschlusselten und signierten Mail

S OpenPGP-Schliissel verwalten
[

atei  Bearbeiten  Anzeigen  Schllssel-Server  Erzeugen

Suchen nach: | | |

Standardmafig alle Schiiissel anzeigen

MName

X3
Zulletzt
verwendete 0.

Desklop

Eigene Dateien
Arbeitzplatz

T

Kai Mothdurft {nur fuer den Yortrag) <KaisVortragsiAccount@gms.de =

Suchen in: | | affentiche Schillizsel

Schliissel-ID
DACD9403

i}

fFallklarapub. pgp

[ ateinane: |fallklarapub.pgp

]

I Offnen ]

Metzwerkurngeb  Dateityp: |GnuF'G-Datei [*.gpal

v

[ Abbrechen ]

Schlusselverwaltung Schlussel importieren, Verzeichnis wahlen, in das der Public Key gespeichert wurde.

05 Mai 2010
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»“ GNU Privacy Assistant - Schliisselve rwaltung

PGP-Schlussel mit GPA erzeugen

File Edit Windows Server Help
e isi
m @ Aktualisieren :!; @ % ?@ IE‘} i%
Andern LoJll M Sty | Ubersicht [Details | Einstellungen | Aktualisieren | Dateien Zwischenablage
- 8 Delete keys
’m Sch
. & Sign Keys. .
b d SCh et Owener Trust. . ¥ | Benutzervertrauen | Glltigkeit ™ | Benutzerkennung
&3 P 473 @% Edit Frivate key... turn Ultimativ vall giltig
=3 P CA] 4 Import Keys.. turmn Ultirmativ wvall giltig
&3 P 855 @& Export Keys. . tum Ultimativ voll giiltig -
. i _° Aus Datenschutzgrinden
=3 P 24 = R turmn  Ultirmativ wvoll giltig k tl h ht
=3 P 0ACD2403 25102009 unbekannt Abgelaufen unkenntlic gemac
=3 P BEAZEEAD kein %erfallsdatum unbekannt unbekannt
=3 P 3FACADF? kein Yerfallsdatum Ultimativ voll giltig -

]

Dietails | Sighaturan

aaaaaaa

Keine Schlissel ausgewihlt

Standard-Schlissel: CSO007537 Klara Fall ::fallklara@m}{.de:s

05 Mai 2010
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PGP-Schlussel mit GPA erzeugen

 Nachdem das Programm gestartet wurde und man im Menu neuen Schlussel
erzeugen ausgewahlt hat, muss man als erstes den Namen eingeben

+»” Schliissel erze ugen |Zlgl

Schliussel erzeugen

Bitte geben Sie lhren Mamen an.

:I Ihre korrespondenzpanner kinnen lhren Schlissel anhand
M |hres Mamens finden.

Ihr Mame: IKIara FaII|

B Var X Abbrechen
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PGP-Schlussel mit GPA erzeugen

* Als nachstes muss man die E-Mail-Adresse angegeben.

»" Schliissel erze ugen |:| |§| fz|

Schliissel erzeugen
s Bitte geben Sie lhre E-Mail-Adresse an.

: lhre E-Mail-Adresse wird Teil des Schlissels und erleichtert

A |hren Korrespondenzpartner daher, lhren Schlissel zu

identifizieren.

o Falls Sie mehrere E-Mail-Adressen haben, kinnen Sie diese
B spater hinzufiigen.

lhre E-Mail-Adresse; Ifallklara@gmx.de|

B Nor <A Zuriick & Abbrechen
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PGP-Schlussel mit GPA erzeugen

* Im nachsten Schritt wird die Passphrase verlangt.

 GnuPG ist erbarmungslos, erst nach viel mehr Zeichen, als sich ein normaler
Mensch merken kann, die zudem Sonderzeichen, Zahlen und Grold/Kleinschreibung
enthalten mussen, vergibt er 100% Passphrase Sicherheit.

+” Schliissel erze ugen |Z||E|E]

Schlissel erzeugen

Bitte geben Sie den Passwortsatz fir Ihren
(Wneuen Schlissel an:

‘MBitte achten Sie darauf, daid Sie in die Felder
N "Passwortsatz" und "Passwortsatz wiederholen”
genau den selben Passworsatz eingeben.

Passwortsatz:

Passwortsatz wiederholen: ||

B Wor 4A Zuriick ‘ & Abbrechen
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PGP-Schlussel mit GPA erzeugen

* Dieses muss wiederholt werden. Dieser Schritt soll nicht Benutzer qualen, sondern
verhindern, dass sich Benutzer einen ungultigen Schlussel merken, wenn sie sich bei
der erstmaligen Nutzung vertippt haben.

+" Schliissel erzeugen

Schlussel erzeugen

N [Eitte geben Sie den Passwartsatz fir lhren

Passwortsatz:

Fasswortsatz wiederholen: |

B Yor A Zuriick | & Abbrechen
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PGP-Schlussel mit GPA erzeugen

Statt Laufwerk A: empfiehlt es sich, eine Sicherheitskopie auf CD ROM zu brennen,
die danach nicht aus Versehen uberschrieben oder von Malware infiziert werden
kann.

+" Schliissel erzeugen

Schlissel erzeugen

=ie sollten jetzt angeben, wohin Sie eine Sicherheitskopie
lhres neuen Schlissels speichern machten, sobald er erzeugt
urde. Wir empfehlen die Sicherung auf einer Diskette
Laufeerk A

Michten Sie eine Sicherheitskopie anlegen?

(® Sicherheitskopie anlegen

(O Spater erledigen

A Zuriick & Abbrechen
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Agenda

1. BegruBung und Vorstellung

2. Einleitung — Kurzvorstellung der Tools

3. GnuPG
5. Tor

6. Zusammenwirken der Tools

7. Fragen und Diskussion
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Einleitung E

 TrueCryptist ein Freeware und Open Source Kryptographiesystem. Der
Name ist als Markenzeichen geschutzt: Einsatzzweck ist der Schutz der
Vertraulichkeit gespeicherter Daten. Optional fungiert TrueCrypt auch als
steganographisches System, indem es gespeicherte verschllsselte Daten
versteckt.

« Typische Einsatzzwecke: Schutz der Vertraulichkeit gespeicherter Daten bei
Diebstahl oder Verlust eines Notebooks, Wechseldatentragers,
Smartphones

« Verstecken von Informationen und glaubhaftes Abstreiten ihrer Existenz
unter Zwang

« Nur bedingt geeignet fur Einsatz in groReren Unternehmen, da folgende
Funktionen fehlen: Key Escrow/Key Recovery, zentrales Key und User
Management oder Schnittstellen zu entsprechende Systemen, z.B. IDM
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Einleitung E

* TrueCrypt ist ein symmetrisches Kryptosystem, das den selben Schllssel fur
Ver- und Entschlusselung nutzt.

« Unterstutzte Algorithmen: AES, Twofish, Serpent sowie Kombinationen
davon mit 256Bit im XTS Mode

« Hashverfahren fur Random-Funtionen: RIPEMD-160, SHA512, Whirlpool

« Unterstutzte Betriebssysteme: Win, Mac, Linux

Windows XP, Vista, Windows7, Win2000SP4 und neuere (32 und 64 bit)
Mac OS 10.4 Leopard,10.5 Tiger, 10.6 Snow Leopard (32 bit)
Linux (Kernel2.4, 2.6 oder kompatibel)

(Stand TrueCrypt Version 6.3a November 2009)

05 Mai 2010 Privacy Tools — aber sicher! 61
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Einleitung E

 TrueCrypt erzeugt Volume genannte verschlusselte Container auf beliebigen
Speichermedien (HDD, Memorystick, DVD...). Nachdem das Volume
gemountet wurde, erfolgt die Ver- und Entschlusselung on the fly beim
Zugriff, nahezu transparent fur den Benutzer.

* Volumes kodnnen einzelne Files oder auch ganze Partitionen oder Storage
Devices sein. Die Grolie und Art des Volumes wird bei der Anlage durch den
Benutzer festgelegt.

 Hidden Volumes werden erst nach Eingabe eines Passworts sichtbar und
verbergen damit zusatzlich die Existenz einer verschlisselten Information.

« Fur Windows existiert zusatzlich die Option, die Bootpartition des OS zu
verschlusseln und damit eine komplette Festplatte mit Pre-boot
Authentication-Schutz zu versehen. Ohne Eingabe des Passworts kann die
Festplatte nicht entschlusselt werden.

* In einem Hidden Volume kann wiederum ein Hidden Operating System
versteckt werden.
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Quelle und Installation E

« WWW.Truecrypt.org, gewlnschtes Betriebssystem auswahlen, Sourcen oder Binary download
« Pgp signature bzw. Zertikat Uberprifen

« Win: run setup, Linux Packetquellen installieren

« RTFM (Anleitung vor Gebrauch lesen, es lohnt sich!)

» Konzept entwickeln: Was soll fur welchen Zweck verschlusselt werden? Vor welchem Szenario
eines unerwunschten Zugriffs will ich meine Informationen schutzen (Verlust, Diebstanhl,
Notigung bei Grenzubertritt, in einem Verhor, unter Folter)?

« Zunachst Uben, Basisfunktionen nutzen (File Volumes, Partition eines Wechseldatentragers,
z.B. USB Memorystick)

« vor Nutzung einer Fulldisk Systemverschllisselung unbedingt ein Backup anfertigen!
 Wabhl einer sicheren Passphrase

» Passphrase merken, speichern oder aufschreiben und sicher verwahren (abhangig vom
Konzept)?
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http://WWW.Truecrypt.org/

Sicherheits-Konzept

« Konzept entwickeln: Was soll fur welchen Zweck verschliusselt werden?
Vor welchem Szenario eines unerwunschten Zugriffs will ich meine
Informationen schitzen (Diebstahl, Notigung in einem Verhor, Folter)?

e Szenariol1: Schutz vertraulicher Informationen

Besonderen Filecontainer als Datentresor anlegen, vertrauliche Informationen nur dort speichern,

Nutzung nur bei besonderem Schutzbedarf, starke Passphrase, aufgeschrieben und an sicherem Ort
getrennt vom speichernden System hinterlegt.

Sonderfall: Eine gemeinsame Nutzung mit mehreren Personen (Teamarbeit,, Gruppe) erfordert einen
zusatzlichen Container mit gemeinsam bekannter weiterer Passphrase (shared secret).

« Szenario2: Schutz mobiler Datentrager

Komplette Partition (Drive, Device) verschliusseln, ansonsten wie oben; standardmallige Nutzung der
Verschlusselung; erfordert Verfugbarbeit von TrueCrypt, um Device zu nutzen; sinnvoll fur kleine, mobil
genutzte Datentrager wie USB Memorysticks oder SD/Mikro-SD Karten, die leicht verloren gehen
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Sicherheits-Konzept #2 E

e Szenario3: Notebook HDD

Systempartition verschlisseln; unterstitzt nur Windows OS; Pre-boot Authentication; kein Zugriff auf HDD
ohne PW; schutzt bei Verlust oder Diebstahl vor Zugriff auf tmp, Papierkorb etc.; unter LINUX nicht
notwendig, da z.B. SWAP und /home/user von TrueCrypt zu verschlisseln ausreicht.

» Szenario4: Auslandsreise, Schutz vor mit Gewalt erpresstem Zugriff durch
staatliche Organe, Kriminelle etc.

nur fur Fortgeschrittene!!!
Anforderung: Plausible deniability, glaubwurdig abstreiten kdnnen, etwas zu verbergen zu haben:

Klares und vollstandiges Sicherheitskonzept ausarbeiten inkl. Verhaltensregeln im Ernstfall, keine Mithahme
bei inlandischer Gewalt, keine Niederschrift der Passworter, EinlUbung der Nutzung vor Nutzung
(Probephase), Datensicherungskonzept: Vertraulichkeit versus Verfugbarkeit, Nutzung von Hidden Volumes,
bei Einreise in Folterstaaten Zwiebelschalenmodell nutzen: Hidden Operating System mit Hidden Volumes in
Hidden Volumes, TrueCrypt Bootloader tarnen (keine Anzeige oder Standard Win Boot Menu /
Fehlermeldung (Disk Failure, ...))

Technik kann keine gesellschaftlichen Probleme losen...
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Erzeugen eines Volumes

Passphrase aufschreiben?

Hier mussen die Schutzziele Vertraulichkeit und Verfugbarkeit gegeneinander abgewogen
werden. Aufschreiben beinhaltet das Risiko, dass die notierte Phrase von Unbefugten entdeckt
wird, Nicht-Aufschreiben das Risiko, dass man die sichere, aber komplizierte Passphrase
vergisst und selber nicht mehr an die verschlusselten Daten herankommt.

Fur Szenario 1 ist m.E. Aufschreiben sinnvoll, da dieses Szenario ohnehin nur einen begrenzten
Schutz bietet:

« Ob vertrauliche Daten im Tresor landen oder im Klartext im ungeschutzten Bereich, hangt von
der Sorgfalt des Benutzers ab. Wenn der Schutzbedarf einer Information falsch eingeschatzt
wird oder sich der Bedarf andert, aber die Datei nicht verschoben wird, liegt die Datei
ungeschutzt aul3erhalb des Tresors.

« Temporare Dateien und der Inhalt des Zwischenspeichers werden nicht verschlisselt.

« TrueCrypt wird selten, nur bei besonders heiklen Informationen benutzt, dadurch das Handling
kaum geubt, was die Wahrscheinlichkeit von Bedienungsfehlern ebenso erhoht wie die
Wahrscheinlichkeit, die Passphrase zu vergessen.
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Szenario1

Erzeugen eines Volumes

1) Eine Pseudodatei erzeugen, diese wird spater durch das TrueCrypt Volume ersetzt

B patentresor.txt - Editor

Datei Eearbeiten Formak  Ansicht 2

=10l x|

mein Tresor :-]|

4

=

a7

2) TrueCrypt starten

3) Im Menu Volumes:
<create new volume>
Damit wird der Volume
Creation Wizard

aufgerufen.

05 Mai 2010

E TrueCrypt

Wolumes  Systemn  Kewfiles Tools  Settings  Help

=101 x|

Homepage

Drive | Yaolurne

| Size| Encryption algorithim | Tvpe

| .

S ]
el
S
S 4
Sa
S )
S P
)
SamR
g S
ST
e
ey

Create Volume

Wolume Properkies, ., I

Wipe Sache

—Wolume

E [V Mever save history

Volurne Toals. ..

=
|

Select Eile...

Select Device. ..

Mounk

Auko-Mounk Devices

Dismount All

Exit
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Erzeugen eines Volumes

Im Volume Creation Wizard Create an encrypted file container auswahlen

05 Mai 2010

i TrueCrypt Yolume Creation Wizard =10] x|

TrueCrypt Volume Creation Wizard

+ Create an encrypted file container

Creates a virtual encrypted disk within a file, Recommended For
inexperienced users,

Muore information

" Encrypt a non-system partition/drive

Encrypts a non-system partition on any inkernal or external
drive (2.0, a flash drive), Cptionally, creates a hidden vaolume,

- Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed, Arvone
wha wants ko gain access and use the syskem, read and write
files, etc., will need ko enter the correct password each kime
before Windows boaots, Optionally, creates a hidden syskem,

Mare information abouk system encryphion

= Back hexk = Cancel
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Erzeugen eines Volumes

Standard TrueCrypt Volume wahlen

05 Mai 2010

E TrueCrypt Yolume Creation Wizard

=10] %]

Volume Type

{+ Standard TrueCrypt volume

Seleck this option if you want ko create a normal TrueCrypk
walume,

" Hidden TrueCrypt volume

It may happen that yvou are Forced by somebody ko reveal the
passward ko an encrypted wolume, There are many situations
where you cannat refuse ta reveal the password (For example,
due ba extarkion), Using a so-called hidden wolume allows wou tao
solve such situations without revealing the password to your
walume,

Mate infarmation about hidden volumes

Help < Back
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Erzeugen eines Volumes

die zuvor erzeugte Pseudodatei auswahlen
=Iolx 2]

Speichern in: IL’f}Vortrag Privacy Toolz j L] I‘j‘ '

Volume Location

I Mever save histary

=101 x|

VWortrag Privacy ToolsiDatentresor. bxt ik Select Eile. .. |

¥ Mewver save history

& TrueCrypt volume can reside in a file (called TrueCrypt container], =] G |

which can reside on a hard disk, on a USE flash drive, etc. & b |

TrueCrypt conktainer is jusk like any normal File it can be, For =l e 4

example, moved, copied and deleted as any normal File), Click,

‘Select File' ko choose a filenarne For the container and to select the . .
location where you wish the container ta be created, Wa rnung, dass die Pseudodatei
W BRMIMG: IF wou select an existing file, TrueCrypt will MOT encrypk Uberschrieben erd’ beStatlgen

it; the file will be deleted and replaced with the newly created
TrueCrypt container. You will be able to encrypt existing files (later
an) by moving them ko the TrueCrypt container that vou are about
ba create now.,

Help « Back I Blext = I Cancel
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Erzeugen eines Volumes E

Default-Einstellungen tubernehmen (AES, RIPEMD-160)

B TrueCrypt Yolume Creation Wizard ' o ] |

Encryption Options

—Encryption &lgarithm

B Test

FIPS-approved cipher (Rijndael, published in 19938) that may be
used by U5, government deparkments and agencies to proteck
classified information up ta the Top Secret level, 256-bik key,
128-bit block, 14 rounds (AES-256), Mode of operation is TS,

More information on AES

Benchmark.
—Hash &lgarithm
RIPEMD-160 j Information on hash algorithms
Help | < Back, Mendk = Cancel
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Erzeugen eines Volumes E

Gewunschte Groflke angeben

(abhangig von Bedarf und vorhandenem Platz auf dem Datentrager)

[ TrueCrypt Yolume Creation Wizard 10| x|

Volume Size

|1|:u:u:|| kB *“ms  GB

Free space on drive D is 554.54 GB

Please specify the size of the conkainer wou wank ko create,

If wau create a dynamic (sparse-file) conkainet, this pararmeter will
specify its maximum possible size,

Mote that the mininmum possible size of a FAT volume is 275 KB,
The minimum possible size of an MTES volume is 2829 KE.

Help < Back I Mext = I Cancel
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Erzeugen eines Volumes

Sichere Passphrase aus ASCI Zeichen wahlen

(Display password hilft bei Vertippen - aber nur einsetzen, wenn niemand zuschaut!!!)
' =100 %]

' TrueCrypt Yolume Creation Wizard

Volume Password

Password: Ida$ 15T nur 1 Bel4piel fuer dEn WOrkr@G

Confirm: Iu:la$ 15T rur 1 Bel4piel Fuer dER YOrtr@G

[T use keyfiles

kevhiles, .
¥ Cisplay password

It is wery imporkant that vou choose a good password. You should
avoid choosing one that contains only a single word that can be found
in a dictionary {or a combination of 2, 3, or 4 such words), It should
nok contain any names ar dates of birth, It should not be easy ko
guess, A good password is a random combination of upper and lower
case |etters, numbers, and special characters, such as @ -~ =4 * +
etc, We recommend choosing a password consisting of more than 20
characters {the longer, the better), The maximum possible length is 64
charackers,

| |

Help < Back I Mext = I Cancel |

kion changes.

The Following characters are allowed:

"t ' ()*¥+,-. /0123456789 <==7@ABCDEFGHIIELMNOPQRSTUYWRYZ[1]_"abcdefghijklmnopgrstuvwhkyz |}t~
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Erzeugen eines Volumes

Gewunschtes Dateisystem flur das neue Volume wahlen und mit der Maus spielen. Die

Bewegungen werden genutzt, um Zufallszahlen zu erzeugen und den Schlussel einmalig und

nicht reproduzierbar zu machen

B TrueCrypt Yolume Creation Wizard =100 x]
Volume Format
—iptions
Filesystem IW ‘-'l iZlusker IDeFauIt 'I [ Cwnamic

Header Kew:
Master kew:

Random Pool: 5F128EAEE93539048307D2187CAF5345 W

Daone | Speed |

fbark |
Left |

IMPORTAMT: Move your mouse as randomly as possible within this
windaw, The longer you mave ik, the better, This significantly
increases the cryptographic strength of the encryprion keys. Then

click Farmat ko create the volume,

Help = Back Formak

Cancel |
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Erzeugen eines Volumes

TrueCrypt warnt noch einmal, dass die Pseudodatei uberschrieben wird.

TrueCrypt ¥olume Creation Wizard

=l
rj WARMNING: The file 'Du\DATAIBERUFFIFF Wortrag Privacy Tools\Datentresor txt' already exists!
L

IMPORTAMT: TRUECRYPT WWILL MOT EMCRYPT THE FILE, BUT IT WILL DELETE IT. Are vwou sure wou wank ko deleke the file and replace it with a new TrueCrypk container?

E TrueCrypt Yolume Creation Wizard

=101 x|

Volume Format Bis dann die Erfolgsmeldung

erscheint und das Volume
Options

; - erzeugt wurde.

’7 Filesystern IF":"T j' Cluster IDEF" [ TrueCrypt Yolume Creation Wizard

=101 %]

| Randaor Pool: DE9ECAZZDOC3IEOD | | ”

Volume Created
x

\lJ) The TrueCrypk volume has been successfully created.,

The TrueCrypk volume has been created and is ready for use, IF vou

wish to create another TrueCrypt volume, click Mext, Otherwise, click
Exit.

window, The longet r';.n:n.l maove it, the be
increases the cryptographic strength of
click Format to create the volume.

Heln | < Barck |
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TrueCrypt starten, select file,

EE TrueCrypt

Wolumes System  Kevfiles

Tools Settings Help

=101 x|

Homepage

Drive | Yolume

| Size | Encryption algorithm

| Type [~

G [
e ]
.
|
e M
a1
a1
Py
b L=H
S
a5
S T
e
S

Create Yolumne

Yolume Propetties, ., |

walume

E v Mewer save history

Wolurme Tools. .,

Mounk

Auto-Mount Devices

Disrnount Al

05 Mai 2010

Priv

E TrueCrypt

YWolumes  Swstem  Kewfiles

Benutzung eines File Volumes

... dann die Containerdatei auswahlen

Select a TrueCrypt Yolume

Suchen in: I |3 Wartrag Privacy Toals

= ©®ckE-

21

Tools  Settings Help

Homepage

=101 i

Drtive | ‘olume

| Size| Encryption algarithm | Type

| a

Create Volume

Yolume

Yolume Properties. .. |

Wipe Cache

I CoADATABERFIFIFF Y artrag Privacy ToolsiDatentresaor, bk j | Select Eile. ..

¥ Mever save history

Yolume Tools, ..

| Select Device. .,

Mounk

Auto-Mount Devices

Disrnount All

Exit




Benutzung eines File Volumes E

Der Containerdatei ein freies logisches Laufwerk zuordnen und auf <Mount> klicken.

E TrueCrypt

Yolumes System  Keyfiles Tools  Settings Help

Homepage:

=101 x|

Die Passphrase wird zum

DCrive | Wolume

| Size| Encryption algorithm | Type

g
e
S|
St [
S [
e _J6H
S P
a1
= 1Y
= = H
S T,
= _JEH
G\

Enter password for ...IFF Yortrag Privacy Tools,Datent

Ir Mounten abgefragt.

Fur diese Aktion sind unter Win
lokale Administratorrechte

Passwiord; I

oK | | erforderlich, in LINUX muss der

[~ Cache passwords and kevfiles in memary

™ Display password
[ Use kevfiles

Kevfiles. .,

Mount Befehl durch zusatzliche

Cancel |

Eingabe des Admin PW

[ mount optiars... | autorisiert werden.

[

Create Yolume | Wolume Properties, .. |

Yalume

Wipe Zache

ID:'I,D.C'.T.ﬁ.'I,EERLIF'I,FIFF'I,'u'n:nrtrag Privacy Tools\Datenkresar, bxk j |

E IV Mever save history

Yalume Toals, ..

Select Eile. ..

Select Device, .

Maounk || Auto-Mount Devices

Disrmount &l

Exit
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Benutzung eines File Volumes E

Die Containerdatei ist jetzt dem gewahlten logischen Laufwerk zugeordnet und einsatzbereit.

=loix
Yolumes  System  Kewfiles Tools  Settings  Help Homepage Im Be|3p|e| ist das TrueCrypt
Fil Laufwerk I:
Dirive | Wolume | Size| Encryption algorithm | Type | - S ? daS daU Le f k
e ]:  DUDATAVBERUFIFIFFYWortrag Privacy ToolsiDat. ., Q99 ME  AES Marrmnal 0 ange aS_ aljl_ wer .
. gemounted ist, lasst es sich
:E’ wie ein normales Windows-
e ; Laufwerk benutzen. Alle
:g’: Daten darin werden immer
P verschlUsselt abgelegt. Das
o Laufwerk kann mit Klick auf
s — Dismount oder durch
:L’: Abschalten oder Reboot des
Sy | Rechners dismounted
werden. Die Daten sind nur
Create Valurme | Vaolumie Properties. .. | Wipe Cache | gaa(;r; e(gr:telétf]gmall\)/leoren;brg:’t
Wort-ci ;
Yolume
ID:'I,D.ﬁ.T.ﬁ.'l,EiERLIF'I,FIFF'I,'u'DrI:rag Privacy Tools\Datentresor, bxt j Select File... | Unter LINUX wird die
¥ Mewver save history ; Filecontainer-Funktion
Yolume Tools, .. | Select Device. ., | nahezu identisch genutzt
Disrnounk Auto-Mounk Devices ” Dismnount &l H Exjt
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Komplett verschlusseltes Device (Drive/Partition) Volume

Szenario 2: Verschlisseln eines USB Memorysticks oder einer ganzen HDD Partition

Zunachst sollte man das Device leeren und formatieren. Es besteht zwar auch die Moglichkeit,
existierende Daten bei der initialen Verschlisselung mit zu verschllsseln, anstatt das Device
einfach zu formatieren. Das dauert aber deutlich langer.

Im folgenden Beispiel wird ein leerer USB Memorystick verwendet.
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Komplett verschlusseltes Device (Drive/Partition) Volume E

Im Volume Creation Wizard diesmal die zweite Option encrypt a non-system device/drive
wahlen

ﬁ TrueCrypt Yolume Creation Wizard

=101 x|

TrueCrypt Volume Creation Wizard

{" Create an encrypted file container

Creates a virtual encrypted disk within a file, Recommended For
inexperienced users,

Mare information

{*' Encrypt a non-system partition, drive:

Encrypts a non-syskem partition on any internal or external
drive (g.d. a flash drive), Optionally, creates a hidden volume,

. Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed, Anyone
who wants to gain access and use the syskem, read and write
files, etc., will need to enter the correct password each time
before \Windows boaots, Optionally, creates a hidden syskem,

Maore information abouk syskem encrypkion

Help = Back I Mext = I Zancel
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Komplett verschlusseltes Device (Drive/Partition) Volume E

Standard TrueCrypt Volume wahlen

E TrueCrypt Yolume Creation Wizard - 0] x|

Volume Type

{+ Standard TrueCrypt volume

Seleck this option if you want ko create a normal TrueCrypk
walume,

" Hidden TrueCrypt volume

It may happen that yvou are Forced by somebody ko reveal the
passward ko an encrypted wolume, There are many situations
where you cannat refuse ta reveal the password (For example,
due ba extarkion), Using a so-called hidden wolume allows wou tao
solve such situations without revealing the password to your
walume,

Mate infarmation about hidden volumes

Help < Back
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Komplett verschlusseltes Device (Drive/Partition) Volume E

Zu verschlUsselndes Device wahlen (hier Laufwerk H, ein USB Stick)

¥ TrueCrypt Yolume Creation Wizard 10 x|

Volume Location

I j Seleck Device, .. |

V¥ Mever save history

Select a Partition or Deyice El

Encrypted device-hosked ©

partitions on hard disks, s | Device | Drive | Size | Mame |
on arry other supporbed st | Harddisk 0: 931 GB
encrypked in place, "Device\Harddisk\Partition1 i 39.1GE  System
| DeviceiHarddisko Parkition O T22 6B  Daten
In addition, encrypted dey | \Device\HarddiskiPartition3 g 53.6 66 Exchange
created within devices tha | \DeviceiHarddiskOlPartitions 106 56
hard disks and solid-state | \DevicelHarddiskolPartitionS 4.6 G6

Mote: A& device that contal | Femovable Disk 5: 3.7 G

place (using a single ke i
installed and From which it

" Device\HarddiskSPartition1 ; 3.7 EMC iaE
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Komplett verschlusseltes Device (Drive/Partition) Volume

Warnmeldung bestatigen, die empfiehlt, zunachst mit file encryption nach Szenario 1 zu Gben

TrueCrypt ¥Yolume Creation Wizard

N

information, see the chapter Beginner's Tukarial in the TrueCrypk User Guide,

Are wau sure you wank ko encrypk the entire device/partition?

05 Mai 2010

i TrueCrypt Yolume Creation Wizard

‘When vou create a TrueCrypt file container {as opposed ko encrypking a device ar partition) there is, For example, no risk of destroving a large number of files, Mote that a TrueCrypt: file
container {even though it contains a virkual encrepted disk) is actually just like any normal File, Therefore, it can be, for example, easily renamed, moved, or copied as any normal File. For more

IMPORTANT: We strongl recommend that inexperienced users create a TrueCrypt file container on the selected devicefpartition, instead of attempting bo encrvpt the entire device/partition.

=101 x|

Volume Location

I 1 DeviceiHarddiskS Partition 1

¥ Mever save history

Encrypted device-hosted TrueCrypk volumes can be created within
partitions on hard disks, solid-state drives, USE memary skicks, and
an any other supported storage dewices, Partitions can also be
encrypted in place,

In addition, encrypted device-hosted TrueCrypt vwolumes can be
created within devices that do not contain any partitions {including
hard disks and solid-state drives).

Mote: & device that contains partitions can be entirely encrypted in
place (using a single key) anly if it is the drive where Windows is
installed and From which it books,

j Select Device. ., I

Help

Cancel
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Komplett verschlusseltes Device (Drive/Partition) Volume

Da der Datentrager leer war, kann hier die schnellere Option1 verwendet werden.

¥ TrueCrypt ¥Yolume Creation Wizard =100 x|

Volume Creation Mode

{* Create encrypted volume and format it

This is the Fastest way to create a partition-hosted or
device-hosted TrueCrypt volume (in-place encryption, which is
the other option, is slower because content of each sectar has
ko be First read, encrypted, and then writken), Any data
currently stored on the selected partition)'device will be lost (the
data will MOT be encrypted; it will be overwritten with random
data), If wou wank ko encrypt existing data on a partition,
choose the ather optian.

o Encrypt partition in place

The entire selected partition and all data stored on it will be
encrypted in place, IF the partition is empty, vou should choose
the other option {the volume will be created much Faster).

Help = Back

Cancel |
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Komplett verschlusseltes Device (Drive/Partition) Volume E

Auch hier Default-Werte (AES, RIPEMD-160) verwenden

i
Encryption Options
—Encryption Algorithm

R | e |
FIPS-approved cipher (Rijndael, published in 1995) that may be
used by .5, government departments and agencies to protect

classified information up to the Top Secret level, 256-hit key,
128-bit block, 14 rounds (AES-256). Mode of operation is XT5.

More information on AFS i | [ TrueCrypt Yolume Creation Wizard ) o o [ |
¥

—Hash Algarithm

IRIPEMD—ISU 'l Information on hash algarithms

Volume Size

|3915?60 O 1B  GB

Size of \Device'Harddiskd\Partition1 is 3.73 GB

Help | < Back I Iext = I Cancel

Please verify that the size of the selected devicefpartition shown
above is correct and click Mext.

Die Grolie des Volumes ist durch die
GrolRe des Devices festgelegt, das ja
komplett verschllsselt werden soll.

Help < Back Cancel
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Komplett verschlusseltes Device (Drive/Partition) Volume E

Sichere Passphrase wahlen.

' TrueCrypt Yolume Creation Wizard ) =100 x|

Volume Password

Passwiord: Ida$ 15T nur 1 Beldpiel fuer dEn YOrtri@g

Confirm: Iu:la$ 15T rur 1 Bel4piel Fuer dEn YOrtr@a|

[ Use keyfiles

kevhiles,, |
¥ Display password

It is wery imporkant that wou choose a good password. Yoo should
avioid choosing one that contains only a single word that can be found
in a dictionary {or a combination of 2, 3, or 4 such words), It should
not contain any names or dates of birth. It should not be easy to
guess, & good password is a random combination of upper and lower
case letters, numbers, and special characters, such as @~ =4 * +
etc, We recommend choosing a password cansisting af more than 20
charackers (the longer, the better), The maximum possible length is G4
characters.

Help | = Back | Mexk = | Cancel |

Da diese Phrase eventuell bei einer mobilen Nutzung eingegeben werden muss und man dabei dem
Risiko ausgesetzt ist, beobachtet zu werden, konnte hier abweichend vom Beispiel eine separate, nur
fur diesen Zweck verwendetet Phrase sinnvoll sein, damit im Fall einer Kompromittierung nicht die
Phrases aller anderen Volumes mit geandert werden mussen.
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Komplett verschlusseltes Device (Drive/Partition) Volume E

Der Pool fur Zufallszahlen wird wieder mit der Maus gefullt

[ TrueCrypt Yolume Creation Wizard 3 o ] [

YVolume Format

— Qptions
Filesystem [FaT v| Cluster [Defak | [~ Quick Farmat

Randarm Pacl; 9CE3ADFIEF21 5FACG3ECE306862C478F W
Header Key:
Master Key:

| fbart |

Done | speed | Left |

IMPORTANT: Move wour mouse as randomly as possible within this
window, The longer vou mave it, the better. This significanthy
increases the cryptographic strength of the encryption keys, Then
click Format ko create the volume.

Help | <Back |i Format Cancel |

TrueCrypt ¥Yolume Creation Wizard ]

"j CAUTION: ALL FILES CURREMTLY STORED OM THE SELECTED PARTITICOMN “YDevicetHarddiskSPartitionl' (H: 'EMC 4GB WILL BE ERASED AMD LOST (THEY WILL NOT EE ENCRYPTED)!

Are wou sure you want ko proceed with Format?

TrueCrypt warnt nochmal vor
moglichen Datenverlusten
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Komplett verschlusseltes Device (Drive/Partition) Volume

Die Komplettverschlusselung dauert, abhangig von der Grofie des Devices einige Zeit.
Bei diesem USB 2.0 Stick werden etwa 6 MB/sec verschlisselt.

[ TrueCrypt ¥Yolume Creation Wizard =15 =]

Volume Format

— Dptions
Fileswstem IFP.T j Cluster IDeFauIt j I | Guick Format

TrueCrypt ¥Yolume Creation Wizard Xl
Random Pool: ADFE7SDCEEEEACOEOCA4T 2230558589245 W

Header Key: BESS03DFE0DCEAZSGCEDCDESFFZFDA5FE. . .
Master Key: DAAOAESEF77ASASE73EGEBADFGTA6340. (. ot

y The TrueCrvpt volume has been successfully created,

1

Done| 2.358%  Speed| S.6MBfs  Left| 11 minutes

IMPORTANT: Move wour mouse as randomly as possible within this
window, The longer you move it, the better, This significantly
increases the cryptographic strength of the encryption keys. Then
click Format to create the volume.

TrueCrypt ¥olume Creation Wizard x|

"'_-, IMPORTAMT: Please keep in mind that this volume can MOT be mounted/accessed using the drive letter Hi, which is currently assigned ko it!
L

To mount Ehis walume, click 'Buko-Mount Devices' in the main TrueCrypt window (alkernatively, in the main TroeCrypt window, dick 'Select Device', then seleck this partition/device, and click,
‘Mount, The wolume will be mounted to a different drive letter, which wou select from the list in the main TrueCrypt window,

The original drive letter Hi should be used only in case you need ko remove encryption from the partitionfdevice (e.q., if wou no longer need encryption). In such a case, right-click the drive
letter H: in the '"Computer’ {or '™y Computer') list and select 'Format', Otherwise, the drive letker H: should never be used {unless you remove it and assign it bo another partitionfdevice).

Es erscheint noch ein Hinweis, dass der bis zu diesem Zeitpunkt der
Verschlusselung genutzte Laufwerksbuchstabe des Devices nicht
zum Mounten des Volumes wieder verwendet werden darf.
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Komplett verschlusseltes Device (Drive/Partition) Volume E

Die Komplettverschllsselung des Devices ist damit abgeschlossen. Das Device kann jetzt als
Volume gemountet und genutzt werden.

E TrueCrypt ¥olume Creation Wizard

=101 i

Volume Created

The TrueCrypt wolume has been created and is ready For use, IF you
wish to create another TrueCrypt wolume, click Mext, Otherwise, click
Exit,

.................................

Help < Back Mext = i Exit
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Nutzung verschlusselter Device (Drive/Partition) Volumes

Bei verschllsselten Devices kann die Automount Funktion genutzt werden

EE TrueCrypt - |EI|5||
Yolumes  Swstemn  Kewfiles Tools  Settings  Help Bl e Enter TrueCrypt Yolume Password

Drive | Yolume | Size | Encryption algorithm | Type | 0 Passward: I 15T nur 1 Bel4piel fuer dER YOrkr@a oK, I
G s DUDATABERUF\FIFF\Wortrag Privacy Tools\Dat,., 999 ME  AES Marmal
=g [~ cache passwords and keyfiles in memory Cancel |
=i B 4
:M [ Use kevfiles Kevfiles. .. | Maounk Options. .. |
S P
G 0! 111
- i
E et Volumes  System  kevfiles Tools  Settings Help Homepage
:E Drive | Volume | Sizel Encryption algorithm | Type | -
‘-»n*T: “at]:  DIDATA\BERUR\FIFF\Wortrag Privacy Tools\Dat. .. 999 ME  AES Marmal
' “am ] \DevicelHarddiskS\Partition1 3.7GE  AES Marrial
Sl G
S Cam|:
S [
S
a1
Create Yolume | Yolume Properties. .. | e P!
—_— e
e R
Walume S |-
I D:A\DATABERUFFIFF artrag Privacy ToolsiDatentresor.bxt j :L
[ pewer save history ekl il
Wolume Tools, .. |
Create Yolume | Yolume Properties., .. | Wipe Cache I
Dismourt Auto-Mount Devices : Dismount: Al |: Yalume
I D:ADATA\BERUFYFIFF Yorkrag Privacy Tools\Dakentresor, tbxk ;I Select File... I
¥ Mever save histary
Yalurne Tools. .. | Select Device. .. I
Dismount Auto-Mount Devices II Dismount All Exit
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Nutzung verschlusselter Device (Drive/Partition) Volumes E

Um den USB Stick in Szenario 2 nutzen zu konnen, muss TrueCrypt ausgefuhrt werden. Far
einen mobilen Einsatz etwa im Internetcafé oder an einem fremden PC, z.B. bei Bekannten,
kann TrueCrypt als mobile Version auf einem zweiten Stick oder auf einer anderen
unverschlusselten Partition des gleichen Sticks verwendet werden.

Da auch die Nutzung von Hidden Volumes TrueCrypt vorraussetzt, sind diese in Szenario 2 nur
in seltenen Nutzungsfallen sinnvoll. Eine vorhandene TrueCrypt-Installation legt zumindest den
Verdacht nahe, dass auch Hidden Volumes existieren konnten.

* Achtung: Wenn ein als Device Volume verschlusselter USB Stick in einen Rechner gesteckt
wird, sieht er fur Windows wie ein unformatiertes Speichermedium aus, wenn auf den
automatisch zugewiesenen Laufwerksbuchstaben (nicht den mit dem Mount in TrueCrypt
verknupften) zugegriffen wird. Die Formatierung wirde das Volume mit seinen Daten zerstoren!

Datentrdger ist unformatiert ﬂ

"'_-. Der Datentrager in Laufwerk H: st nicht Formatiert.

Soll er jetzk Formatiert werden?

Mein |
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Hidden Volumes

Aus dem Volume Creation Wizard die Option Hidden Volume wahlen:

=T
Volume Type

" standard TrueCrypt volume

Select this option if you want bo create a normal TrueCrvpk
violure,

* Hidden TrueCrypt volume :

It may happen that vou are Forced by somebody to reveal the
password to an encrypted volume, There are many situations
where vou cannot refuse to reveal the password (For example,
due ko extortion), Using a so-called hidden volume allows you to
salve such situations without revealing the passwaord ba waur
volume,

[ TrueCrypt Yolume Creation Wizard
More information about hidden volumes

=101

Help < Back I ext = I Cance

Hidden Volumes werden immer in
normale TrueCrypt Volumes
eingebettet. Im Normal Mode wird
das auldere (outer) Volume in einem
ersten Schritt erzeugt.

YVolume Creation Mode

' Normal mode

IF wou seleck this option, the wizard will First help vou create a
normal TrueCrypt volume and then a hidden TrueCrypt volume
within it, Inexperienced users should always select this option,

" pirect mode

IF wou select this option, you will create a hidden wolume within
an existing TrueCrypt volume. It will be assumed that vou have
already created a TrueCrypk wolume that is suitable to host the
hidden valume,

Help < Back Cancel
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Hidden Volumes

Eine Pseudodatei wahlen (oder neu erzeugen) als aulRere Hulle (outer Volume) des Hidden
Volumes:

¥ TrueCrypt Yolume Creation Wizard =101 x|

Volume Location

Select File. .. |

V¥ Mever save history

Select the location of the outer volume ko be created {within this
vaolume the hidden walume will be created laker on).

& TrueCrypt valume can reside in a file (called TrueCrypt container],
which can reside on a hard disk, an a USE flash drive, et o]
TrueCrypk conkainer can be moved, copied and deleted ~

niotmal File, Click. 'Select File' to choose a filename For the Ll

and to select the location where vou wish the container
created, IF wou seleck an existing file, TrueCrypt will NO
it will be deleted and replaced with the newly created cc
will be: able to encrypk existing files (laker on) by moving
TrueCrvpk container wou are about bo create now,

Outer Volume

In the next skeps, vou will sak the options For the outer valume (within
which the hidden volume will be created later on).

Help = Back I Rlext = I

Help < Bark

Cancel
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Hidden Volumes

Default-Einstellungen AES und RIPEMD-160 GroRe festlegen (min 305 KB flr outer Volume)

e =iEix
Outer Volume Encryption Options

Outer Volume Size

i~ Encryption Algorithm

ER | e
FIPS-approved cpher (Rijndael, published in 1998) that may be
used by LIS, government departments and agencies ko protect
classified information up to the Top Secret level, Z56-bit key,
128-bit block, 14 rounds (AES-256), Mode of operation is XTS,

More information on AES Benchmark.
—Hash Algarithm

RIFEMD-160 ~| Information on hash algotithms

10| kB & MB (e

Free space on drive D:\ is 553.31 GB

Please specify the size of the auter volume ko be created {you wil
first create the outer volume and then a hidden volume within i),
The minimurn possible size of a volume within which a hidden
wolume is intended to be created is 305 KB

Help | < Back, I Mexk = I Cancel

Help < Back I Mext = I Cancel

t ¥Yolume Creation Wizard ) o ] 4|

Outer Volume Password

Password: I dat 15T nur 1 Beldpiel Fuer dEn YOrn@c

Confirm: I dag 15T rur 1 Bel4piel Fuer dEn YOrtr@a

I Use keyfiles " . . w .
e e = | | Passphrase fiir die duBere Hiille
festlegen

Please choose a password For the outer volume, This will be the
password that wou will be able to reveal to an adversary if you are
asked or forced to do so.

IMPORTANT: The password musk be substantially different from the
one you will choose For the hidden wolume,

Noke: The maximum possible password length is 64 characters,

Help % Back | Mext = | Cancel |
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Hidden Volumes E

Pseudo-vertrauliche Daten erzeugen und in das Outer Volume kopieren. Die Daten sollten nur einen Teil des
verfugbaren Platzes nutzen, um fur die Hidden Daten Platz zu lassen, aber auch den Anschein erwecken, so
vertraulich zu sein, dass es sich lohnt, sie zu schutzen. Es konnten z.B. veraltete oder verfalschte
Informationen der eigentlich schutzenswerten Infos sein.

" TrueCrypt Yolume Creation Wizard ) - 10| x|

Outer Volume Contents

Quter volume has been successfully created and mounted as drive 21,
To this wolume you should now copy some sensitive-looking Files that
wou actually do MOT want ko hide. The Files will be there for anvone
Forcing wou to disclose your password, You will reveal only the
password For this ouker waolume, not far the hidden one, The files that
wou really care abouk will be stored in the hidden wolume, which will be
created later on, When you Finish copying, click Mext, Do not dismount
the waolume,

Mote: &fker wou click Mext, cluster bitmap of the outer valume will be
scanned ko determine the size of uninterrupked area of free space
whose end is aligned with the end of the volume, This area will
accommodake the hidden vaolume, so ik will limit ks masdimum possible
size, Cluster bitmap scanning ensures that no data on the outer
volume are overwritken by Ehe hidden wolume,

Cpen Cuter Yalume |

Help | = Back

Cancel |
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Hidden Volumes E

TrueCrypt ermittelt den maximal noch zur Verfigung stehenden Speicherplatz fur das Hidden Volume.

Fur das Hidden Volume kdonnen andere Algorithmen als fur das Outer Volume verwendet werden.

Il =il
Hidden Volume

Hidden Volume Encryption Options

—Encryption Algorithm

R | e
FIPS-appraved cipher (Rijndael, published in 1995) that may be
used by LS. gavernment departments and agencies ko protect
classified information up ta the Top Secret level, 256-bit key,
128-bit block, 14 rounds {AES-256). Mode of operation is XT3,

Mare information on AES Benchmark
r~Hash Algarithm

RIPEMD-160 ¥ | Information on hash algorithimns

The volume cluster bitmap has been scanned and the mazximunm
possible size of the hidden volume has been determined. In the next
steps you will set the options, the size, and the password for the
hidden volume:,

Hidden Volume Size

Help | « Back I Mext = I Cancel

|5|71"'@ & ME " GB

Maximum possible hidden volume size for this

Der zur Verflgung stehende

G Platz ist durch das Outer Volume
nach oben begrenzt und sollte

Flease specify the size of the hidden volume ko create. The . .

!'ninimum possible size of & hiddeln wolume i_s 23 }_(B {or 2701 KB iflit nlCht VO” a USgeSChopft we rden y

i R um noch Daten ins Outer

Volume speichern zu konnen.

Help | < Back, I Mt = I Cancel |
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Das Hidden Volume muss unbedingt eine eigene, separate Passphrase bekommen. Durch die
verschiedenen Passphrases steuert der Benutzer, ob TrueCrypt das auldere oder das Hidden Volume

mounten soll.

ﬁ TrueCrypt ¥Yolume Creation Wizard

Hidden Volumes

=10 %]

Hidden Volume Password

Passwaord:

Confirrm:

Please choose a password for the hidden vaolume, It is wety imporkant
that vwou choose a good password, You should avoid choosing one
that contains only a single word that can be Found in a dictionary {or a
combination of 2, 3, or 4 such words), It should nok contain any:
names or dates af birth, It should nok be easy to guess, & good
password is & random combination of upper and lower case letkers,
numbers, and special characters, such as @ ~ = § * + etc. We
recommend choosing a password consisting of more than 20
characters (the longer, the better), The maximum possible length is 64

characters.

h1Er {unbedingt) wild @nderes

h1Er {unbedingt) wi@$ @nderes|
™ Use keyfiles

fevfiles, .

[¥ Display password

Help

= Back Plext =

ancel
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Hidden Volumes

Wie bei allen Volumes wird mit der Maus noch Zufallsmaterial erzeugt und anschlieRend das Volume erzeugt.

TrueCrypt ¥olume Creation Wizard x|

' The hidden TrueCrypt vaolume has been successfully created and is ready For use, IF all the instructions have been followed and if precautions mentioned in the section "Security Precautions
5 Pertaining ko Hidden Yolumes" in the TrueCrypt User's Guide are Followed, it will be impossible ko prove that the hidden volume exists, even when the outer wolume is mounted,

WARNIMG: IF YOI DO MOT PROTECT THE HIDDEM YOLUME (FOR INFORMATION OM HOMW! TO DO 50, REFER T THE SECTION "PROTECTION OF HIDDEM YOLUMES AGAINST DAMAGE" IM THE
TRUECRYPT USER'S GUIDE), D2 MOT 'WRITE TC THE CUTER YOLUME, OQTHERWISE, YiOU MAY OYERWRITE AMD DAMAGE THE HIDDEM WOLUME!

[ TrueCrypt Yolume Creation Wizard =10 x|

Hidden Volume Created

The TrueCrypk volume has been created and is ready For use, IF you
wish to create another TrueCrypt volume, click Mexk, Otherwise, click
Exik.

ue'p | :: Eal:k i, ....... mex'::} ........ .\fl Ex": |
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Nutzung Hidden

Zunachst muss das Outer Volume selektiert werden: Je nachdem welche Passphrase anschliel3end
eingegeben wird (die des Outer oder des Hidden Volumes), wird entsprechend das Outer oder Hidden

Volumes

Volume gemountet. Achtung: Es darf immer nur entweder das Outer oder das Hidden Volume gemountet

sein.
[ TrueCrypt o ]
Volumes Swstem  Eevfiles Tools  Settings  Help Homepage
Drive | Wolume | Size| Encryption algorithm | Twpe | -
eI DDATA\BERUR\FIFFYYortrag Privacy Tools\Dat, .. 999 ME  AES Marmal
“ee ] \DevicelHarddiskS\Partition1 3.7 GE  AES Mormal
ek
|
S
e
G (! Enter password for ... Privacy Tools'bin was ganz harn
g P
e ) -
e Password; I h1Er iunbedingt) w@$ @nderes| | O
=
S T [~ Cache passwords and kevfiles in memary Cancel
& iH .
i IV Display password
[~ Use keyfiles kevfiles. .. | Maount Cpkions. ..
Create Yaolume | Yolume Propetties, .. | Wipe Cache |
—Yolurme
JUFYFIFFMortrag Privacy Tools\bin was ganz harmloses. bxt e | Seleck File... I
¥ Mewer save histary
Vaolume Taools. .. | Select Device. .. |
Mounk I| Auto-Mount Cevices Dismaount Al Exit
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Nutzung Hidden Volumes

Danach kann das Hidden Volume wie ein normales Volume genutzt werden.

B TrueCrypt - | I:Ilil
Volumes  Swstem  Eevfiles Tools  Settings  Help Homepage
Dirive: | Yalume | Size | Encrypkion & &«
e DADATA\BERURVFIFFYWortrag Privacy Tools\Datentresor . bxt 299 ME  AES
et 11 \DevicelHarddiskS\Partitionl 3.7GE  AES
wat . DNDBTAVBERUFYFIFFYWortrag Privacy Toolsibin was ganz harmioses, bxk 4,9 ME AES
|
g M
Lk
S
S Py
e () i
S L
K
S T
| bl
4| | »
Create Yolume | Yolume Properties, .. | Wipe Cache |
Yolume
I CeADATABERFYFIFF Yartrag Privacy Toalsibin was ganz hai j Select Eile. .. |
¥ Mever save histary
Vaolume Toals, .. | Select Device. .. |
Disrnounk Auto-Mount Devices Disrmount Al Ezxit ”
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Restrisiken E

Achtung, dies sind nur einige wichtige Beispiele ohne Anspruch auf Vollstandigkeit!

« Data Leakage: Beim Arbeiten mit gemounteten Volumes kdnnen Metainformationen Gber Filenamen, zuletzt
benutzte, geoffnete, geanderte, geloschte Dateien usw., also Hinweise auf verschlisselte oder versteckte
Informationen, im Klartext auf die Festplatte geschrieben werden.

Lésung: Wenn keine plausible deniabilty bendtigt wird, komplette Systemplatte verschlisseln oder Live CD
nutzen und nur verschlusselte oder read only Volumes nutzen

Wenn plausible deniabilty bendtigt wird: hidden operating system nutzen oder Live CD und Hidden Volumes
nutzen

 File Paging, Swap File, Auslagerungsdatei: bei der Bearbeitung von Dateien werden Inhalte eigentlich
verschllsselt gespeicherter Informationen im RAM im Klartext zwischengespeichert. Wenn der verfugbare
Hauptspeicher nicht ausreicht, wird ein Teil dieser Daten in die Windows-Auslagerungsdatei (bzw. den LINUX
SWAP) geschrieben. Wenn nicht die gesamte Windows-Systempartition verschlisselt ist, kdnnen sich dort
vertrauliche Daten ansammeln. Daher als Losung am besten Windows-Systempartition verschlusseln.

« Hibernation, Power Safe Mode: beim Ubergang in den Standby- oder Stromsparmodus werden bei langerer
Inaktivitat Speicherinhalte auf Festplatte geschrieben. TrueCrypt kann gerade geodffnete vertrauliche Daten
nicht vor unverschlusselter Ablage schutzen.

Losung: Systemplatte verschlusseln oder Stromspar- und Hibernation-Funktionen ausschalten

« Memory Dump Files: Fehlerberichte, Hexdump, ... kdnnen sogar die Passphrases enthalten.
Losung: Auch hier Systempartition verschlisseln oder Memory Dump abschalten.
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Restrisiken #2 E

«  TrueCrypt verschlisselt nur Daten auf Datentragern, Daten im RAM sind immer unverschlisselt.

« Cold Boot Attack: Ein gesperrter Rechner halt Passphrases gemounteter Volumes im RAM. Einige RAM-
Bausteine 16schen sich erst nach Verzégerung, wenn die Stromzufuhr unterbrochen wird. Diese Verzdgerung
kann durch Herabkihlung soweit ausgedehnt werden, dass das RAM inkl. Dateninhalt in einer anderen
Hardware wieder ausgelesen werden kann. Mit etwas Bastelei ist es auch moglich, die Stromzufuhr extern zu
uberbricken und RAM aus einem laufenden System ohne Unterbrechung der Spannungsversorgung in ein
anderes System zu verpflanzen und die dort gespeicherte Passphrase oder andere vertrauliche
Informationen auszulesen.

Losung: Volumes bei Nichtbenutzung unmounten

* Physical Security, Kompromittierung des Systems durch Malware: Gelingt es einem Angreifer das System,
auf dem TrueCrypt lauft, zu kompromittieren und unter seine Kontrolle zu bringen, kann er z.B. einen
Hardware-Keylogger oder eine Malware (es wurde kurzlich ein speziell gegen TrueCrypt konzipiertes Bootkit
vorgestellt) installieren und so die Verschlisselung aushebeln oder die Passphrase erfahren.

« Multiuser Szenario: Password Cache wird von allen eingeloggten Usern geteilt. Switch User I0st keinen
Unmount aus. User ohne Admin-Rechte kdnnen Truecrypt unter Windows nutzen; unter UNIX sind normale
Benutzer i.d.R. nicht berechtigt zu mounten.

« Passwortwechsel nach Kompromittierung der Phrase: Ein Angreifer konnte aus einer Kopie den Masterkey
ziehen. Bei Verdacht der Kompromittierung der Passphrase (Beobachtung der Eingabe, Malware-Befall)
neue Volumes (mit neuen Passphrases) anlegen, vertrauliche Daten aus alten Volumes herauskopieren und
alte Volumes loschen.
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Agenda

1 BegruBung und Vorstellung
Einleitung — Kurzvorstellung der Tools

GnuPG

TRUECRYPT

Zusammenwirken der Tools

2.
3.
4,
6.
7. Fragen und Diskussion
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Tor Anwendungszweck %

Tor ist freie Open Source Software (fur Win, Linux, MAC) und bezeichnet auch ein zugehoériges Netzwerk.
Der Tor-Client dient dazu, anonyme TCP-Verbindungen uber das Tor-Netzwerk herzustellen.
Hauptanwendungsgebiet ist der anonyme Zugriff auf Webseiten und das anonyme Bereitstellen von
Webservices im Internet. Es kann aber auch fur andere TCP-basierte Dienste, z.B. zur anonymen
Kommunikation per Chat genutzt werden. Mit Tor kdnnen auch Zensurbarrieren des eigenen Providers
umgangen werden (Zugang zu gesperrten Webseiten).

Tor verhindert eine Verkehrsdatenanalyse der Verbindungsdaten, also eine Auswertung, wer mit wem wann
und in welchem Umfang Uber das Netz kommuniziert hat. Die standardmafRig im Internet genutzten
Verschlusselungsverfahren (TLS/SSL, Ipsec, GnuPG) verschliusseln und schutzen lediglich den Inhalt der
ubertragenen Daten vor unerwunschten Mitlesern. Die Verbindungsdaten werden dabei nicht verborgen und
sind z.B. durch staatliche Stellen, den Betreiber des Webservers oder die Provider auswertbar. Tor kann
diese Lucke schlie3en und damit helfen, ,die personliche Freiheit und Privatsphare wie auch vertrauliche
Geschaftsbeziehungen und die allgemeine Sicherheit zu schutzen.” (www.torproject.org)

Tor bildet ein Onion Routing System, indem es das TCP-Datenpaket durch mehrere Verschllsselungsschritte
mit mehrere Schalen (wie bei einer Zwiebel) umgibt. Die dulRerste Schale wird durch den o6ffentlichen
Schlussel des ersten Servers gebildet, die innerste Schale durch den o6ffentlichen Schltssel des letzten Tor-
Servers (auch Exit Node genannt). Auf dem Weg durch das Tornetzwerk entfernt jeder Server mit seinem
privaten Schlussel durch Entschlusseln eine der Schalen und leitet das entschalte Datenpaket an den
nachsten Tor-Server weiter. Er sieht nach Entfernung der Schale immer nur den nachsten vom Absender
ausgewabhlten Tor-Server (bzw. als Exit Node die angesurfte Webadresse) sowie den vorherigen Server (bzw.
als erster Server die IP des Surfers). Werden mindestens drei Server (drei Schalen) verwendet, kennt keiner
allein mehr den ganzen Weg. Der erste Server kennt nur den Sender (der hier also nicht anonym ist) und den
2. Server. Der 2. Server kennt nur den 1. und 3. Server, der 3. Server kennt nur den 2. Server und das Ziel
der Verbindung.
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Tor Funktionsweise

Zur Zeit sind weit Uber 1000 Torknoten verfugbar, die
in Schritt 1 geladen werden,...

- - - -r'l-\._
E) Wie Tor funktioniert: 1 oA Torknoten
-« e unverschidsselte
Verbindung
—pe vorschilissolto
Varbindung
Alice

o

A

- Schritt 1: Der

- Torclient von Alice

- arhalt eine Liste von
- Torknoten vom — — —
‘Verzeichnisserver.

(" ' =

Dave = | Bob

.
L
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Tor Funktionsweise

... und aus denen der Client zufallig drei auswahlt

05 Mai 2010

- - - rr-‘.
E) Wie Tor funktioniert: 2 5 Torknoten
- = 4 Unverschllsselte
Verbindung
—p vorschilisscolie
Varbimdung
Alice

Schritt 2: Der Torclient

von Alice wahlt einen

zufélligen Pfad zum -
Zielserver. -
Griine Verbindungen ;
sind verschliisselt, rote
Verbindungen nicht.

Dave —— = ' Bob

F
u

+
-
!
»
-
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Tor Funktionsweise

... bei jedem Wechsel auf eine neue Seite, werden
drei neue Server zufallig ausgesucht

H = = n
Ef) Wie Tor funktioniert: 3 5 Torknoten
« « o Unverschlissealte
Verbindung
—p vorschlbizselic
Verbindung
Alice

ol 0 ==

Schritt 3: Wenn der Nutzer
auf eine andere Seite

zugreifen machte, wahlt der - n n : 9
Torclient von Alice einen — N . v
zweiten zufalligen Pfad. i —_4 . Jane
Wiederum sind grine .
Verbindungen verschlisselt .

und rote nicht. '

Dave e W : <  Bob

=
- -
L
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Tor Funktionsweise

Onion Routing mit Tor

Fonter A Key V

Fouter [} Kev

Fouter O Eev v

Message

Ronrer A

Leuler B

Fouter

Source Dieslmaiien

http://de.wikipedia.org/wiki/Onion_Routing
(Urheber Harrison Neal)
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Tor Funktionsweise

Onion Routing mit Tor

Verzeichni

TLS Tunnel

Benutzer mit Tor-Client

Der Tor-Client stellt eine Anfrage an einen der Verzeichnisserver
Der Server authentisiert sich anhand seines im Sourcode des Clients hinterlegten Public Keys ﬁ\/erz
Der Tor-Client erhalt vom Verzeichnisserver eine Liste aller verfligbaren Tor-Knoten-Server und zugehdériger Pubkeys.
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Tor Funktionsweise

Aufbau des Circuits (Verbindungsweg)

Verzeichnisserver

TLS Tunnel

AES Session Key ﬁ

AES Session Key ?

AES Session Key ﬁ

Benutzer mit Tor-Client Pub und ?OR1
priv keys OR1
IORZ
OR3 R2
OR3

Der Tor-Client (OP= Onion Program) wahlt zufallig aus der Liste drei Knotenserver (OR=0Onion Router) aus.

Er handelt tber eine TLS-Verbindung mit dem 1. OR1 einen Session Key (blau)mus und gibt der Verbindung eine CirclD OP-OR1.

Als nachstes Ubergibt er OR1 einen Befehl, eine weitere Verbindung zu OR2 zu etablieren.

OR1 benutzt einen TLS-Tunnel zu OR2 (Uber den weitere Torverbindungen multiplext werden) und vergibt eine eigene CirclD OR1-OR2.
OP und OR2 vereinbaren, indirekt verbunden Uber OR1, ebenfalls einen Session Key (grun)

OP lasst OR1 ein pub(OR2) verschlusseltes Paket an OR2 weitergeben, das den Befehl enthalt, eine Verbindung zu OR3 aufzubauen.
OR2 etabliert Gber TLS eine Verbindung zu OR3 und vergibt eine eigene CirclD OR2-OR3.

OP handelt mit OR3 (indirekt verbunden uber OR1 und OR2) einen Session key aus (pink). Y
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Tor Funktionsweise

Aufbau der Verbindung zum Zielserver

Verzeichnisserver

OR3 (Exit Node)

www.wikileaks.org

OP schickt OR1 den Befehl, pubOR2-verschlusselte Daten weiterzuleiten an OR2,

Diese enthalten den pubOR3-verschliusselten Befehl, Daten an OR3 weiterzuleiten.

Die Daten fur OR3 enthalten das Kommando, eine TCP-Verbindung zum Zielserver aufzubauen (i.d.R. unverschlisselt)
OR1 kennt die IP von OP und dessen CircID zu OR2.

ORZ2 kennt die zu dieser CirclD gehorende CirclD der Verbindung zu OR3

OR3 kennt diese CirclD und die Zieladresse der Verbindung. Er fungiert damit als sogenannter Exit Node.

Das Ziel kennt die IP von OR3

Keiner auRer OP kennt die gesamte Verbindung, weshalb OP anonym mit dem Ziel kommuniziert
05 Mai 2010 Privacy Tools — aber sicher! 111




Tor fur Fortgeschrittene %

Betreiben eines Tor-Servers

 Erfordert Konzeption einer Exit Policy, wohin Verbindungen erlaubt werden sollen,
z.B. nur Verbindungen zu anderen Tor-Servern (kein Exit Node)

« Kann zu Abuse-Anfragen fihren, da eigene IP Adresse im Rahmen von Verfahren ﬁ
ermittelt wird. (Kripo versteht inzwischen meistens, was TOR ist)

» Benotigt Bandbreite

OR

Bridges

Mit dem Betreiben einer Bridge stellt ein Tor-Nutzer seinen Client als Verbindung zum Tor-Netzwerk zur
Verfugung und leitet ebenfalls Tor-Datenverkehr weiter. Er betreibt aber keinen Server. Die Bridges
werden uber einen von drei Wegen (Web, Mailverteiler und persodnlichen Kontakte) in Lander mit
Zensurregelungen weitergegeben. Sie dienen dazu, Zensurmechanismen zu umgehen, die eine
Verbindung zu bekannten Tor-Serven verhindern (gro3e Nutzung in China und Iran).

Hidden Services

* Man kann uber Tor auch anonym Dienste anbieten, z.B. eine Dissidenten-Website in einer Diktatur
betreiben. Der Anbieter des Hidden Service befindet sich ebenso wie der anonyme Besucher hinter
einem Onion Circuit im Tor-Netzwerk.

*Der Tor-Client des Anbieters wahlt mehrere weitere Tor-Server davor als EinfUhrungspunkte aus.

*Der Besucher setzt Uber einen dieser Punkte einen Kontaktwunsch ab und wahlt einen weiteren Server
als Rendezvouspunkt.

» Der Anbieter entscheidet, ob er dem Wunsch nachkommt, und verbindet sich ggf. mit dem
Rendezvouzpunkt, wodurch die Verbindung zustande kommt.
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Tor Risiken %

Warnung: Willst du, dass Tor wirklich funktioniert?

... dann installiere es nicht nur einfach und denk nicht weiter driber nach. Du musst ein paar deiner
Verhaltensweisen andern und deine Software Uberprifen! Tor an sich ist NICHT alles, was du brauchst, um
anonym zu sein. Es gibt mehrere, schwerwiegende Fallen, in die du geraten kannst:

1. Tor "schutzt" nur Anwendungen, die so eingestellt sind, dass sie ihren Verkehr durch Tor leiten. Es
anonymisiert nicht alle deine Daten, blol3 weil du es installiert hast. Wir empfehlen dir, Firefox mit der
Torbutton-Erweiterung zu benutzen.

2. Torbutton blockt Browser-Plugins wie Java, Flash, ActiveX, RealPlayer, Quicktime, Adobes PDF Plugin und
andere: Diese konnen dazu gebracht werden, deine richtige IP-Adresse zu verraten. Zum Beispiel bedeutet
das, dass YouTube nicht funktioniert. Wenn du wirklich YouTube bendétigst, kannst du Torbutton umstellen,
sodass es erlaubt wird; aber sei dir im Klaren daruber, dass du dich damit potenziell angreifbar machst.
AulBerdem: Erweiterungen wie die Google Toolbar suchen uber Seiten, die du besuchst, weitere
Informationen raus: Dabei kdnnten sie Tor umgehen und/oder sensible Informationen weitergeben. Es gibt
Leute, die deswegen 2 Browser benutzen (einen fur Tor und einen fur unsicheres Browsing).

3. Pass auf Cookies auf: Wenn du jemals ohne Tor auf eine Seite gehst und diese dir einen Cookie einrichtet,
konnte dich dieser Cookie identifizieren, wenn du wieder Tor benutzt. Torbutton versucht, deine Cookies
dagegen abzusichern. CookieCuller kann dir helfen, Cookies zu sichern, die du nicht verlieren willst.
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Tor Risiken %

4. Tor anonymisiert die Herkunft deiner Daten und verschlisselt alles zwischen dir und dem Tor-Netzwerk
sowie alles im Tor-Netzwerk, aber es kann nicht die Daten zwischen dem Tor-Netzwerk und dem endgultigen
Ziel verschlusseln. Wenn du geheime Informationen verschickst, solltest du genauso viel Sorgfalt wie im
normalen "bdsen" Internet verwenden — benutze HTTPS oder andere End-To-End-Verschllsselung und
Authentifizierung.

5. Zwar schutzt dich Tor davor, dass lokale Angreifer deine Daten beeinflussen oder mithéren, aber es bringt
auch neue Risiken: Boswillige Exit-Knoten konnen dich auf falsche Seiten leiten oder dir sogar verschleierte
Applets schicken, die so aussehen, als kamen sie von einer vertrauenswurdigen Seite. Du solltest sehr
vorsichtig sein, wenn du Programme oder Dokumente Uber Tor runtergeladen hast und deren Integritat nicht
uberprifen kannst.
Quelle: http://www.torproject.org/download.html.de#Warning
Es gibt einige weitere Sicherheitsrisiken, die einen hohen Aufwand durch den Angreifer erfordern:

« Timing Analysen

« Eigenbetrieb oder Kompromittierung mehrerer Tor-Server durch den Angreifer

Eine gute Ubersicht zu Risiken von Tor lieferte Roger Dingledine, einer der Entwickler von Tor in seinem
Vortrag auf dem 25C3:

http://mirrors.dotsrc.org/congress/25C3/video_h264 720x576/25¢3-2977-en-security_and_anonymity vulnerabilities_in_tor.mp4

http://mirror.netcologne.de/25c3/audio_only/25¢3-2977-en-security_and_anonymity vulnerabilities_in_tor.mp3
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Tor installieren %

Empfohlene Konfiguration des Tor-Projekts: Tor in Kombination mit Firefox, dem Addon ,Torbutton® sowie
dem lokalen Proxy ,Privoxy®; Installation kann auf dem eigenen Arbeitsplatzrechner oder z.B. fur Nutzung im
Internetcafé auf USB-Stick erfolgen:

» Downloads von http://www.torproject.org

« USB portable Windows Version: http://www.torproject.org/torbrowser/dist/tor-im-browser-1.2.9 de.exe

Nach dem Download sollten zunachst die pgp-Signaturen gepruft werden. Die Entwickler signieren die
bereitgestellten Sourcen und fertig kompilierten Binaries mit ihren private keys:

* Rogers (0x28988BF5) unterschreibt meist die Quellcode-Dateien
* Nicks (0x165733EA, oder sein Subkey 0x8D29319A)

* Andrews (0x31B0974B)

* Peters (0x94CO09C7F, oder sein Subkey 0xAFA44BDD)

* Matts (Ox5FA14861)

* Jacobs (0x9DOFACE4)

Diese Schlussel missen zunachst in den GnuPG Keyring importiert werden.
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Am einfachsten ist, die Keys von einem der offiziellen Keyserver herunterzuladen, die Subkeys sind auf

Tor Integritat prufen

subkeys.pgp.net zu finden und in den eigenen keyring zu importieren.

Schlissel-Server auswahlen x| schliissel-Server auswahlen x|

Suche nach Schidssel | 0%259555FS] Suche nach Schiiissel | 0x 16573364

Schlissel-Server Ipnnl.sks-kﬂvservers.net j Schlissel-Server Iponl.sks-keyservers.net j

(0] 4 I F'.I:ul:urechenl Ik I .ﬁ.l:ul:urechenl

I x|

apg:
apg:
apg:
apg:
apg:
apg:
apg:

fordere Schlissel 165733EA vwon hkp-Server poal, sks-kewvservers.net an
Schliissel 165733E4: Gffentlicher Schiiissel "Nick Mathewson <nickmi@alum, mit. edu =" irmnparkiert
3 marginal-needed, 1 complete-needed, PGP Yertravensmodell
Tiefe: 0 gultig: 3 unterschrieben: 0 “ertrauen: 0-, Og, On, Om, OF, 3u
nachste "Trust-DE"-Pfichtiberprifung am 2009-11-19
Anzahl insgesamt bearbeiteter Schliissel: 1
importiert: 1 (RSA: 1)

apq: Fordere Schlissel BD293194 von hkp-Server subkeys.pap.net an

05 Mai 2010

gpg: Schliissel 165733E4: "Nick Mathewson <nickm@alum.mit.edu=" nicht geandert
gpg: Anzahl insgesamt bearbeiteter Schlissel: 1
gpd: unverandert: 1
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Tor Integritat prufen

AnschlieRend die Schllsseleigenschaften der importierten Keys mit den Fingerprints auf den Torseiten
http://www.torproject.org/verifying-signatures.html.de vergleichen

Schliisseleigenschaften il . . T .
Damit hat man die Wahrscheinlichkeit
Primare Benutzer-ID I yoger Dingledine <arma@mit.edu= erhOht daSS eS S|Ch tatsaCh“Ch Um d|e
Schiissel-ID | oxzmomeEFS echten Schlissel handelt. Wirklich wissen,
Tvp | offentlich ob sie echt sind, kann man nur, wenn man
Schidsselguiokeit | unbekannt den Key direkt von der Person erhalten
Besitzervertrauen | unbekarrt hat oder Uber das Web of Trust jemandem
Fingerabdruck IBll? 2656 DFFY 83C3 0426 0699 EESA S964 2595 SEFS vertraut, der jemandem Vertl"aut, der
weitere Benutzer-ID | sutig | Roger kennt und die Echtheitsbestatigung

uber die Vertrauenskette weiterreicht.

Typ | (] | Algori. .. | Starke | Erzeugt | Ablaufdaturn |
Unkerschld,.. 0x7S8aFDCE EL= 2048 27.02,2000 nie
Foto-ID anzeigen | Unterschriften anzeigen | Unterschreiben... | Besitzervertrauen Festlegen... |

pub 1024D/28988BF5 2000-02-27 ™~
Key fingerprint —*\B117 2656 DFF9 83C3 042B C699 EBSA 896A 2898 SBFS/‘

uid Roger Dingledine <arma@mit.edu>
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Tor Integritat prufen

Anschliel3end die zugehorige veroffentlichte Signatur zur heruntergeladenen Torversion herunterladen und
am besten im selben Verzeichnis ablegen. Mit GnuPG die Signatur prufen. Solange die Schlussel nicht als
vertrauenswurdig eingestuft sind, wird bei der Prufung eine Fehlermeldung ausgegeben.

¥2) Mozilla Firefox - 10O x|

Datei EBearbeiten Ansicht  Chronik  Lesezeichen  Extras  Hilfe

is - c % TR Ié |http:,l’,l'www.torproject.org,l'torbrowser,l’dist,l'tor—im—hrowser—1.2.9_de.exe.asc b I"."lGoogle j_ @ WL |

|2 Meistbesuchte Seiten (7' heise newsticker 7Ta... '-"' Google E SPIEGEL OMLIME 2. Heise Security |j Leuchtenberaring |j Eremen Livestream |j (ISChz E3
J @ http:/ www.torpr....2.9_de.exe.asc & | d Signaturen dberprifen =) == F

1EYEABECAAYF Ao HMACgkOQOSOJP=GwlltnkwCoCngy 7w outntUr l1LxeunicWn
4/ MAN1fDkwogkMSc7F 1CsSEyw/ IGRN92 60
=kHi4

END PGP SIGH «" GMU Privacy Assistant - Dateiverwaltung - 10| =|
Diatei Bearbeiten Eenster Hilfe

B%[“’?@@ b2 s bl 2 )

Fertig Offnen Leeren Signieren Prafen “erschlisseln Entschlasseln I Einstellungen Schlosselverwaltung Zwischenablage Smartcard

) Dateiverwaltung

Datei

D ADATAVBERLUFRFIFFWortrag Privacy ToolsyToryTor im Browser [(portabel “ersion Winiitor-im-browser-1.2.9_de.ex

+” Dokumente priifen X

{D\DATAIBERLIFYFIFFYortrag Privacy ToolsiTorTer im Browser (portabel Version Win)itor-im-browser-1.2.9_de exe asc

Signaturen (Beglaubigungen)
Sehlisselkennung |Gu\t\gkewt der Beglaubigung |Benutzerkennung |

21B0974B Ungiiltig Andrew Lewrnan (phobes) <phobes@roctma.org=

Fenstar schliefen
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Tor installieren

Installation der Portable Version:
 Download und speichern auf ein Unterverzeichnis im Zielstick:
http://www.torproject.org/torbrowser/dist/tor-im-browser-1.2.9 de.exe

 Entpacken

7-Zip self-extracting archive x|

22%a Exttracki =
Egractto x
! i

« Start Tor Browser.exe ausfihren, fertig.
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Tor installieren

Es erscheint das Vidalia Control Panel, mit dem grundlegende Einstellungen getroffen und die aktuelle
Session beobachtet werden konnen:

_ o1 x|
@ Yidalia Kontroll-Panel - I I:II XI &nsicht  Chronik Lesezsichen  Extras  Hife
(oo | L [nttms e, wikieaks. ey By -| [[Clf]comae J
|5 Meistbesuchte Seiten  ¢§ Learn more about Tor L4 Torcheck at Xenobite... ¢ The Tor Elog
Sl 2 Login feredte scoount &
article discuss wiew source history
Keep us a strong and independent voice for global justice: contribute taday!
i~ ¥erbindung zum Tar-Netzwerk hergestellt! St | Eop ol | Framgai | o | Potaguie | Ratans | Satel | Hosabh | Nadolanda |G| Sy | Nowoah | Gwom: | Py | v v | Ennraon | Gomos |Gy | Pold |
Romana | LatsieSu | Eesti | Slowenina | Lietuwiy | Galego | Malti | 441 | netr | Tikge | Eddnwiné | Shaip | Magwar | Chamoru | B | L1010 100 0| Tidng Wit | Bahasa | e | Tagalog
* Affics - Asia - Eutops - lslands - Latin Amarica - Middls East- Nerth Ameica - Dezania L
N . . - ‘ Now also as RSS and on Twitior
vidalia Schrellzugriff y
7 by
I could become a3 important a journalistic tool
. . P the Freed: f Infc tion Act,
Stoppe Tar Weiterleitung einrichten as the Frescom of informaton A
— Time Magazine
——
= Main Page
= Main Page (secure)
] - = Country Ingex e L
Metzwerk betrachten Eine neue Identitdt werwenden o sbout
1K1
= Media Kit
= iairiters it global defense of sources and press freedoms, circa now—
_ = Donste
¥ P . Tuesday 20 Ocioher, 2009
BB, Bandbreitengraph (@) HilFe 6 Uber = Hel
S’ = Live Chat
: = SUBMIT DOCUMENTS Have d - et .
) ol . — ave documents the world needs o ses
J Machrichtenprotokoll j(': Einstellurgen u EBeenden search
We help you safely get the truth out
Go | _Sesrch .
| Dieses Fenster beim Start anzeigen Verstecken tootbox We are of assistance 1o peoples of all countries who wish Lo reveal unsthical behavior in their governments and instutions. We aim for masinmum poitical impact, . (more)
u winat Inks here
= Related changes
e Disclosed documents are classified, censored or otherwise opaque to the public record. We rely on readers to alert
. P:‘mab\;ersmn their communitics and press to the revelations here. Go to it!
= Permanert link .
—— Catalyzed Reportage s i i) Latest Leaks and Censored Media g couniries
L] b i ete - Fuitich Matinnal Do mambasehin lict and athos infcmation 16 fn;_ Kingdom - Bemuda =
[ Fertia Tor akbiviert .

...dann wird der Firefox gestartet, rechts unten ist der Status zu sehen
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ileaks - Wikileaks - Mozilla Firefox

Datei  EBearbeiten  Ansich

Tor mobil nutzen

Chronik  Lesezeichen  Exkras  Hife

'C&%

fat ||_1'] |http:,|’,|’www.wikileaks.de,l’ By - '

Google

|.8] Meisthesuchte Seiten  § Learn more about Tor [ TarCheck at Xenobite... ¢ The Tar Elag

Main Page

Main Page (secure)
Country incdex

About

Contact us

hedia kit

Wiriter's Kit

Donate

Help

Live Chat

SUBMIT DOCUMENTS

search

l—
il Search |

toolbox

u Wkt links here
= Related changes
= Upload file

m Special pages

m Frintable version
= Permanert link

2 Login / create account
article dizcuzs viewy soUrce hiztary
keep us a strong and independent vaice for global justice: contribute today!

English | Espafial | Frangais | Deutsch | Fortugués | ltaliano | Catald | Hreatski | Mederlands | Dansk | Svenska | Nolsk(bokma“l) | Suami | Pycckui | ¥kpaiHeera | Bwarapern | Cpnck | Eiesky | Folski |
Fom&nd | Latviefu | Eesti | Slowendina | Lietuviy | Galego | Malti | duall | b | Tiitege | Ebnving | Shaip | Magyar | Shamon | fr=r | CIOIC] ) CICICT | CIED | Tidng Wit | Bahasa | ' | Tagaleg
- Africa - Azia - Europe - lzlands - Latin America - Middle East - Morth America - Oceania -

Now also as RSN and ox Twitter

... could become as important a journalistic tool
as the Freedom of Information Act.

— Time Magazing

WikiL.eaks

global defense of sowrces and press freedoms, civea now—

Tuesday 20 Ocioher, 2009

Hawve documents the world needs to see?
We help you safely get the truth out.

We are of assistance to peoples of all countries who wigh to reveal unethical behavior in their governments and institutions. We atm for massdmuen political impact. | (more)

Disclosed documents are classified, censored or otherwise opaque to the public record. We rely on readers to alert
their communities and press to the revelations here. Go to it!

i il s Catalyzed Reportage more:news, blogs, iter) Latest Leaks and Censored Media
= el F N T R TR SR SRR a Eritich hlatinonal Do moeabhorehin liot and athor infoeeaation 15 far
| Ferkig
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Sie machten Folgende Datei herunterladen:

Offnen von vidalia-bundle-0.2.1.19-0.1.15.exe |

Tor auf eigenem Rechner installieren T i

[*] vidalia-bundle-0.2.1.19-0.1.15.exe

Wam Typ: Einary File

Won: http: e borproject, org

Michten Sie diese Datei auf einem Datentréger speichern?

Datei speichernl Abbrechen |

¥idalia Bundle Setup

Willkommen beim Vidalia Bundle
Installations-Assistent

Dieser Assistent wird Sie durch die Installation von Tor,
Vidaliar Privosxy und Torbutton begleiten,

Tor ist ein System, um das Internet anonym zu nukzen. Es
anorymisiert das Browsen, das Yerdffentlichen von Inhalten,
Instant Messaging, IRC, usw, Vidalia ist eine Oberflache zur
Eirrichtunag, Steusrung und Oberwachung von Tor,

Privoxy ist ein filkernder Webproxy, der Thnen hilft, Thre
Privatphare zu schitzen und Werbung, Banner und Popups
entfernt.

Torbutton ist eine Erweiterung fir Firefox, die das schnelle
An- und Ausschalten des anonymes Webbrowsens
ermiglicht,

Sollten Sie Tor, Widalia, Privoxy oder Firefox bereits Friher

ik allimik kb cbillmm e cicbme A e i e Premime e

Installer Language x|

% Flease select a language.
_

oK I Zancel |

Software-Installation x|

Sle sollten Add-ons nur von Quellen installieren, denen
' \ Sie vertrauen,

Biiswilige Software kann Dateien auf Threm Computer beschadigen oder Thre
Privatsphére verletzen,

Sie haben folgendes Add-on zur Installation ausgewahlt:

=3

- torbutton-1.2.1-Fr.xpi  (Auicr nicht verifaent)
L‘ File::f14C: IProgramme/Yidalia%:20Bundle Torbutton torbutton-1,2, 1-Fx.; [ER¥E 1 Bt 0

Add-ons herunterladen

Erweiterungen Themes

Plugins

=10 =

Installation

) Starten Sie Firefox neu, umn die Anderungen abzuschliefien

Firefox neu starten | 8 |

Jetzt installiere

.} Torbutton

Meustarken,

Abbrechen
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Browser sichern %

Um Tor sicher betreiben zu konnen, mussen im Browser einige Sicherheitseinstellungen geandert werden.
Der Internetverlauf (Referrer) und gespeicherte Cookies sollten vor der Nutzung entfernt werden.

Eine besondere Unart sind die sogenannten Flashcookies, die nicht im Browser direkt entfernt werden
konnen. Man sollte die bereits gespeicherten aus deren Verzeichnis vor der Nutzung von Tor |0schen:

XP: c:\Dokumente und Einstellungen\<aktueller Benutzer>\Anwendungsdaten\Macromedia\Flash
Player\#SharedObjects (<aktueller Benutzer> ersetzen durch den eigenen Benutzer Namen, mit dem man
sich am System anmeldet)

Vista: c:\Users\<aktueller Benutzer>\AppData\Roaming\Macromedia\Flash Player\#SharedObijects

Die Wiedereinnistung kann man uber globale Einstellungen im Flash Player Manager verhindern:
http://www.macromedia.com/support/documentation/de/flashplayer/help/settings_manager.htmi

Einstellungsmanager fiir Adobe Flash Player™ @ AUf der SiCheren Seite |St man, wenn man be| der
&S e&¢C e B Nutzung von Tor einen separaten Firefox
Globale Speichereinstellungen ve rwendet '
Gehen Sie an, wie viel Festplattenspeicher Wehstes, die Sie noch nicht
E:Z:ik::;:::;.zur Speicherung von Informationen auf Ihrem Computer Elne Onllne-CheCkselte verrét, Ob bel der
[ Keinen Installation und Konfiguration alles geklappt hat:
1 icht mehr fragen https://check.torproject.org/

L Zulaz=en, dass Flash-Inhalte von Drittankbietern Daten aut dem
Computer speichern.
| Gemeinzame Flazh-Komponenten speichern, um Dowenload-Zeten zu
WErFNgern
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Browser sichern

Eine Online-Checkseite verrat, ob bei der Installation und Konfiguration alles geklappt hat:
https://check.torproject.org/

=181 x|

[E ey — &=l |

Sorry. You are not using Tor.

=8 x|

Tfyou are atiemping to use a Tor clien, please refer to the Tor wel

7% ~ | [$=] oo Plr el

Congratulations. You are using Tor.

Please refer to the Tor website for further information about using Tor safely.

Fertg
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Installation unter Ubuntu

Die portable Installation auf einem USB Stick fur UNIXE ist hier beschrieben:
https://wiki.torproject.org/noreply/TheOnionRouter/TorUsb

Installation unter Ubuntu und anderen Debian-Systemen:
https://www.torproject.org/docs/debian
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Rechtliche Aspekte der Tornutzung %

Disclaimer: Wir sind keine Juristen. Dies ist keine Rechtsberatung, sondern lediglich allgemeine
Hinweise!

Nutzung von Tor zum anonymen Surfen

In Deutschland ist die Nutzung zur Zeit legal (naturlich nur solange man die Anonymitat nicht fur die
Vorbereitung oder Ausfihrung von Straftaten nutzt). In anderen Landern kann die Nutzung aber
strafbar sein, ebenso der Besitz oder die Verbreitung des Programms, also vorher informieren.

Betreiben eines Tor-Servers

Der letzte Tor-Server (Exit Node) in der Kette des Tor-Netzwerks kommuniziert in Klartext mit dem
Zielserver. Dessen IP Adresse wird z.B. bei Ermittlungen von Strafverfolgern aus Lodgfiles extrahiert.
Dadurch kann man ins Visier der Strafverfolgung gelangen. Man betreibt damit einen Webservice,
der einen nach deutscher Rechtslage fur daruber abgewickelte strafrechtliche Inhalte mit
verantwortlich macht, wenn man davon Kenntnis erhalt und nicht unverzuglich dagegen reagiert.
(Das gleiche Problem trifft Gbrigens auch Betreiber eines Web 2.0 Forums, etwa wenn sich dort jemand beleidigend
auldert... )

Die Strafermittler kbnnen mit Log-Daten eines Tor-Servers in der Regel wenig anfangen, da Tor
absichtlich Datenpakete einzelner User vermischt, um eine Ruckverfolgung zu erschweren. Die
Kripo ist Ubrigens, aulRer es ist Gefahr im Verzug nicht zugriffsberechtigt, nur die
Staatsanwaltschaft.
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Agenda

1. BegruBung und Vorstellung
Einleitung — Kurzvorstellung der Tools
GnuPG
TRUECRYPT

Tor

2
3
4
S.
‘6. ZusammenwirkenderTools
7.

Fragen und Diskussion
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Zusammenwirken der Tools

Die drei vorgestellten Tools sind, obwohl sie alle Verschlisselung zum Schutz des informationellen
Selbstbestimmungsrechts nutzen, fur sehr unterschiedliche Einsatzgebiete vorgesehen. Sie
erganzen und verstarken sich gegenseitig.

* GnuPG schutzt die Vertraulichkeit von E-Mail und schutzt vor falschen Absendern oder
Manipulation von Inhalten. Seine Signaturen werden aber auch verwendet, um die Originalitat,
Echtheit und Unverfalschtheit der im Internet verdffentlichten Quellcodes und Binaries von
TrueCrypt und Tor zu sichern.

» Mit TrueCrypt kann ein Anwender auf Reisen seine mitgefuhrten oder unterwegs empfangenen
Daten verschllsseln oder sogar verstecken, einschlieRlich des wertvollen privaten GnuPG
Schlussels oder der in unfreien Gesellschaften teilweise verbotenen, immer aber unerwlnschten
Privacy Tools TOR und GnuPG.

* Tor hilft, sich beliebige Informationen anonym aus dem Internet zu besorgen, auch Anleitungen und
Hilfestellungen zur Nutzung der Privacy Tools. Durch Umgehen von Zensurfiltern gelangen diese
Informationen und die Tools selber auch zu Benutzern, die sich durch deren Beschaffung
erheblichen Risiken aussetzen, sofern sie trotz Zensur uberhaupt an die Tools gelangen.

Bonurc  T6K
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FRAGEN?7??

05 Mai 2010 Privacy Tools — aber sicher! 129




	Folie 1
	Folie 2
	Folie 3
	Folie 4
	Folie 5
	Folie 6
	Folie 7
	Folie 8
	Folie 9
	Folie 10
	Folie 11
	Folie 12
	Folie 13
	Folie 14
	Folie 15
	Folie 16
	Folie 17
	Folie 18
	Folie 19
	Folie 20
	Folie 21
	Folie 22
	Folie 23
	Folie 24
	Folie 25
	Folie 26
	Folie 27
	Folie 28
	Folie 29
	Folie 30
	Folie 31
	Folie 32
	Folie 33
	Folie 34
	Folie 35
	Folie 36
	Folie 37
	Folie 38
	Folie 39
	Folie 40
	Folie 41
	Folie 42
	Folie 43
	Folie 44
	Folie 45
	Folie 46
	Folie 47
	Folie 48
	Folie 49
	Folie 50
	Folie 51
	Folie 52
	Folie 53
	Folie 54
	Folie 55
	Folie 56
	Folie 57
	Folie 58
	Folie 59
	Folie 60
	Folie 61
	Folie 62
	Folie 63
	Folie 64
	Folie 65
	Folie 66
	Folie 67
	Folie 68
	Folie 69
	Folie 70
	Folie 71
	Folie 72
	Folie 73
	Folie 74
	Folie 75
	Folie 76
	Folie 77
	Folie 78
	Folie 79
	Folie 80
	Folie 81
	Folie 82
	Folie 83
	Folie 84
	Folie 85
	Folie 86
	Folie 87
	Folie 88
	Folie 89
	Folie 90
	Folie 91
	Folie 92
	Folie 93
	Folie 94
	Folie 95
	Folie 96
	Folie 97
	Folie 98
	Folie 99
	Folie 100
	Folie 101
	Folie 102
	Folie 103
	Folie 104
	Folie 105
	Folie 106
	Folie 107
	Folie 108
	Folie 109
	Folie 110
	Folie 111
	Folie 112
	Folie 113
	Folie 114
	Folie 115
	Folie 116
	Folie 117
	Folie 118
	Folie 119
	Folie 120
	Folie 121
	Folie 122
	Folie 123
	Folie 124
	Folie 125
	Folie 126
	Folie 127
	Folie 128
	Folie 129

