F .H. f F * * Forum Informatikerinnen fiir Frieden
und gesellschaftliche Verantworiung e.V.

Stellungnahme des FIfF e.V.
zur Datenschutz-Grundverordnung

Wir beziehen uns auf den Entwurf einer Datenschutzgrundver-
ordnung fur Europa vom 25.1.2012 KOM(2012) 11 endgultig
2012/0011 (COD) (im Folgenden auch Kommissionsentwurf
oder Grundverordnung)

und die Anderungsvorschlage des Berichterstatters Jan Philipp
Albrecht vom 17.12.2012 PR\922387DE.doc PE501.927v01-00.

Das FIfF (Forum Informatikerinnen fir Frieden und gesell-
schaftliche Verantwortung) e.V. als Organisation kritischer In-
formatikerinnen und Informatiker

— Kennnummer im Transparenzregister: 346734610616-28 —
beflirwortet den vorgelegten Entwurf der EU-Kommission zur
Modernisierung des Datenschutzes, eine solche Initiative war
uberfallig. Wir befirworten ebenfalls die Anderungsvorschlage
des Berichterstatters, insbesondere die Grundrechte-Schutz-
klausel im Anderungsantrag 1: ,Die Mitgliedstaaten sind nach
der Européischen Konvention zum Schutze der Menschen-
rechte und Grundfreiheiten (EMRK) verpflichtet, daftir Sorge zu
tragen, dass solche Datenstrome angemessen reguliert
werden.*

Durch die Einfihrung europaweit einheitlicher Standards wird
endlich das EU-weite Datenschutzniveau gestarkt, auch wenn
wir noch Anderungsbedarf sehen. Mit unseren Vorschlagen
wollen wir flir eine weitere Verbesserung sorgen und gleich-
zeitig unsere Erwartung bekraftigen, dass die europaische
Datenschutz-Grundverordnung keinesfalls wegen wirtschaft-
licher Interessen eingeschrankt werden darf. Das Grundrecht
auf Datenschutz muss verstanden werden als ein Grundrecht
auf informationelle Selbstbestimmung.

Mit unseren Vorschlagen zu strukturellen und Textanderungen
wenden wir uns an die befassten Ausschiisse des Europai-
schen Parlaments.
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1. Fur eine weitere Prazisierung der Einwilligung

Das FIfF begrif3t ausdriicklich die Prazisierung des Einwilligungs-Begriffs in der
Verordnung, insbesondere die explizite und eindeutige Einwilligung sowie das
Recht auf Widerruf und Widerspruch. Die Regelungen stellen eine eindeutige
Verbesserung dar und dirfen weder auf3en- noch binnenwirtschaftlichen Interes-
sengruppen zuliebe abgeschwacht werden.

Das FIfF fordert

=

Erwagungsgrund 33. Wir unterstiitzen den Anderungsvorschlag des Bericht-
erstatters: Die Verwendung von Voreinstellungen, die die betroffene Person
verandern muss, um der Verarbeitung zu widersprechen, wie etwa stan-
dardmafig angekreuzte Kastchen, driickt keine freie Zustimmung aus.

Art. 7: Da sich die technischen Bedingungen der Verarbeitung personen-
bezogener Daten standig andern, fordern wir eine Begrenzung der Gultigkeit
einer Einwilligung auf maximal vier Jahre. Wird die Einwilligung nicht verlan-
gert, sollte die verarbeitende Stelle verpflichtet werden, die Daten automa-
tisch zu l6schen.

Art. 8, 1: Fur die wirksame Einwilligung Minderjahriger sollte sowohl die
Zustimmung der gesetzlichen Vertreter als auch die Einwilligung des ein-
sichtsfahigen Minderjahrigen erforderlich sein.

Der Text der Verordnung wie auch der Vorschlag des Berichterstatters wirde
es Eltern oder rechtlichen Vertretern des Kindes ermdglichen, ohne Zustim-
mung des Kindes dessen personenbezogene Daten beispielsweise bei
Facebook einzustellen.

Die Einwilligung muss immer gegeniber der verantwortlichen Stelle er-
klart/abgegeben werden.

Begrindung

Die Diskussionen um die Funktionsweise von Einwilligungen, insbesondere im
Internet, zeigen, dass die Verordnung prazisere Festlegungen treffen sollte, die
Uber die heutige unbefriedigende Situation hinausgehen.

Insbesondere die versuchte Melderechtsanderung in Deutschland hat gezeigt,
dass Unternehmen der Werbe-Industrie mit erschlichenen Einwilligungen beim
Meldeamt die Herausgabe von Adressen veranlassen kénnten. Die Einwilligung
ist der Struktur nach eine Erméchtigung fir die verantwortliche Stelle und muss
auch dort erhoben und verwaltet werden.
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2. Fur eine hohere Bewertung von Interessen der Betroffenen
gegenuber den ,berechtigten Interessen” des Verantwort-
lichen

Das FIfF begrufit ausdriicklich die Anderungen des Berichterstatters. Die
Anderungsantrage 99 bis 101 enthalten eine klarere Regelung der Voraus-
setzungen. Sie verlangen die Unterrichtung der betroffenen Person durch den fr
die Verarbeitung Verantwortlichen, wobei die Grunde fir den Vorrang seiner
Interessen offenzulegen sind. Die Daten missen erhoben worden sein, weil die
Verarbeitung ,fur die Erfillung eines Vertrages ... erforderlich (ist) oder zur
Durchfiihrung vorvertraglicher MaBnahmen, die auf Antrag der betroffenen
Person erfolgen® (Art. 6, 1b)).

Anderungsantrag 101 nennt zusétzlich finf Situationen, in denen die berechtig-
ten Interessen des fur die Datenverarbeitung Verantwortlichen grundsatzlich Vor-
rang haben.

Diese Anderungen reichen nicht aus.

Das FIfF fordert

=  Die Datenverarbeitungen aus berechtigtem Interesse sind weiter
einzuschranken und insbesondere die Nutzung zu Zwecken der Direkt-
werbung an die ausdruckliche Zustimmung der Betroffenen zu binden.

=  Das berechtigte Interesse im Art. 6, 1b) (neu) (Anderungsantrag 101) ist auf
die unter den Buchstaben a, b und d beschriebenen Falle einzuschranken.
Die Buchstaben c und e sind zu streichen.

Begrindung

Wenn auch der Anderungsvorschlag eine deutliche Verbesserung gegeniiber
dem Kommissionsentwurf darstellt, bietet er immer noch eine breite Méglichkeit
der Datenverarbeitung ohne Zustimmung.
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3. Fur verbesserte Dokumentationspflichten

Das FIfF begrif3t ausdriicklich die Vorschlage des Berichterstatters zur Straffung
der Dokumentationspflichten und die Zusammenfihrung mit den Informations-
rechten der Betroffenen in Art. 14. Die Anderung des Art. 37, 1a) zur Dokumen-
tation technischer und organisatorischer MaRnahmen und Verfahren halten wir
fur sehr sinnvoll.

4. Fur die Beschrankung von Profiling und Ausweitung der
Informationspflicht

Das FIfF begruRt ausdriicklich die Anderungen des Berichterstatters. Insbeson-
dere die Definition von Profiling (Anderungsantrag 87) sowie die engere Fassung
des Erlaubnisvorbehalts (Anderungsantrage 159, 160) geben hoffentlich mehr
Rechtssicherheit. Die erweiterten Pflichten zur Auskunftserteilung (Art. 14)
erlauben es den Betroffenen, ihre informationelle Selbstbestimmung zu gestal-
ten.

Das FIfF fordert

=  Anderungsantrag 131 des Berichterstatters sollte erweitert werden um
Angaben Uber Logik und Algorithmus der Profiling-MalRnahme.

=  Art. 20, 1 sollte wie folgt gedndert werden: Eine naturliche Person hat sowohl
offline als auch online das Recht, ...

=  Art. 20, 2a) sollte wie folgt geandert werden: ... im Rahmen des Abschlusses
oder der Erfullung eines Vertrags erforderlich ist ...

=  Art. 20, 3 sollte wie folgt gedndert werden: Die automatisierte Verarbeitung
personenbezogener Daten zum Zwecke der Auswertung bestimmter person-
licher Merkmale einer natirlichen Person darf keine in Artikel 9 genannten
besonderen Kategorien personenbezogener Daten enthalten oder erzeugen,
es sei denn, sie fallen unter die unter in Art. 9, 2 enthaltenen Ausnahmen.

=  Erwéagungsgrund 58 sollte erweitert werden: Wenn Malinahmen auf Basis
von Profiling rechtmafig erfolgen, muss dem Betroffenen die Méglichkeit
eingerdumt werden, eine zweite Meinung bei der Bewertung einzufordern.
Die Kosten hat der Verantwortliche fur die Datenverarbeitung zu tragen.

Begrundung

Durch Profiling entstandene Bewertungen sind nie vollstandig und auch eine
menschliche Beurteilung kann von Vorurteilen gepragt sein oder es kdnnen
Fehlinterpretation vorliegen. Das FIfF fordert deshalb, auch Betroffenen, die in
Profiling-MaRRnahmen eingewilligt haben, das Recht auf eine zweite Bewertung
der Profiling-Ergebnisse durch eine andere Person einzuraumen.

=  Artikel 20 sollte erganzt werden durch ein generelles Verbot von Profiling-
Mal3nahmen, die (ungewollt oder gewollt) zu Diskriminierung fiihren.
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=  Préazisierung zum Anderungsantrag 38 (Erwagungsgrund 58):
Solche MalRnahmen sollten nicht zur Diskriminierung fiihren; eine Gleichbe-
handlung muss durch menschliches Eingreifen sichergestellt werden.

Begrindung

Anderungsantrag 38 zum Erwagungsgrund 58 erganzt zwar: ,Solche Mal3-
nahmen sollten ohne menschliches Eingreifen nicht zu Diskriminierung fuhren®.
Der Satz ist aber missverstandlich, denn solche Malinahmen sollten auch mit
menschlichem Eingreifen nicht zu Diskriminierung flhren.

= Diskriminierungen sind auch dann auszuschliel3en, wenn die
Ungleichbehandlung erst durch das Zusammenwirken einzelner Profiling-
MalRnahmen erfolgt.

Begrindung

Wenn Profiling Teil gréRerer Prozesse ist, hat es moglicherweise keinen geson-
derten Einfluss im Einzelnen, in der Summe kann es aber zu einer Beeintrachti-
gung oder Diskriminierung fiihren.

5. Fur eine Orientierung an konkreten Schutzzielen bei der
Umsetzung von Datenschutz durch Technik und datenschutz-
freundlichen Voreinstellungen

Das FIfF begruf3t die Verpflichtung zu datenschutzfreundlicher Technikgestaltung
bei Verarbeitung und Erhebung personenbezogener Daten. Wir unterstiitzen
Anderungsantrag 177 des Berichterstatters zu Artikel 23, 2, der die betroffenen
Personen in der Lage versetzt, die Verbreitung ihrer personenbezogenen Daten
zu kontrollieren.

Wir unterstitzen auch den Auftrag in Art. 23, 3 an den Europaischen Daten-
schutzausschuss, weitere Kriterien und Anforderungen an den Datenschutz
durch Technik und datenschutzfreundliche Voreinstellungen festzulegen.
Folgende Verbesserungen halten wir fur nétig, um das Ziel datenschutzfreund-
licher Technikgestaltung konsequenter umzusetzen.

Das FIfF fordert

Die Aufnahme der erweiterten Schutzziele in die Verordnung.

=  Die Schutzziele sollten in Art. 5, Grundsatze in Bezug auf die Verarbeitung
personenbezogener Daten, aufgenommen werden.
Fur die Definitionen empfehlen wir:
Transparenz (Absatz 1 - Buchstabe a), wie vom Berichterstatter vorgeschla-
gen.
Zweckbindung (Absatz 1 - Buchstabe b), wie vom Berichterstatter vor-
geschlagen. Erganzt werden sollte der Satz: ,Sie dirfen nicht oder nur mit

unverhaltnismalig hohem Aufwand fur einen anderen als den ausgewiese-
nen Zweck erhoben, verarbeitet und genutzt werden kénnen.*
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Datensparsamkeit (Absatz 1 - Buchstabe c). Der vom Berichterstatter vorge-
schlagene Begriff der Datenminimierung sollte durch Datensparsamkeit er-
setzt werden.

Integritat (Absatz 1 - Buchstabe d), wie vom Berichterstatter vorgeschlagen.

Der Begriff Speicherminimierung sollte durch Datensparsamkeit ersetzt wer-
den und zusatzlich der Begriff der Zweckbindung eingefigt werden (Absatz 1
— Buchstabe e).

Der vom Berichterstatter vorgeschlagene Begriff der Eingriffsmoéglichkeit
(Absatz 1 - Buchstabe e a (neu)) sollte durch den in der Informationssicher-
heit Ublichen Begriff der Intervenierbarkeit ersetzt werden.

Im vom Berichterstatter vorgeschlagenen Anderungsantrag 98, Art. 5 -
Absatz 1 a (neu) sollte der Begriff operationelle MalRnhahmen durch organi-
satorische MaRnahmen ersetzt werden.

=  Vertraulichkeit und Verfugbarkeit sind nur in Erwagungsgrund 39 beschrie-
ben. Sie sollten in Art. 5 Absatz 1 unter einem zusétzlichen Buchstaben
erwahnt werden, wie etwa:

[Personenbezogene Daten muissen] so verarbeitet werden, dass nur befugte
Personen auf Verfahren und Daten zugreifen kénnen (Vertraulichkeit) und
Verfahren und Daten zeitgerecht zur Verfligung stehen und ordnungsgemar
angewendet werden kdnnen (Verflugbarkeit). Es muss sichergestellt werden,
dass Verfahren nur zweckgebunden eingesetzt werden und eine klare
Zwecktrennung zu verwandten Verfahren besteht (Zweckbindung).

=  Die Schutzziele sollten in Erwéagungsgrund 61 aufgenommen werden.
=  Die Formulierung des Berichterstatters in Erwagungsgrund 61 ,zum Schutz
der Privatsphare” sollte durch ,zum Schutz der personenbezogenen Daten”
ersetzt werden. Die Begriffe Datenminimierung und Zweckbeschrénkung soll-
ten durch die Begriffe Datensparsamkeit und Zweckbindung ersetzt werden.
Begrundung

Datenschutzfreundliche Technikgestaltung wird in der Informationssicherheit in
Schutzziele Gbersetzt. Dies sind Vertraulichkeit, Integritat, Verfligbarkeit sowie
die erweiterten Schutzziele der Transparenz fir die Betroffenen, Zweckbindung
ihrer personenbezogenen Daten, und Intervenierbarkeit als Eingriffsmdglichkeit
der Betroffenen in Austibung ihrer Rechte. Auch die erweiterten Schutzziele sind
in technischen und organisatorischen Prozessen umzusetzen und sollten daher
ebenfalls, etwa in einem gesonderten Erwéagungsgrund aufgenommen werden.

Das FIfF fordert auBerdem

Die Verpflichtung der Hersteller zu Datenschutz durch Technik und datenschutz-

freundlichen Voreinstellungen, etwa durch verpflichtende Zertifizierungsverfahren

der Hersteller. Solche obligatorischen Zertifizierungsverfahren sind durch eine

EU-Institution zu kontrollieren. Eine datenschutzfreundliche Technik muss die

gesamten Prozesse in den Blick nehmen.

= In Erwdgungsgrund 61 sollten verpflichtende Verhaltenskodices, Siegel und

Zertifizierungsverfahren geman Art. 38 und 39, 1 aufgenommen werden,
wenn besondere Kategorien personenbezogener Daten oder solche von
Kindern verarbeitet werden oder wenn mit den Verfahren Profile erstellt
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werden. Solche obligatorischen Zertifizierungsverfahren sind durch eine EU-
Institution zu kontrollieren.

Begrundung

Ein effektiver Schutz ist nur méglich, wenn in allen Phasen der Herstellung und
Nutzung von Produkten und Dienstleistungen auf die datenschutzfreundliche
Gestaltung geachtet wird. Dabei ist sicherzustellen, dass alle Prozesse bei Ent-
wicklung und Nutzung der IT-Systeme an den Schutzzielen ausgerichtet sind und
sie erflillen: Systementwicklungsprozesse, Datenschutzprozesse und Geschafts-
prozesse, in denen die IT-Systeme fachlich genutzt werden.

Deshalb sind die Erganzungen durch den Berichterstatter auf3erordentlich wich-
tig, bereits bei den Herstellern anzusetzen und Regelungen sowie Anreize fir
eine datenschutzfreundliche Technik zu schaffen.

é. Fur angemessene Garantien beim Grenzubertritt mit mobilen
Geraten

Das FIfF begrif3t ausdrticklich, dass die Verordnung in den Art. 25, 26 und 27 fir
Unternehmen eine neue Ortsbindung, Zweckbindung und Transparenz fordert,
die sich auch am Unternehmensort der meisten Dienste-Nutzer orientieren und
eine Bindung an die europaische Gesetzgebung verpflichtend machen. Das ist
ein erster, sehr guter Schritt.

Das FIfF teilt die Ansicht des Berichterstatters, dass die vorgeschlagene neue
Option, Verarbeitungssektoren in Drittstaaten als angemessen anzuerkennen,
nicht wiinschenswert ist.

Das FIfF begruft den Anderungsantrag 53 zum Erwagungsgrund 80, in dem
,oestimmte Drittlander oder bestimmte Gebiete [...] eines Drittlandes oder eine
internationale Organisation®, die ,keinen angemessenen Datenschutz” bieten,
von der Ubermittlung personenbezogener Daten ausgeschlossen werden
konnen, sowie Erwagungsgrund 82, der ein Verbot der Ubermittlung von
personenbezogenen Daten in bestimmten Fallen vorsieht.

In diesem Zusammenhang begrufRen wir auch den Anderungsantrag 54 zum
Erwagungsgrund 89, in dem finanzielle Entschadigungsleistungen gefordert wer-
den, wenn eine nicht genehmigte Verarbeitung von Daten in Drittstaaten erfolgt.

Das FIfF begriiRt den Anderungsantrag 40 des Berichterstatters zum
Erwagungsgrund 60, der das Konzept der Rechenschaftspflicht erwahnt und den
geforderten Nachweis verscharft.

Diese Anderungen reichen aber nicht aus.

Das FIfF fordert

= in Anlehnung an Paragraf 2a) im deutschen Telemedien-Gesetz festzuschrei-
ben, dass ein mobiler Dienste-Anbieter nicht nur einen Vertreter sondern
einen Sitz in dem Land haben muss, in dem mehrheitlich die Vertragsnehmer
der mobilen Dienstleistungen ansassig sind. Verlagert sich die Mehrzahl der
Vertragsnehmer wéahrend der Dauer von zwei Jahren in einen anderen Mit-
gliedstaat, ist der Sitz in diesen Mitgliedstaat zu verlegen.
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= auch die Speicherorte der personenbezogenen Daten transparent zu
machen. Insbesondere ist ein Widerspruchsrecht fir Dienste-Nutzer oder
Vertragsnehmer mobiler Dienste fur mobile (End-)Gerate einzurdumen, wenn
die Verbindungsdaten in Kombination mit personenbezogenen Daten zur
Abrechnung an andere Dienste-Anbieter Gbermittelt werden, die ihren Sitz
auRRerhalb der EU haben und nicht der Verordnung unterliegen.

= nicht nur Profiling innerhalb von Anwendungen zu adressieren, sondern auch
IT-Infrastrukturen in ihrer Gesamtheit. Dazu sollte im Erwagungsgrund 60
eine Auskunftspflicht implementiert und der letzte Satz wie folgt geandert
werden: , [...] und er sollte dies auch nachweisen und auf Anfrage des
Betroffenen offenlegen missen.®

= ein Recht der Vertragsnehmer auf Einsichtnahme in Gbermittelte personen-
bezogene Daten und ein Einspruchsrecht, wenn bei Lastausgleich EU-
grenziberschreitend Wirknetze kooperierender Dienste-Anbieter hinzu- und
abgeschaltet werden.

= ein Recht der Vertragsnehmer darauf, dass ihre mobilen Gerate zum Schutz
personenbezogener Daten auf Antrag unbrauchbar gemacht werden kénnen.

=  eine Formulierung wie im Telemedien-Gesetz in Paragraf 13 (5), die die EU-
Richtlinie 95/46/EG erganzt, aufzunehmen: ,Die Weitervermittlung zu einem
anderen Dienste-Anbieter ist dem Nutzer anzuzeigen.®

Begrindung

Ein vergleichbarer Ansatz wie in Art. 25, 26 und 27 ist fur die Ubermittlung
personenbezogener Daten bei der Nutzung mobiler Dienste anzustreben. Wir
fordern eine entsprechende Anpassung auch fir die eigenen personenbezoge-
nen Daten, so dass grenziiberschreitend das informationelle Selbstbestimmungs-
recht gewabhrt bleibt.

Mit der empfohlenen Streichung im Bericht des Berichterstatters in Art. 25, 3, 3
wird die ohnehin nur indirekte Forderung nach einer Ortsbhindung aufgehoben,
die Dienste-Anbieter in Bezug auf Waren (hier mobile Geréte) zu gewahrleisten
haben. Eine zu Paragraf 2a) Telemedien-Gesetz vergleichbare Ergdnzung wirde
dafur sorgen, dass sich der Sitz des Dienste-Anbieters nach dem Ort in der EU
bestimmt, an dem seine Kunden mehrheitlich anséassig sind.

Ohne die verbriefte Forderung der Ortshindung bleibt abzuwarten, ob die in
Anderungsvorschlag 72 zu Erwagungsgrund 130 und Anderungsvorschlag 73 zu
Erwagungsgrund 131 geforderten Standards und Verfahren und damit verbun-
dene Zertifizierungen fur bestimmte Drittlander oder bestimmte Gebiete eines
Drittlandes oder eine internationale Organisation das Schutzbedurfnis der
Betroffenen abdecken kdénnen. Moglicherweise flhren diese Ansatze zu einem
Aufschub und nicht zu einer Klarung in Bezug auf Ortsbindung und Transparenz.

7. Fur eine grundsatzliche Verpflichtung zu anonymisieren oder
Zu pseudonymisieren

Das FIfF unterstiitzt die Anderungen des Berichterstatters in Erwagungsgrund 23
und 24, den Begriff der anonymen Daten zu spezifizieren und den Geltungs-
bereich der Verordnung auf pseudonyme Daten und IP-Adressen auszuweiten.
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Das FIfF fordert

= die grundsatzliche Verpflichtung zur Anonymisierung bzw. Pseudonymisie-
rung personenbezogener Daten, sofern dies entsprechend dem Zweck der
Verarbeitung moglich und angemessen ist. Wenn die Identitat nicht relevant
ist, muss anonymisiert werden, wenn sie relevant ist, pseudonymisiert.

=  Der Schutz pseudonymisierter Daten ist dem von personenbezogenen Daten
gleichzustellen.

=  Dies schliel3t ein, dass die Anbieter die Funktionen bei anonymer Nutzung
nicht einschrénken dirfen und auch nicht den Eindruck erwecken dtrfen,
eine anonyme oder pseudonyme Nutzung sei nicht mdglich.

Begrindung

Es muss in der Regel mdglich sein, Dienstleistungen auch ohne die Verarbeitung
personenbezogener Daten in Anspruch zu nehmen oder, wenn eine eindeutige
Identifikation notwendig ist, etwa im Falle sozialer Online-Netzwerke, missen
Pseudonyme mdglich sein.

8. Zur Ausnahme von Polizei und Justiz von der Verordnung

Das FIfF teilt die Kritik des Berichterstatters, dass die Zusammenarbeit bei der
Strafverfolgung im Vorschlag der Kommission nicht geregelt wird.

Das FIfF fordert

= eine Klarung fur Falle wie beispielsweise, wenn Strafverfolgungsbehérden
auf geschaftliche Daten zugreifen.

Begrindung

Beim Anderungsantrag 80 zu Art. 2, 2e) gibt es (anders als im englischen Origi-
nal) keinen Unterschied zwischen dem Vorschlag der Kommission und der Ande-
rung des Berichterstatters. Die Einschrankung, dass der Ausschluss aus dem
Anwendungsbereich der Verordnung nur die Tatigkeit der zusténdigen Straf-
verfolgungsbehorden erfasst (nicht aber private Einrichtungen), war in der
deutschen Fassung der Verordnung bereits enthalten.

9. Fur eine verpflichtende Folgenabschatzung

Das FIfF begruRt ausdriicklich die Anderungsvorschlage des Berichterstatters.
Sie gehen aber nicht weit genug. So sollten Folgenabschatzungen fir alle
Profiling-MalRnahmen gelten.
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Das FIfF fordert

=  Erganzend zu Art. 33, 1 sollte je nach Art der Datenverarbeitung eine ange-
messene Abschéatzung auch der langerfristigen Folgen (lber die Dauer der
Datenverarbeitung hinaus) verpflichtend sein.

=  Art. 33, 3b) (neu) sollte erweitert werden: eine Bewertung der in Bezug auf
die Rechte und Freiheiten der betroffenen Personen bestehenden Risiken
auch Gber die Dauer der Datenverarbeitung hinaus.

=  Folgeabschatzungen sollten fir jede Verarbeitung besonderer personen-
bezogener Daten gelten. In Artikel 33, 2b) des Kommissionsentwurfs sollte
deshalb ,in groRem Umfang® gestrichen werden.

=  Die Folgenabschatzung sollte méglichst vollstéandig verdffentlicht und den
Betroffenen vor der Einwilligung zur Verfiigung gestellt werden, soweit sie
nicht in Teilen Auskunft Gber vertrauliche interne Vorgange enthalt. Gegebe-
nenfalls kann das Ergebnis einer Auditierung zu einem Zertifizierungsverfah-
ren die Veroffentlichung erganzen.

Begrundung

Die enthaltene Pflicht zur Datenschutzfolgenabschatzung bei der Auftragsdaten-
verarbeitung in Art. 30, 2 geht nicht weit genug, da sie eine Dokumentation der

MaRRnahmen zur Datensicherheit nicht zwingend vorsieht und eine Meldung nur
zu erwarten ist, wenn der Schutz der personenbezogenen Daten verletzt wurde.
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10. FUr eine Begrenzung der delegierten Rechtsakte

Das FIfF begriif3t ausdriicklich den Ansatz des Berichterstatters, nahere Rege-
lungen anstatt Uber delegierte Rechtsakte der EU-Kommission durch den
Européischen Datenschutzausschuss regeln zu lassen. Das ist ein wesentlicher
Schritt in die richtige Richtung, der um einen Mechanismus der parlamentari-
schen Kontrolle zu erganzen ist. Sinnvoll sind delegierte Rechtsakte, wenn der
schnelle technische Fortschritt erwarten lasst, dass haufige Anpassungen der
Regelungen an neue Gegebenheiten erforderlich werden.

Das FIfF fordert

= Um die parlamentarische Kontrolle sicherzustellen, sind delegierte Rechts-
akte und Entscheidungen des Europdaischen Datenschutzausschusses in
jedem Fall innerhalb einer angemessenen Frist (6 Monate) vom Parlament
zu bestatigen.

=  Ein Aufweichen von Regelungen durch delegierte Rechtsakte muss effektiv
verhindert werden.

=  Das Demokratiedefizit und die Rechtsunsicherheit missen durch konkrete
Regelungsinhalte auf das absolute Mindestmalf3 reduziert werden.

=  Esist ein enger Rahmen fir die verbleibenden Befugnisse vorzugeben, in
dem sich delegierte Rechtsakte bewegen dirfen.

=  Schutzziele sind verbindlich vorzugeben, denen alle durch Rechtsakte vorge-
nommenen Konkretisierungen folgen missen. Diese Schutzziele missen
den in der Fachwelt akzeptierten Schutzzielen des Datenschutzes und der
Informationssicherheit folgen: Vertraulichkeit, Integritat, Verfugbarkeit sowie
Transparenz, Zweckbindung und Intervenierbarkeit. Dabei ist sicherzustellen,
dass alle Prozesse bei Entwicklung und Nutzung der IT-Systeme an diesen
Schutzzielen ausgerichtet sind und sie erfiillen.

Begrindung

Die in der Verordnung vorgesehenen Befugnisse der Kommission halten wir fur
zu weit gehend und hochst bedenklich. Sie wirden zu einer grof3en Zahl an
Detailregelungen fuhren, die der parlamentarischen Kontrolle entzogen sind. Die
Kommission rdumt sich dadurch das Recht ein, erhebliche Teile des Daten-
schutzrechts selbstandig zu gestalten. Ist der Rahmen fir delegierte Rechtsakte
zu weit gefasst, wird damit die Substanz der Verordnung berihrt.

In der Verordnung sind die praktischen Regelungen und konkreten Inhalte oft
unklar, so dass eine erhebliche Rechtsunsicherheit flr die betroffenen Stellen
entsteht. Diese Rechtsunsicherheit gefahrdet zum einen die effektive Durchset-
zung von Burgerrechten, zum anderen birgt sie wirtschaftliche Risiken, wenn die
betroffenen Unternehmen keine Klarheit tiber die korrekte Anwendung und
Umsetzung der Verordnung haben.
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11. FUr eine starkere Unabhangigkeit der Aufsichtsbehorden
und Datenschutzbeaufiragten

Das FIfF begriif3t ausdriicklich die Festlegungen in Kapitel VI, Abschnitt 1 der
Verordnung, die die Unabhéngigkeit der Aufsichtsbehdrden sicherstellen sollen.
So heilt es in Art. 47, 1: ,Die Aufsichtsbehdrde handelt bei der Erflllung der ihr
ubertragenen Aufgaben und Befugnisse vollig unabhangig.*

Das FIfF begruRt ebenfalls die Konkretisierungen im Anderungsvorschlag des
Berichterstatters, dass die Angemessenheit unter Bericksichtigung der Bevolke-
rungszahl und des Umfangs der zu verarbeitenden personenbezogenen Daten
zu bestimmen ist (Anderungsantrag 264). Und wir begriiRen die Klarstellung der
Rechenschaftspflicht gegentiber den nationalen Parlamenten (Anderungsantrage
265, 266).

Diese Anderungen reichen aber nicht aus. Weitere Vorgaben sind zur Sicher-
stellung der Unabhangigkeit zu ergéanzen.

Das FIfF fordert

=  Die Befugnis zu Ernennung der Mitglieder der Aufsichtsbehérden sollte
(anders als in Art. 48, 1 formuliert) ausschlie3lich beim Parlament liegen Art.
48, 1 muss daher lauten: ,Die Mitgliedsstaaten tragen daflir Sorge, dass die
Mitglieder der Aufsichtsbehérde vom Parlament ernannt werden.®

=  Genauere Vorgaben fir die Finanzkontrolle sind nétig, die die Unabhangig-
keit sicherstellen; zusétzlich missen die Aufsichtsbehdrden finanziell so aus-
gestattet werden, dass sie ihren Aufgaben effektiv nachkommen kénnen.

=  Die Unabhangigkeit der betrieblichen Datenschutzbeauftragten sollte durch
einen mindestens einjahrigen Kiindigungsschutz gestarkt werden. Deswegen
fordern wir, Art. 35, 7 um folgenden Text zu erganzen: ,Ist ein Datenschutz-
beauftragter zu bestellen, so ist die Kiindigung des Arbeitsverhéltnisses
unzulédssig, es sei denn, dass Tatsachen vorliegen, welche die verantwortli-
che Stelle zur Kundigung aus wichtigem Grund ohne Einhaltung einer Kindi-
gungsfrist berechtigen. Nach der Abberufung als Beauftragter fir den Daten-
schutz ist die Klndigung innerhalb eines Jahres nach der Beendigung der
Bestellung unzulassig, es sei denn, dass die verantwortliche Stelle zur
Kiindigung aus wichtigem Grund ohne Einhaltung einer Kindigungsfrist
berechtigt ist.”

Begrindung

Die Aufsichtsbehodrden und Datenschutzbeauftragten haben sich als Institutionen
bewahrt, die fiir die Einhaltung der Datenschutzvorschriften in Unternehmen und
offentlichen Einrichtungen sorgen und dabei beratend zur Seite stehen. In 84f (3)
BDSG ist ein einjahriger Kuindigungsschutz bereits festgelegt, er bietet sich als
europaweite Regelung an.

Die Mitglieder der Aufsichtsbehdrden sind als Vertreter der Interessen von
Betroffenen zu betrachten. Als solche sollten sie von den gewahlten Volks-
vertreterinnen und Volksvertretern bestimmt werden.
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12. FuUr die Verpflichtung eines Datenschutzbeaufiragten
auch in kleineren Unternehmen

Das FIfF begruRt ausdriicklich die Anderungsantrage 223 bis 225 des Bericht-
erstatters, den Einsatz eines Datenschutzbeauftragten von der Anzahl der
Betroffenen abhangig zu machen (Anderungsantrag 223) und die Profilerstellung
(Anderungsantrag 224) sowie die Verarbeitung besonderer Kategorien von Daten
(Anderungsantrag 225) explizit in den Katalog der Kerntatigkeiten aufzunehmen,
die die Einsetzung eines Datenschutzbeauftragten erfordern.

Diese Anderungen reichen aber nicht aus.

Das FIfF fordert

= die Bestellung eines Datenschutzbeauftragten in Art. 35, ergéanzt um Ande-
rungsantrag 223, mit der Vorgabe zu erweitern, dass die Bestellung ver-
pflichtend ist, wenn ,personenbezogene Daten ... erhoben, verarbeitet oder
genutzt werden und damit in der Regel mindestens 10 Personen beschaftigt
sind.”

Begrindung

Der Kommissionsentwurf sieht in Art. 35, 1 a) vor, dass ein betrieblicher Daten-
schutzbeauftragter durch Unternehmen erst ab einer Zahl von 250 Beschéftigten
einzusetzen ist. Diese Zahl ist zu hoch, auch wenn die Situation von kleinen und
mittleren Unternehmen bertcksichtigt werden muss.
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13. Zur Erhebung politischer Einstellungen durch Parteien

Erwégungsgrund 44 des Kommissionsentwurfs formuliert, dass politische
Parteien Daten Uber die politische Einstellung von Personen sammeln dirfen.
Dieses Recht gilt im Zusammenhang mit Wahlen aus Griinden des 6ffentlichen
Interesses und ist an angemessene Garantien gebunden. Die Regelung wird
auch im Vorschlag des Berichterstatters nicht geandert.

Das FIfF fordert

= Die Ausnahme ist zu streichen.

Begrindung

Das Recht, Daten Uber politische — genauso wie weltanschauliche — Einstellun-
gen zu sammeln, halten wir fir auRerst bedenklich. Es birgt das Risiko, dass
diese einmal angefallenen Daten — auch zu einem spateren Zeitpunkt — ausge-
wertet und zum Nachteil der Betroffenen verwendet werden.

Zahlreiche Datenschutzvorfélle der vergangenen Zeit zeigen, dass eine effektive
Sicherung von Daten nahezu unmdglich ist, so dass ein Missbrauch niemals mit
hinreichender Sicherheit ausgeschlossen werden kann. Die dann drohenden
Eingriffe in die Personlichkeitsrechte der Betroffenen sind aus unserer Sicht nicht
hinnehmbar.

14. Fur die Regelung des Beschaftigten-Datenschuizes
durch die Mitgliedstaaten

Das FIfF begrufit ausdriicklich die Anderungen des Berichterstatters zu Erwéa-
gungsgrund 124.

Das FIfF fordert

=  Die Einschrankung der EU-Kommission, dass die Mitgliedstaaten dies nur in
den Grenzen dieser Verordnung tun durfen, muss entfallen.

Begrundung

Wir unterstitzen die Auffassung des Berichterstatters, dass ,.... der Beschafti-
gungssektor ... ein hochkomplexer Bereich [ist], der auf einzelstaatlicher Ebene
detailliert geregelt ist. Daher sollten die Mitgliedstaaten die Mdglichkeit haben,
spezielle Gesetze zur detaillierten Regelung des Datenschutzes o6ffentlicher Ein-
richtungen in diesem Bereich zu erlassen oder beizubehalten.”
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