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Hans-Jorg Kreowski

Falsch taugt nichts -

Eine Glosse zum Fortschritt der Softwaretechnik

Ende der 60er, Anfang der 70er Jahre des 20. Jahrhunderts
machte in der Informatik das Wort von der Softwarekrise die
Runde. Gemeint war der Umstand, dass die Entwicklung von
Software mit der Entwicklung von Hardware kaum mithalten
konnte, vergleichsweise teuer war und im Ergebnis an Brauch-
barkeit und Zuverlassigkeit zu wiinschen Ubrig lieR. Aufgefallen
ist das vor allem auch im militarischen Bereich, in dem schon
friihzeitig groBe, komplexe Systeme geplant wurden, die nur mit
vielen Beteiligten Uber lange Zeitrdume hinweg programmiert
werden konnten. Es wurde evident, dass es an Methoden man-
gelt, mit denen sich groRe Programmsysteme in grofen Teams
mit langen Entwicklungszeiten systematisch so herstellen lie-
Ren, dass ihre Kosten im Rahmen bleiben und die fertigen Pro-
gramme die intendierten Aufgaben reibungslos und zuverlassig
erledigen. Um eine solche Methodik zu erreichen, wurde das
Gebiet der Softwaretechnik aus der Taufe gehoben. Mit ihr ka-
men auch sehr schnell die ersten Zauberformeln auf, mit denen
das Problem gel6st sein sollte, wie die systematische Program-
mierung, die strukturierte Programmierung, die Modularisie-
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rung, abstrakte Datentypen u. 4. Ein weiteres Zauberwort war
Korrektheit, wobei ein Programm korrekt genannt wird, wenn
es tut, was es soll, wenn also das Verhalten des Programms den
gestellten Anforderungen gentigt. Allerdings ging spétestens an
dieser Stelle ein tiefer Riss durch die Gemeinde der Software-
technikerinnen und -techniker. Eine verschwindend kleine Min-
derheit theoretisch orientierter Fachleute wies darauf hin, dass
Korrektheit nur dann sichergestellt werden kann, wenn man das
Programmverhalten und die Anforderung formalisiert und ihre
Ubereinstimmung im mathematischen Sinne beweist. Die liber-
grofe Mehrheit hatte daflr lediglich Unverstdandnis, ein mildes
Lacheln oder Hohngelédchter Gibrig. Die Debatte um die Software-
technik auf den Konferenzen zwischen 1970 und 1980 - zu-
mindest soweit ich sie besucht und in Erinnerung behalten habe
— war geprdgt vom allgemeinen Gejammer Uber die Probleme,
von der Anhdufung hohler Phrasen, von der massiven Zurlck-
weisung jedes einzelnen konstruktiven Vorschlags zur Verbesse-
rung und dem nahezu einhelligen Einvernehmen, dass Verifika-
tion fuir groBe Programme nicht machbar ist.
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Und wie steht es heute rund 40 Jahre spater um die Software-
technik? Auf den ersten Blick hat sich kaum etwas geédndert.
Die Entwicklung von Software hinkt der Hardware immer noch
hinterher. Die Entwicklung von Software ist immer noch teuer
und die Kosten laufen haufig aus dem Ruder. Und was die Zu-
verldssigkeit angeht, bleiben weiterhin viele Wiinsche offen. Es
gibt diverse Beispiele flir Projekte, bei denen Hunderte Millio-
nen Euro verschwendet wurden, weil die entwickelten Systeme
nie oder zu spat zum Einsatz kamen. Aber das ist ohnehin nur
die Spitze des Eisbergs, denn viele Systeme im alltdglichen Ein-
satz sind fehleranféllig und verdrgern ihre Benutzerinnen und
Benutzer durch ungewohnliches, ungeahntes und unakzeptab-
les Verhalten. Gibt es eigentlich wissenschaftlich fundierte Un-
tersuchungen dartiber, wie groB die finanziellen Verluste sind,
die durch fehlerhafte, nicht funktionierende oder lediglich be-
dingt brauchbare Software entstehen? Und Geld ist nicht alles;
Programmfehler kdnnen auch lebensbedrohlich sein. Gibt es ei-
gentlich wissenschaftlich fundierte Untersuchungen dariber,
wie viele Menschen durch Softwarefehler ums Leben kommen?

Aber in den letzten 40 Jahren hat sich auch einiges getan. Die
Minderheit der theoretisch orientierten Fachleute ist nicht mehr
verschwindend klein, sondern nur noch klein. Uber die Idee,
Software zu verifizieren, um ihre Zuverldssigkeit zu verbessern,
wird nicht mehr so laut gelacht und das Unverstandnis ist ein-
geddmmt. Aus dem Kreis der Mehrheit ist heute manchmal
schon zu horen, dass es gut ware, Methoden zu haben, die die
Verifikation erlauben. Und wenn man an Model Checking und
Theorem Proving denkt, dann ist inzwischen sogar die Idee der
Verifikation in bescheidenem Umfang realisiert und im prak-
tischen Einsatz erfolgreich. Aber die groBe Mehrheit der Soft-
wareentwicklerinnen und —entwickler baut auch heute noch auf
Techniken und Methoden, die nur informell erklart sind und bei
denen unklar ist, ob die dafiir verwendeten Werkzeuge auch
das durch die Methoden beschriebene Verhalten umsetzen.
Selbst wenn die Methoden eine formale Semantik besitzen, wird
diese hdufig bei der Entwicklung von Softwaresystemen igno-
riert. Was fir die einzelnen Methoden schon fahrlassig ist, po-
tenziert sich noch beim Zusammenspiel mehrerer Methoden.
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Ein Methodenmix ist bei der Entwicklung groBer Softwaresys-
teme praktisch unvermeidlich, in seinen Wirkungen aber in den
allermeisten Fallen weder erklart noch gar formal beschrieben.
Diese Kritik bezieht sich auf alle Softwareentwicklungen mit
UML-Diagrammen, ereignisgesteuerten Prozessketten oder mit
sonstigen sogenannten semi-formalen Modellierungskonstruk-
ten. Aber auch der Einsatz von Petri-Netzen, abstrakten Daten-
typen oder sonstigen formalen Methoden kann gar nicht ausge-
nommen werden, weil bei deren Verwendung die formale Se-
mantik hdufig ausgeblendet wird. Um nicht missverstanden zu
werden, sei angemerkt, dass diese Modellierungsmethoden im-
mer noch besser sind als ein planloses Ad-hoc-Programmieren
und einen Fortschritt darstellen gegeniiber einem methoden-
losen Vorgehen. Nicht die Methoden sind schlecht; sondern die
Einstellung ihrer Nutzerinnen und Nutzer ist zu kritisieren, die
glauben, durch Verwendung dieser Methoden darum herum-
zukommen, Software zu verifizieren, wenn ihre Leistung sicher
sein soll. Ein Programm kann schnell laufen und wenig Speicher-
platz verbrauchen, es kann eine benutzungsfreundliche Oberfla-
che aufweisen, es kann wohlstrukturiert und modular aufgebaut
sein, es kann beztiglich aller nur erdenklichen Qualitatsmerk-
male duferst positiv abschneiden; es taugt dennoch nicht, wenn
es falsch ist. Anders gesagt, wer nicht das Hauptaugenmerk bei
der Systementwicklung auf die Korrektheit der entwickelten
Systeme legt, nimmt fehlerhafte Programme billigend und fahr-
lassig in Kauf. Qualitatssicherung ohne Korrektheit bleibt eine
Farce. Die groBe Mehrheit in der Softwaretechnik bleibt auf dem
Holzweg, solange nicht die Herausforderung der Systemverifi-
kation angenommen wird und verifizierte Systeme das Ziel von
Entwicklungsprojekten werden. Ob das mit UML, ereignisge-
steuerten Prozessketten, Petri-Netzen, algebraischer Spezifika-
tion oder sonstigen existierenden oder neu erfundenen Metho-
den passiert, ist egal. Hauptsache ist, sie werden so verwendbar
gemacht und dann auch verwendet, dass Verifikation wirklich
wird. Falsch taugt nicht.
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