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Thorsten Bremer

Datenschutz mal ganz praktisch — ein Erfahrungsbericht

Das neue FIfF-Projekt Datenspuren entsteht

Bereits vor mehreren Jahren wuchs in mir langsam ein Bewusstsein fiir Datenschutz und den Umgang mit den eigenen Daten. Ich
begann, unerwiinschte Werbebriefe und inldndischen E-Mail-Spam mit einem Widerspruch zur weiteren Nutzung sowie einem
Auskunftsverlangen (iber Arten, Inhalte und Quellen der personenbezogenen Daten zu beantworten. Im Laufe der Zeit ist daraus eine
kleine Sammlung entstanden, mit der an einigen Beispielen dokumentiert werden kann, wie die Werbewirtschaft mit Anfragen der
Betroffenen umgeht, wie zum Teil Anfragen auch ignoriert, Datenschutzgesetze missachtet oder die Betroffenen getduscht werden.

Die Geschwindigkeit, mit der neue personenbezogene Daten
von den Adressvermarktern aufgesogen werden, die Einseitig-
keit des derzeitigen Datenschutzgesetzes und die zum Teil sehr
negativen Erfahrungen bei der berechtigten Durchsetzung von
Datenschutzrechten sind der Grund, in diesem Artikel den Um-
gang der Werbewirtschaft mit dem Datenschutz einmal naher
zu beleuchten. Eine langfristige Dokumentation und eine Auf-
deckung der vielfaltigen Vernetzungen innerhalb der Werbe-
wirtschaft soll im weiter hinten vorgestellten Projekt Daten-
spuren erfolgen, das zur Zeit im FIfF entsteht.

Das Bundesdatenschutzgesetz

Grundlage fur die Nutzung von Adressdaten ist das derzeit gl-
tige Bundesdatenschutzgesetz (BDSG), welches den Adressver-
marktern sehr groBe Freirdume fiir die Verarbeitung von Adress-
daten zum Zwecke der Werbung sowie der Markt- und Mei-
nungsforschung einrdumt. Daten durfen dafur sowohl fir ei-
gene Zwecke als auch zum Zweck der Ubermittlung, d.h. zum
Weiterverkauf fast beliebig erhoben und gespeichert werden,
wenn es sich um listenmaBig zusammengefasste Daten han-
delt (Listenprivileg) oder die Daten aus allgemein zugénglichen
Quellen stammen. Der Begriff ,listenméaBig zusammengefasst”
beschrankt eine Datensammlung auf die Merkmale Berufsbe-
zeichnung, Name, Titel, akademische Grade, Anschriften und
das Geburtsjahr [1]. Praktisch dirfen dartiber hinaus aber auch
alle Daten, die offentlichen Quellen (z.B. Telefonbuch, Web-
Impressum, Domain-Registrierungsdaten) entnommen werden
kénnen, gehandelt und genutzt werden, wodurch auch Tele-
fonnummern und E-Mail-Adressen legal in Umlauf kommen
kénnen. Unklar bleibt das BDSG in der Frage, ob diese Daten
auch noch genutzt werden durfen, wenn sie nicht mehr 6ffent-
lich auffindbar sind, z.B. nachdem der entsprechende Eintrag im
Telefonbuch geldscht wurde.

Uber die Speicherung und Weitergabe seiner Daten muss der
Betroffene, wie eine ,bestimmte oder bestimmbare natirliche
Person” im BDSG genannt wird, nicht informiert werden, so-
fern die Daten die 0.g. Voraussetzungen erflllen und ,eine Be-
nachrichtigung wegen der Vielzahl der betroffenen Félle unver-

héltnismaBig ist.” [2] In der Regel merkt der Betroffene also erst
nach einem Werbeschreiben, dass seine Daten im Umlauf sind.

Gegen diese starke Bevorzugung der Werbewirtschaft sieht das
BDSG fur den Betroffenen nur wenige Moglichkeiten vor. Er kann
der weiteren Verwendung seiner Daten widersprechen [3] und
Auskunft dariber verlangen, welche Daten gespeichert sind, aus
welchen Quellen diese stammen und an welche Empfanger oder
Kategorien von Empfangern diese Daten weitergegeben wurden
[4]. Von der Mdglichkeit eines Widerspruches muss er bereits im
eigentlichen Werbeanschreiben unterrichtet werden.

Sofern man nicht bereits den Firmen, bei denen man Kunde ist, von
Anfang an die Nutzung und Weitergabe der Daten untersagt hat,
greifen alle MaBnahmen erst, wenn die eigenen Daten schon lange
im Umlauf sind und schon an viele Interessenten weitergegeben
wurden. Aufgrund der Vielzahl der sonstigen werbetreibenden und
datenhandelnden Firmen ist es rein praktisch nicht méglich, Wider-
spriche gegeniber allen Stellen auszusprechen, um das Handeln
mit den eigenen Daten auch spater noch zu unterbinden. Besonders
effektiv erscheint hier nur ein konsequentes Vorgehen im Rahmen
eines Umzuges, bei dem die Adresse mit einem Schlag veraltet ist.

Erfahrungen mit der Werbewirtschaft

In der Praxis musste ich einigen Aufwand betreiben, um mir einen
Uberblick iiber meine vagabundierenden Daten zu verschaffen. Da
die eigentlichen Werbetreibenden die Adressen im Regelfall nur von
Adressvermarktern ankaufen oder anmieten, mussten nach und
nach alle in der Kette folgenden Beteiligten angeschrieben werden.

In den meisten Fallen sind die Versender von Werbung der erste
Ansprechpartner in der langen Kette der Adressvermarktung.
Vor allem von groBen Firmen sind in der Regel ausfuhrliche Ant-
worten zu erhalten, zum Teil groRe Schwierigkeiten gab es da-
gegen mit kleineren Unternehmen. Der vorgeschriebene Hin-
weis auf die Moglichkeiten des Widerspruchs fehlt hier in na-
hezu jedem der vorliegenden Falle, auch sind die Antworten
auf Auskunftsverlangen nicht immer komplett. In den meisten
Féllen konnte ich durch Einschalten des zustandigen Landesda-
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tenschutzbeauftragten doch noch eine Komplettauskunft errei-
chen. In einem aktuellen Fall ist ein kleiner Werbeversender bis-
lang jedoch auch so zu keiner Auskunft zu bewegen.

Nicht zu verschweigen sind jedoch zwei weit verbreitete Unsitten,
die sowohl grolRe als auch kleine Unternehmen betreffen. In sehr
vielen Féllen wurden normale Briefe ignoriert, den Forderungen
mussten in diesen Féllen regelmaBig durch einen zweiten, dies-
mal eingeschriebenen, Brief Ausdruck verliehen werden. Zum Teil
musste ich Firmen bis zu vier Mal anschreiben, bis endlich eine aus-
reichende Antwort zu bekommen war. Weiterhin wurde vielfach
um Verstandnis gebeten, dass die Datenselektion nachfolgender
WerbemaBnahmen bereits ein bis zwei Monate vor dem Versand-
datum erfolgt ist. Mit einer solchen Zeile kiindigt die Firma den
VerstoR gegen den gerade eingegangenen Widerspruch geradezu
an. In einem Fall erhielt ich so auch ein weiteres Werbeschreiben,
obwohl mein Widerspruch bereits bekannt war.

Nachdem mir der jeweilige Adressvermarkter oder -vermittler
bekannt war, folgten &hnliche Widerspriiche und Auskunftsver-
langen an eben diese. Zu einem sehr groRen Teil wird in diesen
Unternehmen sehr professionell mit allen Anfragen umgegan-
gen, unvollstandige Ausklinfte oder , verlorengegangene" An-
fragen sind in der Regel an dieser Stelle nicht zu erwarten.

Ausnahmen bestdtigen leider auch hier die Regel, so musste ich
mich bei einer Nachfrage am Telefon in riidem Ton fragen lassen,
ob ich denn zu viel Zeit hatte. In einem anderen Fall beschwerte
sich ein Adressvermittler, dass ich ihn mit ,, tberfliissigem Schrift-
verkehr Uiberziehen” wiirde. Dieser Adressvermittler ist gleichzei-
tig auch das derzeit letzte Glied in der Kette eines Werbeschrei-
bens aus dem Jahr 2008, welches bislang insgesamt 20 Anfragen
und Antworten nach sich zog, ohne jedoch abschlieBend geklart
zu sein. Meine Anfrage einfach korrekt zu bearbeiten und zu be-
antworten, anstatt sie zu verzégern und abzuwiegeln, schien hier
fur den Vermittler keine Alternative zu sein.

Der grolRe Teil der Adressvermarkter sind sich ihren Pflichten ge-
mafR BDSG jedoch sehr wohl bewusst, nutzen allerdings auch je-
den Vorteil zu ihren Gunsten bis in das letzte Detail aus. In kei-
nem Fall wurde ich z.B. dartiber informiert, dass meine perso-
nenbezogenen Daten in die Datenbanken aufgenommen wur-
den. Es darf davon ausgegangen werden, dass aus Sicht der
Werbewirtschaft , eine Benachrichtigung wegen der Vielzahl der
betroffenen Félle unverhaltnismaRig ist", wie bereits oben ange-
deutet. Eine Begriindung firr die angebliche UnverhéltnismaBig-
keit muss der Adressvermarkter laut BDSG nicht nennen.

Dazu gehort auch, dass Auskiinfte Gber mogliche Empfanger
der gespeicherten Daten — wenn tberhaupt in der Auskunft be-
ricksichtigt — allenfalls als , Kategorien von Empfangern* ange-
geben werden. Diese Angabe ist jedoch vollig nutzlos. An wel-
che Firmen konkret die Daten weitergegeben wurden, bleibt im
Dunkeln und ist fiir den Einzelnen quasi nicht zu ermitteln. Nur
durch Zufall erfahrt man aus anderen Antwortschreiben verein-
zelt, an welche anderen Kunden oder Adressvermarkter die Da-
ten auBerdem weiterverkauft wurden. Der Widerspruch gegen-
Uber der verkaufenden Firma hat dabei keine Auswirkung auf
friihere Kéufer der Daten.

Mit ein wenig Gluick konnte ich nach Durchlaufen der gesam-
ten Kette die urspriingliche Quelle ermitteln, die den Datensatz
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zuerst verkauft hatte. In den vergangenen Jahren waren dies
hauptsachlich Firmen, bei denen ich bereits Kunde war und bei
denen ich der Nutzung und Weitergabe noch nicht widerspro-
chen hatte. Im Jahr 2008 endeten jedoch alle Ketten mit der
Auskunft, man habe die Adressdaten aus Italien oder Luxem-
burg erworben. Von dort kamen dann nur noch recht kurzge-
fasste Schreiben, man habe die Daten aus ,6ffentlich zugéng-
lichen Quellen” entnommen, ohne diese jedoch konkret zu
nennen. Der urspriingliche Erstverkdufer der Daten bleibt so ge-
schickt verborgen. Obwohl das Datenschutzrecht EU-weit har-
monisiert ist, habe ich erst einmal darauf verzichtet, hier zeitauf-
wendig weiter mit Hilfe der lokalen Datenschutzbehérden nach-
zufassen.

Bei Problemen mit der Durchsetzung meiner Rechte musste ich
mich oft an die Datenschutzbeauftragen des Bundeslandes wen-
den, in dem die Firma ihren Sitz hat. Je nach Bundesland und Aus-
lastung der jeweiligen Behérde wurde innerhalb von einer Wo-
che oder auch erst innerhalb von drei Monaten auf Beschwer-
den reagiert. Die Erfahrungen sind jedoch auch hier schnell er-
ntichternd. Die Behorden kénnen die Firmen zu einer korrekten
Auskunft auffordern und das entsprechende Verhalten riigen.
Aber ausgerechnet VerstoRe gegen die Auskunftspflichten sind
nicht mit einem BuRgeld belegt, so dass es von Seiten des Daten-
schutzrechts keine effektiven Sanktionsmdoglichkeiten gibt.

Forderungen an Politik und Wirtschaft

Festzuhalten bleibt, dass es eine ganze Menge Zeit und Porto
kostet, um die Verwendung der eigenen Daten nachvollziehen
und einschranken zu kénnen. Aufgrund der zahlreichen Privile-
gien der Werbewirtschaft im BDSG ist es einer Einzelperson na-
hezu unméglich, einen kompletten Uberblick tiber die Verbrei-
tung der eigenen Daten zu erhalten, da die Adressvermarkter
die Angabe der konkreten Empfanger unterlassen durfen. Aller-
dings ist es in Zeiten moderner Datenverarbeitung durch nichts
zu rechtfertigen, warum zusammen mit dem Adressdatensatz
nicht auch alle Empfanger des Datensatzes gespeichert und dem
Betroffenen mitgeteilt werden kénnen. Weiterhin ist es fraglich,
ob die Benachrichtigung des Betroffenen (iber die erstmalige
Speicherung seiner Daten wirklich ,,unzumutbar” ist. Die Wer-
bewirtschaft sieht sich ja auch in der Lage, in sehr groler Zahl
Werbebriefe zu versenden, das Volumen der einmaligen Benach-
richtigungsschreiben ware dagegen um ein Vielfaches kleiner.

Die Forderung an die Politik muss mindestens in einer Konkre-
tisierung des bestehenden Datenschutzgesetzes bestehen. Zu-
mindest die uneindeutigen Bestimmungen tber die Benachrich-
tigung des Betroffenen in § 33 BDSG, die Auskunftsrechte des
Betroffenen in § 34 BDSG und die unvollstdndigen BuRgeldvor-
schriften in § 43 BDSG erscheinen Uberarbeitungs- und ergén-
zungswurdig. Bei jeder Speicherung eines Datensatzes muss der
Betroffene zwingend von der adressverarbeitenden Stelle infor-
miert werden. Auch missen dem Betroffenen Auskiinfte tber
alle Empfanger seiner Daten mitgeteilt werden. Nur so kann je-
der Einzelne Uber die Verwendung seiner Daten informiert wer-
den und die Verwendung seiner Daten auch im Nachhinein zu-
mindest nachvollziehen und wieder einschranken.

Wiinschenswert ware nattrlich auch die von den Datensch(it-
zern geforderte und in der Politik vieldiskutierte komplette Ab-
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schaffung des Listenprivilegs. Es ist durch nichts zu rechtferti-
gen, warum ausgerechnet die Werbewirtschaft unkontrolliert
und ohne die Zustimmung der Betroffenen Daten sammeln und
nach Belieben weiterverkaufen kann. Die Ersetzung des Listen-
privilegs durch ein Zustimmungsprinzip wiirde dem sonstigen
Bild des BDSG mit seinen Forderungen nach Datenvermeidung,
Datensparsamkeit und Einwilligungrechten des Betroffenen ent-
sprechen. Der , Betroffene” kénnte damit endlich zu einem ak-
tiven Manager seiner eigenen Daten werden.

Obwohl die Adressvermarkter mit ihrer fast ungebremsten Da-
tensammelwut an den Datenschutzskandalen der Vergangen-
heit nicht ganz unschuldig sind, treten die Lobbyorganisationen
der Werbewirtschaft natirlich strikt gegen die Aufhebung des
Listenprivilegs ein. So beklagt z.B. der Deutsche Dialogmarke-
ting Verband e.V. (DDV), dass in der Diskussion ,mal so der
Stab Uber eine ganze, hochserids arbeitende Branche gebro-
chen" werde [5]. Leider sind es in den mir vorliegenden Fallen
ausschlieBlich DDV-Mitglieder, die in ihren Antworten zum Teil
beleidigend werden und durch den Ankauf von Daten im Aus-
land die weitere Verfolgung der eigenen Daten erschweren.

Auch die vom DDV gerne getdtigte Aussage, man setze sich ,zum
Teil mit Uber das Gesetz hinausgehenden Regeln" [6] fur den Da-
tenschutz ein, ist angesichts der Erfahrungen mit DDV-Mitgliedern
nicht nachvollziehbar. Es wiirde dem DDV gut stehen, diesen Wor-
ten auch Taten folgen zu lassen, indem er seine Mitglieder verpflich-
tet, die bereits jetzt bestehenden Regeln im BDSG endlich verbrau-
cherfreundlich auszulegen. Die Benachrichtigung der Betroffenen
bei der Speicherung der Daten sowie die Offenlegung aller Empfan-
ger der Daten sind bereits heute problemlos durchfihrbar.

Das Projekt ,Datenspuren”

Durch meine Aktivitdten im FIfF sehe ich, dass ich mit meinem Vor-
gehen gegen die Adressvermarkter nicht alleine dastehe. Auch zahl-
reiche andere Aktive fragen bei den Unternehmen die Herkunft der
Daten ab und widersprechen der weiteren Nutzung. Alle diese Ak-
tionen bleiben jedoch unkoordinierte Einzelaktionen, nach denen
zwar der Einzelne vielleicht in Erfahrung bringen konnte, welche
Wege seine Adressdaten genommen haben. Das grofe Ganze aber,
die Vernetzung der Werbewirtschaft untereinander bleibt trotz der
zahlreichen Datenschutzskandale der vergangenen Monate nach
wie vor verborgen. Eine systematische Zusammenfassung und Aus-
wertung der Datensammelwut findet nicht statt. Genau hier soll
das von mir initiierte und koordinierte neue FIfF-Projekt , Daten-
spuren” ansetzen. In diesem Projekt sollen die Einzelinformati-
onen aus den Antworten der Werbewirtschaft zusammengetra-
gen und ausgewertet werden, so dass auf diesem Weg ein Bild
Uber die Vernetzung der Adressvermarkter entstehen kann. Mit
Hilfe dieser Informationen kann der Einzelne ermitteln, mit wel-
chen sonstigen Firmen ein Adressvermarkter Geschéaftsverbin-
dungen unterhélt und an welche Firmen die eigenen Daten ver-
kauft worden sein kénnten. Da die Adressvermarkter diese In-

formationen bislang verweigern, werden diese jetzt von den Be-
troffenen selbst zusammengestellt und rekonstruiert. Bislang ist
jede Informationskette eine EinbahnstraBe vom Versender der
Werbung hin zur Quelle der Adressdaten. Dies wird durch das
Projekt erstmals durchbrochen.

Ergdnzt werden soll das Projekt durch Informationen, wie die ein-
zelne Firma mit Datenschutzanfragen umgeht, ob sie Auskiinfte
korrekt und innerhalb gesetzter Fristen beantwortet oder eher
schlampig mit den Datenschutzrechten des Betroffenen umgeht.

Das Datenspuren-Projekt schafft auf diesem Weg eine Offent-
lichkeit fur die Problematik der Datensammelwut. Idealerweise
wird auch Druck auf die Werbewirtschaft aufgebaut, auf Daten-
schutzanfragen endlich korrekt und angemessener Zeit zu ant-
worten. Wenn dann auch in Zukunft die Versender von Wer-
bung aus Imagegrinden darauf achten, ihre Adressen auch
wirklich aus seriésen und voll zurtickverfolgbaren Quellen anzu-
kaufen, ware ein groRes Ziel erreicht.

Um das Projekt auf eine moglichst breite Basis zu stellen und da-
mit moglichst viele Informationen zusammengetragen werden
koénnen, wird eine Kooperation mit anderen befreundeten Verei-
nen und Organisationen angestrebt. Das Projekt lebt stark vom
Mitmachen moglichst vieler Personen, die bereit sind, ihre Infor-
mationen aus Datenschutzanfragen dem Projekt zur Verfiigung
zu stellen. Damit das Projekt von Seiten der Werbewirtschaft
nicht angegriffen oder aus dem Netz geklagt werden kann, sind
Moderatoren nétig, um die erhaltenen Informationen zu priifen,
aufzubereiten und in das Projekt einzupflegen. Wer Interesse
hat, die Datenspuren-Sammlung auf die eine oder andere Art
und Weise aktiv zu unterstiitzen, melde sich bitte bei mir.

Um das Projekt jetzt moglichst schnell anzuschieben, werden aber auch
noch dringend Unterstitzer in den Bereichen Programmierung, Daten-
banken und (Web-)Design gesucht. Geplant ist es, das Projekt noch in
diesem Jahr mit ersten Informationen online zu stellen. Dies kann aber
nur mit einer moglichst groBen Zahl von Unterstitzern gelingen.

Interessenten, die sich am Erfolg des Projektes beteiligen moch-
ten, melden sich bitte bei mir unter thoddi@fiff.de. Auf der Pro-
jektseite www.datenspuren.net kénnen bereits jetzt einige In-
formationen rund um das Projekt abgerufen werden.
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