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Wir dokumentieren hier Ereignisse, Verlautbarungen und Entscheidungen, die im Zusammenhang mit dem fortschreitenden Abbau
von Biirgerrechten stehen. Die — notwendig unvollstindige — Aufzdhlung einiger besonders bedeutsamer Ereignisse will auf eine

Entwicklung hinweisen, die zur Besorgnis Anlass gibt.
Februar 2009

6. Februar 2009: Nach einer Solidaritdtskundgebung fiir die Men-
schen im Gazastreifen wurde in Agypten ein deutsch-agyptischer
Blogger vom dgyptischen Inlandsgeheimdienst verhaftet. An-
schlieRend wurde seine Wohnung und die Wohnung seiner Eltern
durchsucht (Quelle: netzpolitik.org, Frankfurter Rundschau).

8. Februar 2009: GroBbritannien will im Rahmen des Programms
e-borders eine Datenbank aufbauen, in der alle Ein- und Ausrei-
sen erfasst und fiir 10 Jahre gespeichert werden. Geplant ist die
Speicherung von Namen, Adressen, Telefonnummern, Reser-
vierungen, Reiserouten und Kreditkarteninformationen (Quelle:
Heise).

10. Februar 2009: Nach Planen der grofBen Koalition sollen
kinftig alle Personen, die auslandische Besucher einladen oder
fur sie blrgen, in einer ,Visa-Einlader und Warndatei" erfasst
werden. Darauf sollen die deutschen Auslandsvertretungen, Po-
lizei, Zoll und Bundesnachrichtendienst Zugriff erhalten, auBer-
dem auch Arbeitsagenturen und Sozialdmter (Quelle: Frankfur-
ter Rundschau).

11. Februar 2009: Aktivisten haben die Web-Seite von Bundesin-
nenminister Wolfgang Schauble gehackt. Sie nutzten dabei eine
Lucke im Content-Management-System Typo3, die offenbar auf
der Seite noch nicht beseitigt worden war (Quelle: Heise).

16. Februar 2009: Die Anzahl der Uberwachungskameras in
Frankreich soll nach Planen der Innenministerin Alliot-Marie von
20.000 auf 60.000 verdreifacht werden. Videoliberwachung ist
Schwerpunkt eines Programms, durch das in den néchsten funf
Jahren 555 Millionen Euro in die Entwicklung neuer Techniken
zur Verbesserung der inneren Sicherheit investiert werden sollen
(Quelle: Heise).

16. Februar 2009: Bei einem Spitzengesprdch zum Daten-
schutz sind Bundesregierung und Spitzenvertreter aus Industrie
und Gewerkschaft Gbereingekommen, vor der Bundestagswahl
keine Neuregelung des Arbeitnehmer-Datenschutzes vorzuneh-
men (Quelle: Heise).

20. Februar 2009: Alle Schulerinnen und Schiler Berlins sollen
kinftig in einer zentralen Datei erfasst werden, die neben Name,

FIfF-Kommunikation 2/09

Geburtsdatum und -ort, Geschlecht und Anschrift auch Infor-
mationen Uber speziellen Férderbedarf und eine Befreiung vom
Eigenanteil fur Lernmittel enthalten soll. Die zentrale Schiilerda-
tei wurde mit der Mehrheit der Regierungskoalition aus SPD und
Linkspartei gemeinsam mit der CDU verabschiedet. Griine und
FDP stimmten gegen das Gesetz (Quelle: Heise).

20. Februar 2009: Die CDU/CSU-Fraktion im Deutschen Bun-
destag will die Altersgrenze fur die Speicherung personenbezo-
genener Daten absenken. Statt bisher ab 16 Jahren soll die Spei-
cherung kinftig ab 14 oder sogar 12 Jahren erfolgen. Der In-
nenpolitische Sprecher, Uhl, begriindet die Ausweitung mit der
Méglichkeit der besseren Uberwachung terrorverdachtiger Min-
derjéhriger (Quelle: Heise, Berliner Zeitung).

26. Februar 2006: Das fiir die Reaktorsicherheit zustandige Sozi-
alministerium in Kiel hat Audioaufzeichnungen im Leitstand des
Atomkraftwerks Kriimmel angeordnet, um bei Storféllen die Ge-
schehnisse besser nachvollziehen zu kénnen (Quelle: NDR).

27. Februar 2009: Das Bundesverfassungsgericht hat die Ver-
scharfung des Versammlungsrechts in Bayern wegen schwerer
Bedenken teilweise auBer Kraft gesetzt. Bis liber eine Verfas-
sungsbeschwerde gegen das Gesetz entschieden ist, verbietet
das Gericht unter anderem, dass Behoérden sofort BuBgelder ver-
hangen durfen, wenn Organisatoren oder Demonstranten ge-
gen Auflagen verstoRen. Dies kdnnte aus Sicht der Richter die
Blirger einschiichtern und die Versammlungsfreiheit beeintrach-
tigen. Die Polizei darf vorlaufig auch keine Demonstranten un-
eingeschrankt filmen, fotografieren und dieses Material dann
speichern (Quelle: BR).

28. Februar 2009: Nach Planen der franzdsischen Kulturministe-
rin Albanel sollen 6ffentliche Hotspots massiv reguliert werden.
Zuganglich sollen nur noch Angebote sein, die auf einer Posi-
tivliste enthalten sind. Ziel dieser Beschrankung ist der Kampf
gegen Urheberrechtsverletzungen durch File-Sharing (Quelle:
Heise).

Marz 2009

3. Mérz 2009: Das Bundesverfassungsgericht hat den Einsatz
von Wahlmaschinen bei der Bundestagswahl 2005 fiir verfas-
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sungswidrig erklart. Der Grundsatz der Offentlichkeit der Wahl
sei verletzt gewesen, da die Wahlerinnen und Wéhler abgege-
bene Stimmen und Auszédhlung nicht hatten kontrollieren kon-
nen (Quelle: netzpolitik.org, Heise).

7. Marz 2009: Durch den Bundesnachrichtendienst (BND) wur-
den offenbar in groBem Umfang Daten durch Online-Durchsu-
chungen abgefangen. Gesprochen wird von mindestens 2.500
Féllen, in denen Festplatteninhalte kopiert und Tastatureinga-
ben durch Keylogger mitgeschnitten worden seien. Der friihere
Bundesinnenminister Baum wirft dem BND Rechtsbruch vor und
erkldrte angesichts der anderslautenden Beteuerungen in mo-
natelangen Gesprachen, er fihle sich von der Bundesregierung
~belogen und getduscht” (Quelle: Heise, Spiegel).

11. Marz 2009: Bundesinnenminister Schauble hat laut einem
Bericht der Frankfurter Allgemeinen Zeitung (FAZ) das Bundes-
verfassungsgericht kritisiert. Es greife zu stark in die Gesetzge-
bung ein. Als Beispiel nannte Schduble die einstweilige Anord-
nung zur Vorratsdatenspeicherung und zur Volkszahlung in den
80er Jahren (Quelle: Heise, FAZ).

18. Mérz 2009: Im Land Berlin wurden 2008 ca. 1,1 Millionen
Telefonate von 1052 Telefonanschlissen Uberwacht (Quelle:
Heise).

21. Mérz 2009: Das Bundesinnenministerium hat jetzt die Uber-
wachung von Verbindungsdaten auf der Web-Seite des Bundes-
kriminalamts (BKA) gestoppt, da es sich dabei um einen VerstoR3
gegen das Grundrecht auf informationelle Selbstbestimmung
der Nutzer handele. Die Uberwachung von Nutzern einer Seite
war bereits 2007 gerichtlich verboten worden (Quelle: Heise,
Spiegel).

21. Mérz 2009: Die Bundesregierung will die Online-Durchsu-
chung auch fur die Aufklarung schwerer Straftaten einsetzen.
Dies war zuvor auch schon von Generalbundesanwaltin Harms
gefordert worden (Quelle: Heise).

25. Mirz 2009: In GroBbritannien sollen nach dem Willen des
Innenministeriums soziale Netzwerke starker tberwacht werden.
Das erklarte der fiir Uberwachung und Sicherheit verwantwortli-
che Staatssekretdr Coaker (Quelle: Heise, The Independent).

27. Mérz 2009: Nach Erkenntnissen der mit der Aufklarung des
Bahn-Datenskandals beauftragten Sonderermittler hat die Deut-
sche Bahn AG die E-Mails ihrer Mitarbeiter gezielt nach Kon-
takten zu Journalisten durchforstet. Dabei sollen jahrelang ca.
150.000 E-Mails pro Tag gefiltert worden sein (Quelle: Heise,
Stddeutsche Zeitung).

27. Marz 2009: Das Bundeskriminalamt (BKA) hat versucht, Mit-
glieder und Sympathisanten der , militanten gruppe” (mg) auf
ihre Web-Seite zu locken und dadurch zu identifizieren. Zu die-
sem Zweck hat das BKA Texte verfasst, die eine entsprechende
Reaktion der mg provozieren sollten (Quelle: Heise).

28. Mérz 2009: Kabel Deutschland hat hunderttausende von
Kundendatensdtzen an Callcenter Ubermittelt, die nun illegal
in Deutschland und im Ausland kursieren. Die Ubermittlung er-
folgte im Rahmen der Kundenakquise, bei der alle 9,1 Millionen
Kunden angerufen werden sollten (Quelle: netzpolitik.org, Wirt-
schaftswoche).

30. Mérz 2009: Das Landgericht Karlsruhe hat die Durchsuchung
bei einem Blog-Betreiber, der indirekt auf die dénische Sperrliste
fur kinderpornographische Angebote verlinkt hatte, fiir rechtma-
Big erklart. Er hatte auf einen anderen Blog verlinkt, der wie-
derum einen Link auf Wikileaks gesetzt hatte. Von dort war die
Sperrliste abrufbar. In dem Beschluss heiBt es unter anderem,
dass aufgrund der netzartigen Struktur des World Wide Web
.jeder einzelne Link (...) kausal fur die Verbreitung krimineller
Inhalte (sei), auch wenn diese erst tiber eine Kette von Links an-
derer Anbieter erreichbar sind.” (Quelle: netzpolitik.org, Heise).

30. Marz 2009: Der Vorstandsvorsitzende der Deutschen Bahn
AG, Hartmut Mehdorn, ist nach immer neuen Vorwirfen im
Zusammenhang mit der Spitzelaffare zurlickgetreten. Zuletzt
wurde unter anderem berichtet, dass E-Mails der Lokfihrer-Ge-
werkschaft GDL, von Bundestagsabgeordneten und Verkehrs-
experten Uberwacht wurden. Wéhrend des Lokfiihrerstreiks
wurden E-Mails der GDL mit Streikinformationen gel6scht. Bei
einer Aktion im Jahr 2005 wurden ca. 320.000 Kundendaten-
sdtze und 190.000 Mitarbeiterdatensatze uberprift (Quelle:
Frankfurter Rundschau, Spiegel).

April 2009

2. April 2009: Bei Protesten gegen den G20-Gipfel in London
kommt der 47jahrige lan Tomlinson ums Leben. Nachdem zu-
néchst ein Herzinfarkt als Todesursache angegeben worden war,
taucht danach ein Video auf, das Ubergriffe der Polizei gegen
Tomlinson zeigt, der dann — Obduktionsergebnissen zufolge —
an inneren Blutungen gestorben sei. Spater werden weitere Hin-
weise 6ffentlich, nach denen Polizisten brutal gegen weitere De-
monstranten vorgegangen sind und dabei teilweise ihre Erken-
nungsmarken verborgen haben (Quelle: Guardian, Zeit, Spiegel).

2. April 2009: Das BKA hat eingerdumt, Datenbestdnde der
Deutschen Telekom zur Suche nach Terroristen genutzt zu ha-
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ben. Es seien Daten aus verschiedenen Bereichen aus Griinden
der Gefahrenabwehr erhoben worden. Dabei sei auch die Te-
lekom abgefragt worden, ausgewdhlte Daten von Mitarbeitern
zu Ubermitteln. Einen massenhaften Abgleich vertraulicher Kun-
dendaten habe es jedoch nicht gegeben. Anzahl der betroffenen
Mitarbeiter, Suchkriterien und Rechtsgrundlage der Fahndung
sind unklar (Quelle: Frankfurter Rundschau, netzpolitik.org).

2. April 2009: Der Flugzeughersteller Airbus hat die Kontenda-
ten seiner zu diesem Zeitpunkt 22.000 Beschaftigten mit denen
vor Zulieferern abgeglichen. Mitarbeiter und Betriebsrat waren
nicht informiert. Der Konzern begriindet den Datenabgleich mit
Korruptionsbekdmpfung (Quelle: Heise).

4. April 2009: Durch einen Zufallsfund in einer Mlltonne wird
bekannt, dass die Einzelhandelskette Lidl firmeninterne Unter-
lagen zu den Krankheiten ihrer Mitarbeiter gefiihrt hat. Daten-
schiitzer, wie der Bundesdatenschutzbeauftragte Peter Schaar,
und Gewerkschaften kritisieren das Vorgehen. Lidl war bereits
im vergangenen Jahr wegen Bespitzelung seiner Mitarbeiter
in die Schlagzeilen geraten. Einige Tage spdter trennt sich Lidl
im Zusammenhang mit den neuerlichen Funden von seinem
Deutschland-Chef (Quelle: Heise, Spiegel).

10. April 2009: Die Abfrage von Kontostammdaten durch deut-
sche Finanzamter nimmt zu. Im Jahr 2008 hat sich die Zahl der
Abrufe nach Informationen von Focus um ca. 15% auf 31.510
erhoht (Quelle: Heise, Focus).

12. April 2009: Wegen einer Panne bei der Bedienung von
Wahlmaschinen, die zum Verlust von Stimmen gefiihrt hat, hat
das finnische Oberverwaltungsgericht in den drei davon betrof-
fenen Wahlenzirken Neuwahlen angeordnet (Quelle: Heise).

17. April 2009: Finf Internet-Provider in Deutschland — Deut-
sche Telekom, Vodafone/Arcor, Hansenet/Alice, Telefonica/O2
und Kabel Deutschland — haben Vertrage tber die Sperrung von
Internet-Seiten mit dem Bundeskriminalamt abgeschlossen. Der
Chaos Computer Club fordert Kunden auf, gegen die Sperrung
zu klagen (Quelle: Heise).

22. April 2009: Das Bundeskabinett verabschiedet den Gesetz-
entwurf zur , Bekdmpfung von Kinderpornograhie in Kommuni-
kationsnetzen" (Quelle: Telepolis, Heise, Spiegel).

23. April 2009: Gegen die Novelle des Gesetzes fiir das Bundes-
kriminalamt (,, BKA-Gesetz") soll Verfassungsbeschwerde einge-
legt werden. Die Beschwerde, die u.a. von Gerhart Baum und
Michael Naumann unterstitzt wird, wurde durch den Deut-
schen Journalisten-Verband (DJV) vorgestellt. Das neue Gesetz
raumt dem BKA umfassende neue Befugnisse ein, die mit der
Bekdmpfung des Terrorismus begriindet werden. Bundesdaten-
schutzbeauftragter Schaar hatte bereits zuvor erklédrt, dass er
eine Eingrenzung des Gesetzes durch das Bundesverfassungsge-
richt erwarte (Quelle: Heise).

Mai 2009

8. Mai 2009: Eine Online-Petition gegen Internetsperren hat be-
reits innerhalb von vier Tagen lber 50.000 Unterstitzter gefun-
den. Dies ist die Mindestzahl, bei der sich der Petitionsausschuss
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«im Regelfall" 6ffentlich mit der Petition beschaftigen muss. In
der Petition heit es unter anderem: , Wir halten das geplante
Vorgehen, Internetseiten vom BKA indizieren und von den Pro-
vidern sperren zu lassen, fir undurchsichtig und unkontrollier-
bar, da die ,Sperrlisten' weder einsehbar sind noch genau fest-
gelegt ist, nach welchen Kriterien Webseiten auf die Liste ge-
setzt werden. Wir sehen darin eine Gefdhrdung des Grundrech-
tes auf Informationsfreiheit.” Die Plane der Regierung seien zu-
dem ungeeignet, den Missbrauch von Kindern zu verhindern. Im
weiteren Verlauf erhéht sich die Zahl der Unterstitzer auf tber
100.000 (Quelle: Heise, netzpolitik.org).

12. Mai 2009: Im dritten Anlauf hat die franzésische National-
versammlung das Gesetz zur Bekdmpfung von Urheberrechts-
verletzungen verabschiedet. Das Gesetz sieht dabei unter ande-
rem Zugangssperren fr Nutzer vor. Durchsetzen soll das Gesetz
die neu geschaffene Behérde HADOPI (Haute Autorité pour la
Diffusion des Oeuvres et la Protection des Droits sur I'Internet).
Blirgerrechtsorganisationen wie La Quadrature du Net kritisie-
ren das Gesetz und hoffen nun auf das franzésische Verfas-
sungsgericht (Quelle: Heise).

16. Mai 2009: US-Prasident Barack Obama will an den durch
seinen Vorganger George W. Bush eingerichteten Militdrtribu-
nalen fiir Terrorverddchtige in Guantanamo festhalten. Es sei der
beste Weg, das Land zu schiitzen und seine Werte hochzuhal-
ten, erklarte Obama. Es sollen einige Prozessrichtlinien zugun-
sten der Gefangenen gedndert werden. Das Festhalten an den
Tribunalen wird von Menschenrechtsgruppen scharf kritisiert;
Amnesty International wirft dem US-Présidenten den Bruch ei-
nes seiner zentralen Wahlversprechen vor (Quelle: Spiegel).

17. Mai 2009: Im Rahmen des Datenskandals bei der Deutschen
Bahn wird bekannt, dass offenbar auch im Auftrag der Gewerk-
schaft Transnet Uberprift wurde, ob deren Mitglieder Beitrage
in satzungsgemaRer Hohe abgefiihrt haben. Die Uberpriifun-
gen, die von der Gewerkschaft eingerdumt wurden, fanden be-
reits in den Jahren 1994 und 1998 statt (Quelle: Heise).

20. Mai 2009: Die Deutsche Telekom hat neben Telefondaten
und Bankkonten angeblich auch das Sexualleben von Bewer-
bern ausforschen lassen. Ein ehemaliger Sicherheitsberater der
Telekom bezeichnete Personalscreenings inklusive Ausleuch-
tung des Intimlebens in bestimmten Landern als absolut tblich.
Die Telekom versichert, dass sie keine derartigen Analysen an-
fertigen lasse (Quelle: Handelsblatt).

23. Mai 2009: Auf Betreiben des Bundesinnenministeriums
wurde eine Domain gesperrt, auf der der Internet-Auftritt des
Innenministeriums in satirischer Weise nachempfunden war.
Gleichzeitig wurde durch den Provider der Vertrag gekiindigt.
Die Web-Seite hatte sich mit Themen wie Uberwachung und In-
ternetsperren auseinandergesetzt. Der Provider begriindete die
Abschaltung mit einer schweren Vertragsverletzung, die die un-
zuldssige Verwendung von Bundesabzeichen darstelle (Quelle:
Heise).

26. Mai 2009: Wie aus Unternehmenskreisen verlautet, wurden
bei der Deutschen Bank Nachforschungen iber das Umfeld ein-
zelner Mitarbeiter angestellt. Betroffen seien auch Vorstands-
mitglieder (Quelle: Heise).
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28. Mai 2009: Der Bundestag hat mit den Stimmen der groRen
Koalition neue Straftatbestdnde im Staatsschutzrecht beschlos-
sen. Mit Freiheitsstrafe bis zu zehn Jahren ist danach nun be-
droht, wer Bombenbauanleitungen tber das Internet verbreitet
oder vorsétzlich ein Terrorcamp besucht. Der rechtspolitische

Sprecher der Grlinen, Jerzy Montag, erkldrte, dass die Vorbe-
reitung einer Vorbereitung einer Straftat unter Strafe gestellt
werden solle, sei ,,Ausdruck einer Sicherheitsphobie”, die keine
Grenzen kenne (Quelle: Heise).
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