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Atomkrieg aus Versehen

Informatiker klagen gegen Frithwarn- und Entscheidungssystem

Mit dem Schwerpunkt dieses Hefts — Verfassungsbeschwerden — schlieB3t sich gewissermalSen ein Kreis: Auch die Geschichte des FIfF
begann mit einer Verfassungsbeschwerde. Fiinf Professoren aus Informatik, Physik und Rechtswissenschaften reichten damals Klage
gegen Frithwarn- und Entscheidungssysteme ein — Systeme mit dem Potenzial, durch systemimmanente Fehler einen Atomkrieg

auszulésen.
Die Verfassungsbeschwerde

gegen die Mitwirkung der Bundesrepublik an Vorberei-
tung, Aufbau und Betrieb eines Friithwarn- und Entschei-
dungssystems fiir atomare militdrische Auseinanderset-
zungen in Europa auf dem Boden der Bundesrepublik
Deutschland

wurde durch

e Prof. Dr. Wolfgang Déubler,
e Prof. Dr. Wolfgang Gebhardt,
e Prof. Dr. Klaus Haefner,

e Prof. Dr. Wilhelm Steinmdiller,
e Prof. Dr. Jorg H. Siekmann

eingereicht. Zuvor wurde bereits von mehreren tausend IT-
Fachkraften eine Erklarung Informatiker warnen vor dem
programmierten Atomkrieg unterzeichnet.

Die Verfassungsbeschwerde

Die Verfassungsbeschwerde wurde in einer Pressemitteilung wie
folgt erlautert:

. Unter Nutzung moderner Informations- und Kommuni-
kationstechnik wird im militdrischen Bereich der NATO
in der Bundesrepublik ein Frithwarn- und Entschei-
dungssystem (FWES) betrieben und ausgebaut. Dieses
zielt strategisch darauf ab, einen atomaren Erstangriff
des Warschauer Pakts (z. B. mittels SS-20-Raketen) in-
nerhalb der Raketen-Flugzeiten von wenigen Minuten
mit einem atomaren Gegenschlag beantworten zu kén-
nen. Ein derartiger Gegenschlag ist Teil der geltenden
,flexible-response’-Strategie der NATO.

Bei einem Fehler in diesem System ist es méglich, dall
ein atomarer westlicher Raketenabschuls (,Gegen-
schlag’) auch ausgelést wird, ohne dal3 ein realer An-
griff des Ostens vorliegt. Dies wiederum kann dazu
fiihren, dal3 es zu einem daraus resultierenden echten
atomaren Gegenschlag des Warschauer Pakts kommt,
der das Gebiet der Bundesrepublik durch atomare Ex-
plosionen schwer verwiistet (, Krieg aus Versehen"). Die
Beschwerdefiihrer weisen auf zahlreiche Fakten — z.B.
Fehler im nordamerikanischen Friihwarnsystem NORAD
— hin, die zeigen, dal3 die Wahrscheinlichkeit fiir einen
derartigen Fehler sehr hoch ist.
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Durch die Méglichkeit eines atomaren ,, Krieges aus Ver-
sehen” sehen die fiinf Beschwerdefiihrer insbesondere
ihre Rechte nach Art. 2(2) GG (Recht auf Leben) durch
die Bundesregierung verletzt, die im Rahmen der Vertei-
digung ein derartiges System mit der NATO betreibt. Die
permanente Bedrohung durch ein grundsétzlich unzu-
verldssiges FWES verletzt zudem Menschenwiirde und
die Freiheitsrechte der Beschwerdefiihrer (Art. 1(1) und
Art. 2(1) GG)."

Die Beschwerdefthrer argumentierten mit der grundsatzlichen
Unzuverldssigkeit eines Systems, das sich auf einem komple-
xen Computernetzwerk — verbunden mit der Entscheidungsge-
walt des amerikanischen Prédsidenten — abstiitzt. Technisch und
menschlich sei es unmoglich, angesichts der kurzen Anflugzei-
ten sowjetischer Raketen zwischen einem tatsdchlichen oder nur
vermeintlichen Angriff zu unterscheiden.

Im Oktober 1984 wurden dann noch weitere Sachverhalte
nachgereicht: Die Beschwerdefiihrer verwiesen auf die Moglich-
keit eklatanter Fehlentscheidungen bei der politischen Fiihrung
des Militars und stltzten dies auf Aussagen aus dem Untersu-
chungsausschuss der Affire um die Entlassung des Generals
KieRling, in denen festgestellt wurde: ,, Bundesminister Dr. Wor-
ner konnte nicht erkennen, dal der Bericht, der von den fur die
Dienstfachaufsicht zustdndigen Vorgesetzten geprift worden
war, falsche Angaben enthielt.” Ware eine solche Tduschung
des zustdndigen Ministers — und des amerikanischen Présiden-
ten, der im Ernstfall die Entscheidung hétte treffen missen —
nicht durch ein solches Frihwarnsystem in gleicher Weise mog-
lich? Sie verwiesen auf erhebliche Fehler in militarisch genutzten
Schaltkreisen des Herstellers Texas Instruments, die durch Mit-
teilungen des amerikanischen Verteidigungsministeriums be-
kannt geworden seien. Sie bezweifelten nach einem — damals in
der Offentlichkeit viel diskutierten — ,, SpaB* des Prasidenten Ro-
nald Reagan, der in einer Mikrophonprobe sagte: , Liebe Ameri-
kaner, es ist mir ein Vergnligen, lhnen heute mitzuteilen, daB ich
ein Gesetz unterzeichnet habe, das RuBland fiir immer dchtet.
Wir beginnen mit der Bombardierung in funf Minuten", ob die
psychologischen Hurden fur die Auslosung eines atomaren An-
griffs hinreichend hoch seien. Und sie verwiesen auf eine grofRe
Zahl von Fehlalarmen — den vorliegenden Daten zufolge gab es
bei der Bewertung von Bedrohungen fast jeden Tag einen Feh-
lalarm auf der mittleren Entscheidungsebene.

Exkurs: Die Strategic Defense Initiative (SDI)

Auch in den USA gab es in den achtziger Jahren Diskussionen
Uber automatisierte Reaktionen auf atomare Angriffe. Prasident
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Reagan hatte die Strategic Defense Initiative (SDI) — in der Of-
fentlichkeit auch als , Krieg der Sterne" bezeichnet — ins Leben
gerufen, die zum Ziel hatte, Angriffe des Gegners zu erkennen,
und die anfliegenden Waffensysteme automatisiert abzufangen.
Es erregte in der Fachwelt einiges Aufsehen, als David Parnas
aus dem Beratungsausschuss fur das Projekt zuriicktrat. Er tat
dies nicht aus einer grundsatzlichen Ablehnung der Ziele heraus,
sondern er argumentierte aus der ethischen Position beruflicher
Verantwortung — was seine Glaubwiirdigkeit wohl eher noch er-
hohte (1987):

.Meine Entscheidung, mich von dem Beratungsaus-
schuBB zuriickzuziehen, entspricht meiner seit langem
gehegten Uberzeugung von der mir als Wissenschaftler
und Ingenieur obliegenden Verantwortung, einer Ver-
antwortung, die weit dariiber hinausreicht, den kurzfris-
tigen Anforderungen meines unmittelbaren Arbeitge-
bers zu entsprechen.

Parnas stellte dazu unter anderem fest,
.dal8 unser Vertrauen auf das Abwehrsystem von ent-
scheidender Bedeutung ist. Ein Schutzschirm, auf den
kein Verlal3 ist, kann keiner Nation ntitzlich sein."
Aber:
LAufgrund des Fehlens angemessener Priifmethoden
kann nicht erwartet werden, dal$ ein Programm bei

seiner erstmaligen wirklichen Anwendung auch richtig
funktioniert.”

Die Entscheidung des Bundesverfassungsgerichts

Doch das Bundesverfassungsgericht darf nicht aus ethischen
oder politischen Erwédgungen heraus entscheiden — hier sind ju-

ristische Argumente maBgeblich. Und aus dieser Sicht befand es

die Beschwerde als unzuldssig und nahm sie nicht zur Entschei-
dung an. Die Richter fiilhrten dazu unter anderem aus (1984):

.Die Feststellung, ob eine Grundrechtsgefdhrdung als
verfassungsrechtlich erhebliche Grundrechtsbeeintréch-
tigung anzusehen ist oder noch im Vorfeld einer solchen
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Beeintrdchtigung liegt, setzt indessen voraus, dal8 hin-
sichtlich des Ausmalf3es und der Wahrscheinlichkeit einer
Verwirklichung des geltend gemachten Risikos mehr als
véllig unbestimmte Annahmen getroffen werden kén-
nen. Nach den Darlegungen der Verfassungsbeschwerde
erscheint dies im vorliegenden Fall von vorneherein aus-
geschlossen. Denn Néhe und Ausmal3 der Gefahr, von
der die Beschwerdefiihrer sich bedroht sehen, werden
zu einem wesentlichen Teil von Entscheidungen eines
fremden souverdnen Staates im Zusammenhang weltpo-
litischer Gesamtlagen und sich wandelnder politischer
und militérischer Verhéltnisse bestimmt. Uber sie lassen
sich in einem gerichtlichen Verfahren mangels geeigne-
ter und verldBlicher Methoden im voraus keine nach-
priifbaren Erkenntnisse gewinnen, die anhand verflig-
barer rechtlicher MaBstdbe gewiirdigt werden kénnen.*

Was lernen wir daraus?

Politische Vorgange basieren auf Wertvorstellungen und Ein-
schatzungen und sind damit meistens nicht juristisch zu fassen —
Ausnahmen bestdtigen die Regel. Auch dieser Fall unterstreicht
die Notwendigkeit, sich nicht auf Gerichte zu verlassen, sondern
politisch zu handeln. Mit der Griindung des FIfF im Zuge der da-
maligen Aktivitdten ist das ja dann auch geschehen.
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