
25FIfF-Kommunikation 1/14

sc
h
w

er
p

u
n
kt

Sebastian Schweda

„Das Imperium schlägt zurück“

Zur Lage der Menschenrechte im digitalen Zeitalter

Dieser Beitrag basiert auf meinem Vortrag auf der FIfF-Jahrestagung, berücksichtigt aber auch neuere Entwicklungen. Er gibt meine 
persönliche Meinung wieder, die nicht notwendigerweise mit der Position von Amnesty International übereinstimmen muss.

„Mir ist nicht bekannt, dass ich abgehört werde.“ 
 „Ich warte da lieber ab.“ 

 „Es ist nicht meine Aufgabe, mich in die Details von PRISM einzuarbeiten.“ 

Zitate, die so manchem die Zornesröte ob der Untätigkeit der 
Bundesregierung im NSA-Spähskandal ins Gesicht getrieben ha-
ben. Es waren die Worte Angela Merkels im Sommer des ver-
gangenen Jahres, als immer weitere Details zu den Überwa-
chungsprogrammen der US-amerikanischen und britischen 
Geheimdienste NSA und GCHQ bekannt wurden. Die Kanzle-
rin, so die Botschaft, sieht keinen Handlungsbedarf.

Im Oktober dann plötzlich ganz andere Töne: „Ausspähen un-
ter Freunden, das geht gar nicht.“ Die Kanzlerin spricht von ei-
nem „gravierenden Vertrauensbruch“, die Überwachung sei „völ-
lig inakzeptabel“ und müsse unverzüglich unterbunden werden. 
Botschafter werden einbestellt (im Fall der USA) oder jedenfalls 
zum Gespräch geladen (im Fall des Vereinigten Königreichs). Die 
Minister, die zuvor noch tönten, Sicherheit sei ein „Supergrund-
recht“ und „Die Vorwürfe sind vom Tisch“, fordern auf einmal 
eine Entschuldigung der USA, misstrauen allen früheren Zusiche-
rungen der amerikanischen Freunde und versprechen eine lücken-
lose Aufklärung aller Vorwürfe. Das politische Berlin ist in Aufruhr.

Was war passiert? Ein Handy wurde abgehört. Nichts Neues? 
Doch. Denn es war das Handy der Bundeskanzlerin. Die Frage, 
weshalb das Menschenrecht auf Privatleben der Bundeskanzle-
rin soviel wichtiger und dringlicher sein soll als das der übrigen 
Menschen in Deutschland, blieb bei alledem unbeantwortet.

Das Online-Satiremagazin Der Postillon titelte: „Innenmini-
ster Friedrich erklärt Abhörsicherheit von Kanzlerinnenhandy 
zum Superdupergrundrecht“1 – vor dem das Supergrundrecht 
auf Sicherheit natürlich zurücktreten muss. Und: „Angela Mer-
kel empört, dass sie von USA behandelt wird, als wäre sie ein 
deutscher Bürger“.2 Regierungssprecher Seibert wurde in dem 

Artikel der Satz in den Mund gelegt: „Sie fragt sich sogar, wozu 
sie eigentlich Kanzlerin geworden ist, wenn ihre Privatsphäre 
genauso mit Füßen getreten wird wie die ihrer Wähler.“

Galgenhumor ist eine gesunde, aber nicht unbedingt die effek-
tivste Strategie, dem Spähskandal und den Reaktionen der deut-
schen Politik zu begegnen. Denn es geht bei den Enthüllungen um 
die Zukunft eines Menschenrechts, das schon lange angezählt war, 
und im jetzigen Umfeld um seine nackte Existenz bangen muss.

Menschenrechte im digitalen Zeitalter

Die Geschichte der Menschenrechte im Umfeld der IKT ist am-
bivalent. 

Einerseits hat die Digitalisierung die Wahrnehmung von Men-
schenrechten vereinfacht, die Menschenrechtsarbeit effizienter 
gemacht:

„2010 wird möglicherweise als ein Jahr der Zeitenwen-
de in die Geschichte der Menschenrechte eingehen: 
Menschenrechtsverteidiger und Journalisten bedienten 
sich zunehmend neuer Technologien, um die Mächtigen 
mit der Wahrheit zu konfrontieren und auf diese Wei-
se auf eine stärkere Einhaltung der Menschenrechte zu 
dringen. Es war auch das Jahr, in dem einige repressive 
Regierungen damit rechnen mussten, dass ihre Tage ge-
zählt sind.“3 (Salil Shetty, Generalsekretär von Amnesty 
International, am Anfang des Amnesty Reports 2011)

Es war die Zeit der – zunächst friedlichen – Revolutionen in 
zahlreichen arabischen Ländern. Tunesien, Ägypten, Libyen, 
Bahrain, Syrien: Überall manifestierte sich Widerstand auf der 
Straße. Doch woher kam er? Die klassischen Medien berichteten 
kaum unabhängig. Wie konnten sich die Menschen so schnell 
organisieren? Die Machthaber waren überrascht von der Ge-
schwindigkeit, mit der sich die Proteste verbreiteten. Zunächst 
schien alles nach Plan zu laufen: Eine Regierung nach der ande-
ren stürzte. Das Internet hatte daran einen wesentlichen Anteil: 
Einfache Bürger konnten etwa in Blogs mit der Weltöffentlich-
keit kommunizieren, in sozialen Netzwerken Aktivitäten planen 
und rechtswidriges Handeln der Konfliktparteien durch selbst-
gedrehte Clips auf Video-Plattformen belegen. Repressive Maß-
nahmen wie die zeitweise Kappung der Internet- und Mobil-
funkanbindung Ägyptens konnten die Proteste nicht dauerhaft 
behindern – auch dank der Hilfe von Aktivisten aus dem Aus-
land, die alternative Kommunikationswege bereitstellten.

Foto: Benjamin Kees
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2010 war auch das Jahr von WikiLeaks: Die Enthüllungsplatt-
form veröffentlichte binnen weniger Monate Hunderttausende 
Dokumente, die erstmals Menschenrechtsverletzungen und 
Verstöße gegen humanitäres Völkerrecht in den Kriegen in Af-
ghanistan und im Irak belegten. Die US-Botschaftsdepeschen 
zeigten, wie wenig einigen westlichen Regierungen an Verän-
derung in den arabischen Staaten gelegen war, obwohl sie von 
den repressiven Methoden der dortigen Regierungen wussten. 

Die Ereignisse vermittelten eine neue Hoffnung: dass das Inter-
net die Kräfteverteilung nachhaltig zugunsten der Menschen-
rechte und ihrer Verteidiger verändern könnte. 

Drei Jahre später scheint diese Hoffnung vergebens – die andere 
Lehre, die wir aus der technischen Entwicklung für die Men-
schenrechte ziehen müssen: Julian Assange, der Gründer von 
WikiLeaks, sitzt im ecuadorianischen Botschaftsasyl. Er befürch-
tet, das Strafverfahren in Schweden wegen Sexualdelikten diene 
als Vorwand, ihn wegen seiner Tätigkeit für WikiLeaks an die 
USA auszuliefern. Chelsea Manning, die WikiLeaks einen Groß-
teil des oben beschriebenen Materials zur Verfügung gestellt 
hatte, war in den USA nach ihrer Festnahme zunächst zu Bedin-
gungen inhaftiert, die nach Ansicht von Amnesty internationale 
Standards für die menschliche Behandlung von Untersuchungs-
häftlingen verletzten. Im August 2013 wurde sie von einem US-
Militärgericht zu einer Freiheitsstrafe von 35 Jahren verurteilt, 
wegen der Weitergabe von eingestuften Dokumenten und der 
Übergabe von Informationen über die nationale Verteidigung 
an nicht autorisierte Quellen. Amnesty hat sich mittlerweile für 
die Begnadigung Mannings ausgesprochen. Statt ein Exempel 
an ihr zu statuieren, solle die US-Regierung Menschenrechts-
verletzungen im Zusammenhang mit ihrem Krieg gegen Terror 
untersuchen.4

Auch die Revolutionen des Arabischen Frühlings sind in vie-
len dieser Staaten – wie Ägypten oder Libyen – von schweren 
Rückschlägen bedroht. In Syrien haben sie zu einem jahrelan-
gen Bürgerkrieg mit beiderseitigen Menschenrechtsverletzun-
gen zwischen Regierungstruppen und einer zunehmend diffu-
sen Gegenseite geführt, deren einziges gemeinsames Ziel der 
Sturz Assads zu sein scheint.

Die Enthüllungen Edward Snowdens schließlich zeigen, dass 
nicht nur bekannt repressive Regierungen wie die chinesische – 
die ihren Teil des Internet mit Hilfe der Great Firewall of China 
von kritischen Meinungsäußerungen freizuhalten sucht – die 
neuen Freiheiten der Menschen einschränken.

Wie sind diese Enthüllungen aus menschenrechtlicher Sicht zu 
bewerten, und welchen Schutz genießt der Enthüller?

Das verschwundene Menschenrecht

In einer Resolution vom 5. Juli 2012 stellte der UN-Menschen-
rechtsrat fest, was vor dem Hintergrund der Universalität der 
Menschenrechte selbstverständlich sein sollte, aber offenbar ei-
ner Bekräftigung in diesem Gremium bedurfte: dass „die glei-
chen Rechte, die Menschen offline haben, auch online geschützt 
werden müssen”.5 Dies gelte insbesondere für das Recht auf freie 
Meinungsäußerung, aber auch für die übrigen Menschenrechte.

Heute dürfte kein vernünftiger Zweifel daran bestehen, dass die 
Massenüberwachungsprogramme der NSA und des GCHQ – 
insbesondere PRISM, die Upstream-Programme, Muscular und 
Tempora –, jedenfalls so, wie sie in den Unterlagen Snowdens 
erscheinen, massiv eingreifen in das Menschenrecht auf Schutz 
des Privatlebens, wie es unter anderem in Artikel 12 der Allge-
meinen Erklärung der Menschenrechte und Artikel 17 des Inter-
nationalen Pakts über bürgerliche und politische Rechte garan-
tiert ist. Ein umfassenderer Eingriff als die nahezu vollständige 
Aufhebung des Privaten im Bereich der Telekommunikation er-
scheint kaum vorstellbar.

Wie jedes Menschenrecht ist auch das Recht auf Schutz des Pri-
vatlebens nicht schrankenlos gewährleistet. Voraussetzung für 
einen rechtmäßigen Eingriff ist eine gesetzliche Grundlage, mit 
der ein legitimer Zweck verfolgt wird, zu dem die gewählte Maß-
nahme nicht außer Verhältnis steht. Bei einigen bekannt gewor-
denen Programmen ist die gesetzliche Grundlage zweifelhaft; sie 
basieren teils auf einer eigenwillig weiten Interpretation des FISA 
Amendment Act 2008, die die Grenzen der Auslegung zu über-
schreiten scheint. Auch daran, dass der Zweck in allen Fällen ein 
legitimer ist, sind Zweifel angebracht. Mit nationaler Sicherheit 
oder dem Krieg gegen den Terror lassen sich die Bespitzelungen 
von diplomatischen Vertretungen und Unternehmen oder die 
Überwachung des Kanzlerinnenhandys kaum begründen.

Ganz sicher wird eine Rechtfertigung zumindest der Massen-
überwachungsprogramme an der Verhältnismäßigkeitsprü-
fung scheitern. Die unterschiedslose Speicherung und Analyse 
sämtlicher Kommunikation, derer ein Nachrichtendienst mit sei-
nen technischen Mitteln habhaft werden kann, ohne effekti-
ves rechtsstaatliches Verfahren, zeigt, dass hier keine ernsthafte 
Abwägung der beteiligten Interessen stattgefunden hat. Statt 
dessen wurde durch die Enthüllungen offenbar, dass die US-
amerikanische und die britische Regierung nationalen Sicher-
heitsinteressen im Bereich der Telekommunikation absoluten 
Vorrang eingeräumt haben gegenüber einem Menschenrecht, 
dessen Bedeutung für die Würde und die Identität des Einzelnen 
im digitalen Zeitalter kaum überschätzt werden kann.

In einer von Brasilien und Deutschland initiierten, einstimmig 
verabschiedeten Resolution der UN-Generalversammlung6 wer-
den die Staaten aufgefordert, das Recht auf Privatleben zu ach-
ten und Verletzungen zu beenden, ihre Überwachungsmaß-
nahmen auf die Vereinbarkeit mit diesem Recht zu überprüfen 
und eine unabhängige Aufsicht über diese Maßnahmen sicher-
zustellen. Die gleichzeitige Bitte an die UN-Hochkommissarin 
für Menschenrechte, bis zum kommenden Herbst einen Bericht 
über die Lage des Menschenrechts auf Privatleben im Kontext 
staatlicher Kommunikationsüberwachung und -datensammlung 
vorzulegen, wird dafür sorgen, dass das Thema auf der interna-
tionalen Agenda bleibt.

Amnesty hat Menschenrechtsbeschwerde vor dem britischen In-
vestigatory Powers Tribunal erhoben.7 Sie richtet sich gegen das 
Überwachungsprogramm Tempora des GCHQ und dessen unzu-
reichende Regulierung sowie gegen die Nutzung von NSA-Daten 
aus PRISM und den Upstream-Programmen durch das Vereinigte 
Königreich. Das Verfahren läuft parallel zu einer ähnlich lauten-
den Beschwerde mehrerer Organisationen vor dem Europäischen 
Gerichtshof für Menschenrechte (EGMR) in Straßburg.8
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Beide Verfahren machen neben einer Verletzung des Rechts auf 
Privatheit auch einen Verstoß gegen das Recht auf Meinungs-
freiheit geltend. Welch abschreckende Wirkung (chilling effect) 
das Wissen um eine Überwachung des eigenen Handelns auf die 
Wahrnehmung dieses Rechts haben kann, hat erst kürzlich eine 
Umfrage des Schriftstellerverbandes PEN America gezeigt: 24 % 
der befragten Schriftsteller vermieden es als Folge der Snowden-
Enthüllungen, bestimmte Themen in Telefongesprächen oder E-
Mails anzusprechen; weitere neun Prozent dächten ernsthaft da-
rüber nach.9

Schutz als Whistleblower?

Die öffentliche Bekanntgabe von Staatsgeheimnissen muss nicht 
zwangsläufig von der Meinungs- und Informationsfreiheit ge-
deckt sein. So ist anerkannt, dass nationale Sicherheitsinteres-
sen einer Veröffentlichung im Einzelfall entgegenstehen können. 
Das bedeutet indes nicht, dass Staaten diesen Einschränkungs-
grund missbrauchen dürfen, um die Veröffentlichung unliebsa-
mer oder für sie unangenehmer Informationen zu verhindern. 
Geht es um Missstände, deren Bekanntgabe im öffentlichen In-
teresse liegt, wird eine Abwägung oft zugunsten der Veröffentli-
chung ausfallen, zumal wenn die aufgedeckten Handlungen ge-
gen geltendes Recht verstoßen. In keinem Fall sollten Menschen 
dafür verfolgt werden, dass sie Informationen ans Licht bringen, 
die Menschenrechtsverletzungen belegen.

Die Rechtsprechung internationaler Gerichte zum Whistleblo-
wer-Schutz ist bislang dürftig. Der EGMR stützt die Beurteilung 
der Verhältnismäßigkeit einer Veröffentlichung interner Infor-
mationen (und damit die Frage, ob ein Verstoß gegen das Recht 
auf Meinungs- und Informationsfreiheit vorliegt) auf eine Reihe 
von Faktoren, die gegeneinander abzuwägen seien. Dazu zäh-
len die Frage, ob alternative Wege bestanden und genutzt wur-
den, die Informationen bekannt zu machen (etwa auf dem in-
ternen Weg), das öffentliche Interesse an der Information, ihre 
Glaubwürdigkeit, der Schaden, den die staatliche Behörde durch 
die Veröffentlichung erleidet, und das Motiv des Whistleblo-
wers. Aber auch die Schwere der gegen den Whistleblower ver-
hängten Strafe kann eine Rolle spielen.10

All diese Kriterien scheinen für Snowden zu sprechen: Zumindest 
nach eigener Aussage hat er sich vor dem Gang an die Öffent-
lichkeit erfolglos an Vorgesetzte gewandt. An der Aufdeckung 
von Menschenrechtsverletzungen dürfte immer ein überragen-
des öffentliches Interesse bestehen, da es hier um gravierende 
Fehlentwicklungen und Völkerrechtsverstöße geht, so dass auch 
ein möglicher Schaden für den Staat im Verhältnis dazu in aller 
Regel zurücktreten muss. Die Authentizität der Informationen 
lässt sich angesichts der Menge und Detailgenauigkeit kaum 
bezweifeln. Ihr wurde auch von staatlichen Stellen bisher nicht 
grundsätzlich widersprochen. Snowdens Motivlage lässt die An-
klageschrift11 durchscheinen: Die Tatsache, dass Snowden nicht 
die „Übermittlung von Verteidigungsinformationen zum Nutzen 
einer ausländischen Regierung“ (18 U.S.C. § 794(a)) vorgewor-
fen wird, zeigt, dass zur Zeit nicht einmal die Strafverfolger da-
von ausgehen, dass Snowden dem Feind helfen wollte. (Die-
ser Tatbestand setzt voraus, dass der Täter in der Absicht oder 
begründeten Annahme gehandelt hat, die Informationen könn-
ten zum Schaden der USA oder zum Vorteil eines anderen Staa-

tes verwendet werden.) Snowden selbst hat eine entsprechende 
Motivation stets bestritten, seine bisherige Veröffentlichungs-
strategie stützt dies.

Amnesty hat nach den ersten Berichten über die NSA-Doku-
mente betont, dass die Veröffentlichung von Informationen über 
Menschenrechtsverletzungen vom Recht auf Meinungsfreiheit 
geschützt sind, und dass ein Gerichtsverfahren gegen Snowden 
wegen dieser Enthüllungen politischer Verfolgung gleichkäme. 
Er dürfe nicht an die USA ausgeliefert werden, da er dort dem 
Risiko unmenschlicher Behandlung in Haft ausgesetzt wäre (wie 
der Fall Manning belegt). Auch dass er sich nach dem US-Spio-
nagegesetz im Verfahren nicht auf das öffentliche Interesse be-
rufen dürfe, sei ein Auslieferungshindernis. Daneben werde sein 
Recht auf Bewegungsfreiheit und sein Recht, Asyl zu beantra-
gen, durch die Ungültigerklärung seines Reisepasses verletzt.12

Nichts zu verbergen?

„Wer nichts zu verbergen hat, hat auch nichts zu befürchten“ 
– so lautet ein gängiges Argument von Sicherheitspolitikern, 
mit dem Bedenken gegen den Totalüberwachungsansatz hin-
ter den Aktivitäten von NSA und GCHQ zerstreut werden sol-

Artikel 8
Recht auf Achtung des Privat- und Familienlebens

(1) Jede Person hat das Recht auf Achtung ihres Privat- 
und Familienlebens, ihrer Wohnung und ihrer Korrespondenz.

(2) Eine Behörde darf in die Ausübung dieses Rechts nur 
eingreifen, soweit der Eingriff gesetzlich vorgesehen und in ei-
ner demokratischen Gesellschaft notwendig ist für die nationa-
le oder öffentliche Sicherheit, für das wirtschaftliche Wohl des 
Landes, zur Aufrechterhaltung der Ordnung, zur Verhütung 
von Straftaten, zum Schutz der Gesundheit oder der Moral 
oder zum Schutz der Rechte und Freiheiten anderer.

Artikel 10
Freiheit der Meinungsäußerung

(1) Jede Person hat das Recht auf freie Meinungsäußerung. 
Dieses Recht schließt die Meinungsfreiheit und die Freiheit ein, 
Informationen und Ideen ohne behördliche Eingriffe und ohne 
Rücksicht auf Staatsgrenzen zu empfangen und weiterzuge-
ben. Dieser Artikel hindert die Staaten nicht, für Hörfunk-, 
Fernseh- oder Kinounternehmen eine Genehmigung vorzu-
schreiben.

(2) Die Ausübung dieser Freiheiten ist mit Pflichten und 
Verantwortung verbunden; sie kann daher Formvorschriften, 
Bedingungen, Einschränkungen oder Strafdrohungen unter-
worfen werden, die gesetzlich vorgesehen und in einer de-
mokratischen Gesellschaft notwendig sind für die nationale 
Sicherheit, die territoriale Unversehrtheit oder die öffentliche 
Sicherheit, zur Aufrechterhaltung der Ordnung oder zur Ver-
hütung von Straftaten, zum Schutz der Gesundheit oder der 
Moral, zum Schutz des guten Rufes oder der Rechte anderer, 
zur Verhinderung der Verbreitung vertraulicher Informationen 
oder zur Wahrung der Autorität und der Unparteilichkeit der 
Rechtsprechung.

Europäische Menschenrechtskonvention
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len.13 Auf die damit unterschwellig formulierte Frage beeilen sich 
auch hierzulande solchermaßen beruhigte Bürger zu versichern: 
„Ich habe nichts zu verbergen.“ Können solche erzwungenen 
(Selbst-)Beschwichtigungen der Maßstab in einer freiheitlichen 
Gesellschaft sein, die sich den Menschenrechten verpflichtet 
fühlt? Kann der Fortbestand von grundlegenden Rechten davon 
abhängig gemacht werden, ob der Einzelne durch ihre Beseiti-
gung etwas zu befürchten hat?

Selbst für den abwegigen Fall, dass wir alle tatsächlich nichts zu 
verbergen hätten: Wer kann heute sagen, dass das auch morgen 
noch gilt? Wer kann sagen, dass die Daten, die sie oder er heute 
preisgibt, nicht morgen gegen sie oder ihn verwendet werden? 
Wer kann sagen, was die heute preisgegebenen Daten in Ver-
bindung mit den morgen preisgegebenen Daten übermorgen 
vielleicht einmal über sie oder ihn aussagen werden?

Ein Staat, der im Geheimen abhorcht, was ihn nichts angeht, 
ohne wirksam von Gerichten oder vom Parlament kontrolliert 
zu werden, der ist schon heute keine Demokratie mehr. Was 
wird er morgen sein? Und wie werden die Daten vielleicht schon 
heute in diesen „postdemokratischen Zuständen“,14 wie Hans 
Magnus Enzensberger es ausdrückt, gegen die Betroffenen ver-
wendet? Wir werden das ganze Ausmaß wohl nie erfahren.

Erste Bedenken sind aber angebracht, wenn der deutsche 
Schriftsteller Ilja Trojanow, über den nicht bekannt ist, dass er 
sich irgendwelcher terroristischen Umtriebe verdächtig gemacht 
hat, der sich nichts zuschulden hat kommen lassen, außer sich 
kritisch über die Überwachungsaktivitäten der NSA zu äußern, 
trotz Visum ohne Angabe von Gründen nicht mehr in die USA 
einreisen darf.15 Alarmiert sollte man sein, wenn Menschen aus 
Drittstaaten die Einreise in die USA verweigert wird, weil den 
US-Zoll- und Grenzschutzbehörden Gesundheitsinformationen 
vorlägen, die auf eine psychische Erkrankung hinwiesen.16

Nichts zu verbergen? So einfach ist es eben nicht. Für eine Wo-
che, für ein Jahr, vielleicht für immer wird in großen Datensilos 
das Leben von Milliarden Menschen aufgezeichnet und analy-
siert, um es ihnen bei Bedarf vorhalten zu können. Jedenfalls 
dann, wenn sie sich in einem der Staaten aufhalten, die diese 
Überwachungsprogramme betreiben, oder dort einreisen wol-
len. Oder in ein Land, das mit diesen Staaten Daten austauscht 
– wie nach den Unterlagen von Snowden wohl die Mehrheit der 
EU-Mitgliedstaaten.

Vielleicht aber ist selbst das nicht einmal notwendig.

Wie ein Amnesty-Bericht vom Oktober 2013 belegt, führen die 
USA in einem strikt geheimgehaltenen Drohnenprogramm extra-
legale Hinrichtungen in pakistanischem Stammesgebiet durch.17 
Der Bericht untersucht neun der insgesamt 45 Drohnenangriffe, 
die die USA in der Zeit zwischen Januar 2012 und August 2013 
in Pakistan durchgeführt haben und die zu zahlreichen zivilen 
Opfern geführt haben. Besonders verwerflich erscheinen dabei 
einerseits secondary strikes oder rescuer attacks, die sich ge-
gen diejenigen zu richten scheinen, die Opfern vorangegange-
ner Drohnenangriffe zu Hilfe eilen. Angriffe werden auch gegen 
Personen unbekannter Identität geflogen, deren Verhalten den 
die Stammesgebiete überwachenden US-Sicherheitsbehörden 
verdächtig erscheint (signature strikes). Doch auch in den übri-

gen Fällen außergerichtlicher Tötungen durch Drohnen operie-
ren die USA nach Ansicht von Amnesty an menschenrechtlichen 
Standards und am Völkerrecht vorbei und begehen dabei un-
ter Umständen sogar Kriegsverbrechen. Wie Berichte belegen, ist 
Pakistan nicht das einzige Land, in dem US-Kampfdrohnen An-
griffe fliegen: Auch im Jemen oder in Somalia finden solche völ-
kerrechtswidrigen Tötungen statt.18 Die Daten für die Identifizie-
rung und Lokalisierung der Zielpersonen stammen dabei häufig 
aus den Datenspeichern der NSA und GCHQ. Deren Personen-
profile können direkt für Drohnenangriffe gegen den Betroffe-
nen genutzt werden.19 Auch der BND soll in mindestens einem 
Fall Telefondaten an die USA weitergegeben haben, die zur Tö-
tung eines deutschen Staatsbürgers in Waziristan führten.20

Speicherung und Analyse der personenbezogenen Daten durch 
die Nachrichtendienste dienen zudem nicht nur dem Kampf ge-
gen Terrorismus und organisierte Kriminalität, sondern auch 
dem Cyberwar um die Kontrolle über Gesellschaften und die 
Sicherung staatlicher Hegemonialstellungen.21 Seitdem 2007 
ein ganzes Land – Estland – lahmgelegt wurde, basteln die Mi-
litärstrategen an immer ausgefeilteren Cyber-Waffen, von de-
nen Stuxnet die bekannteste sein dürfte.22 Die Überwachungs-
programme der Five Eyes-Staaten und ihrer Partner verschaffen 
den Diensten dabei einen Informationsvorsprung, mit dem sie 
gesellschaftliche Entwicklungen weltweit früher als andere er-
kennen und im eigenen Sinne steuern können.

Carl von Clausewitz würde seinen bekannten Ausspruch vom 
Krieg als Fortsetzung der Politik mit anderen Mitteln heute viel-
leicht ergänzen um einen weiteren Satz: Cyberwar ist die Fort-
führung des kinetischen Kriegs mit anderen Mitteln. Der Kolla-
teralschaden dieses virtuellen Krieges mit realen Folgen ist die 
weitgehende Vernichtung der unkörperlichen Integrität des Ein-
zelnen: seiner Privatsphäre.

Kooperation ist wichtig!

Tim Berners-Lee, der Erfinder des World Wide Web, wandte sich 
im Sommer 2013 an alle Amnesty-Mitglieder mit den Worten:

„I believe we have reached a critical juncture where if 
we do not unite and fight for our rights to privacy, free-
dom of information, freedom of association, and free-
dom of expression in this new digital world, they will be 
taken away. [...] [H]uman rights defenders like Amnesty 
are critical to win the battle.”23

In der deutschen Sektion nähern wir uns diesem Ziel: Die 2012 
informell gegründete Arbeitsgruppe Digital@Amnesty will die 
bisherigen Aktivitäten von Amnesty zusammentragen, analy-
sieren und eine Strategie für das weitere Vorgehen entwickeln. 
Mittelfristiges Ziel ist es, den Interessentenkreis zu einer voll-
wertigen Themenkoordinationsgruppe mit dem Fokus Digitale 
Technologien und Menschenrechte auszubauen. Auf dem Weg 
dahin suchen wir den Austausch mit auf diesem Gebiet bereits 
seit langem aktiven Bürger- und Menschenrechtsorganisationen 
wie dem FIfF. Der Spähskandal zeigt, wie eng westliche Geheim-
dienste in ihrem Bemühen kooperieren, auch ihre eigenen Bür-
ger zu überwachen und zu kontrollieren. Wer diesem massiven 
Völkerrechtsbruch etwas entgegensetzen will, muss bereit sein, 



29FIfF-Kommunikation 1/14

sc
h
w

er
p

u
n
kt

sich ebenfalls mit Gleichgesinnten zu verbünden. Ich bin zuver-
sichtlich, dass Amnesty als globale Bewegung ihren Teil dazu 
beitragen wird, gemeinsam mit anderen eine internationale Ko-
alition der Verteidiger grundlegender Menschenrechte im digi-
talen Zeitalter zu bilden, und wünsche mir, dass die bereits ge-
knüpften Kontakte zum FIfF nicht abreißen werden.
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