Editorial

Die Enthillungen von Wikileaks und von Edward Snowden ha-
ben unseren Blick auf die Aktivititen des Militars und der Ge-
heimdienste gelenkt. Weitere Whistleblower folgten. Heute
wissen wir von der massenhaften, weltweiten Ausspdhung un-
serer Kommunikation, von Folter und von der gnadenlosen, zy-
nischen Jagd auf Personen, die fiir ,Terroristen* gehalten wer-
den. Die Entscheidung trifft die Politik — offenbar insbesondere
der US-amerikanische Prasident —, ohne rechtsstaatliches Ver-
fahren, ohne die Moglichkeit der Opfer, sich gegen die Vorwrfe
zu verteidigen.

Die Ausspdhung, die Edward Snowden im Juni 2013 offenlegte,
wird als NSA-Skandal bezeichnet. Immer deutlicher wird aber,
dass dieser Begriff zu kurz greift. Es ist nicht nur die NSA, son-
dern es sind auch deutsche Behorden, die fur die Ausspahung
und den damit verbundenen Bruch der Menschen- und Biirger-
rechte verantwortlich sind.

Der Fall des Geheimen — Ein Blick unter den eigenen Teppich.
Dies war das Ziel unserer FIfF-Konferenz 2014, bei der eine
Reihe kompetenter und prominenter Referentinnen und Refe-
renten versucht haben, die Beteiligung deutscher Dienste an
der Uberwachung zu beschreiben und zu verstehen. , Mit Ex-
perten, Betroffenen, Politikern und der Offentlichkeit wurden
technische, politische, rechtliche, wirtschaftliche und historische
Aspekte betrachtet — von Echelon Gber Prism bis Eikonal. Die
Zusammenarbeit von Geheimdiensten, deutschen Telekommu-
nikationsanbietern und Technikern bedarf der besonderen Auf-
merksamkeit."

Ute Bernhardt, Matthias Backer, Wolfgang Coy, Hans-Jorg Kre-
owski, Constanze Kurz, Wolfgang Neskovi¢, Frank Rieger, Anne
Roth, Ingo Ruhmann, Peter Schaar, Erich Schmidt-Eenboom,
Patrick Sensburg, Hans-Christian Strébele, Gregor Wiedemann
und Andy Muller-Maguhn haben bei unserer FIfF-Konferenz die
Thematik aus unterschiedlichen Blickwinkeln beleuchtet und be-
wertet. Die Zusammenfassungen ihrer Beitrdge zur Konferenz,
die vom Organisationsteam dokumentiert wurden, bilden den
Schwerpunkt dieser Ausgabe der FIfF-Kommunikation.

Die Beitrdge dokumentieren, wie auch von Deutschland aus be-
denkenlos dieser Bruch der Menschenrechte unterstiitzt und vo-
rangetrieben wird. Ein Untersuchungsausschuss des deutschen
Bundestages hat die Aufgabe, die Vorwiirfe aufzuklaren — wieder-
holt sieht er sich Widerstanden gegentiber, zuletzt als der britische
GCHQ damit drohte, seine Erkenntnisse nicht mehr den deut-
schen Diensten zur Verfiigung zu stellen. Die Bundesregierung hat
diese Drohung offenbar beeindruckt. Die Menschenrechte werden
zur Verhandlungsmasse internationaler Abkommen.

Bei der Tagung haben wir auch unseren FIfF-Studienpreis 2014
verliehen — flr eine Arbeit, die die Automatisierung von Video-
Uberwachung zum Thema hat, die Funktionsweise und Féhig-
keiten eines wahrscheinlichen Uberwachungssystems fiir den
offentlichen Raum entwirft und dieses aus informationstechni-
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scher, soziologischer, psychologischer und rechtlicher Perspek-
tive auf gesellschaftliche Probleme hin untersucht. Benjamin
Kees, der Autor, stellt die Arbeit kurz vor. Sie ist unter dem Titel
Algorithmisches Panopticon als Buch erschienen.

Ein Schwerpunkt unserer derzeitigen Arbeit ist die Kampagne
Cyberpeace. In diesem Rahmen sind mehrere Stellungnahmen
des FIfF entstanden, die wir in dieser Ausgabe dokumentieren.
Ausfthrlich haben wir den aktuellen Entwurf des IT-Sicherheits-
gesetzes untersucht. Schutz von Grundrechten nicht in Sicht
— das stellt Ingo Ruhmann in seinem Beitrag fest, der unsere
Stellungnahme zusammenfasst. ,Das neue IT-Sicherheitsgesetz
erweist sich ... in Sachen Datenschutz als hochgradig defizitar, in
Sachen IT-Sicherheit als ungeniigend und ... als ein Weg in mas-
siv weiter ausufernde Sicherheitsprobleme in der Flache. Einfach
mogliche Losungsansatze wurden nicht verfolgt, die wenigen
positiven Aspekte beim Stand der Sicherheitstechnik und beim
Personal sind nur ein schwacher Ausgleich.”

Weitere Themen ergénzen die Ausgabe. Nazir Peroz diskutiert
die IT-Entwicklung an den afghanischen Universitdten. Obwohl
angesichts der Bilder von Terroranschldgen und Zerstérung der
Eindruck entsteht, dass der Wiederaufbau des Landes immer wie-
der zuriickgeworfen wird, findet in groBem Rahmen ziviles En-
gagement in Afghanistan statt, welches vielerorts Frichte tragt.

Viel diskutiert werden die , Freihandelsabkommen" CETA, TTIP
und TiSA. Der Umgang der europdischen Institutionen mit den
rund 1,5 Millionen Unterschriften gegen TTIP zeigt, wie stumpf
das Schwert der europdischen Blirgerinitiative in der Praxis ist.
Dagmar Boedicker setzt sich in ihrem Beitrag mit den Abkom-
men — insbesondere aus Sicht des Datenschutzes — auseinander.
~Wenn Freihandelsabkommen, dann solche, die héhere Stan-
dards fiir den Schutz von Menschen und Natur vereinbaren. An-
dere braucht die Welt nicht", so ihr Fazit.

Am 28. Dezember 1879 stiirzte vor der schottischen Stadt Dun-
dee die erst kurz zuvor errichtete Brlicke tber den Firth of Tay
ein und riss 75 Menschen — Passagiere des Zugs aus Edinburgh
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—in den Tod. Diese friihe Katastrophe der Technik — drei Jahr-
zehnte vor dem Untergang der Titanic — wurde von Theodor
Fontane in einer Ballade verarbeitet, die wir als SchlussFIfF ab-
drucken. , Tand, Tand / Ist das Gebilde von Menschenhand"
— so das Fazit von Fontane. Freilich ist eine Eisenbahnbriicke
heute nichts AuRergewohnliches mehr. Doch auch dieses Bei-

spiel sollte uns eine Warnung vor unkritischer Anwendung der

Technik sein. Sie zeigt, dass technische Lésungen, die eigentlich

zum Nutzen der Menschen hergestellt wurden, immer auch zu
Katastrophen fuihren kénnen.

Stefan Hiigel
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