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Der Fall des Geheimen - Ein Blick unter den eigenen Teppich

Wir haben die Rolle Deutschlands und der deutschen Geheimdienste im Kontext der dlteren und jiingeren Erkenntnisse — von Eche-
lon iber Prism bis Eikonal — zusammen mit rund 400 Besucherinnen und Besuchern beleuchtet und Handlungsoptionen erarbeitet.

Nattirlich muss die Bearbeitung nun weitergehen.

Am 7. und 8. November 2014 lud das FIfF — Forum Informati-
kerlnnen fir Frieden und gesellschaftliche Verantwortung — zur
FIfF-Konferenz 2014 ein. Dabei warfen wir den ldngst Uber-
falligen Blick unter Deutschlands eigenen Geheimdienst-Tep-
pich, denn spétestens nach den jiingsten Enthiillungen zur Rolle
Deutschlands im globalen Geheimdienstroulette ist es absurd,
nur mit dem Finger Gber den Atlantik oder auf die Britischen In-
seln zu zeigen. Insbesondere Deutschland agiert willentlich als
Dreh- und Angelpunkt globaler geheimdienstlicher Aktivitaten
und treibt die flichendeckende Uberwachung voran.

Wir wollten die Rolle der deutschen Geheimdienste beschrei-
ben und verstehen, wie die Uberwachungssysteme gebaut sind,
nach welchen Menschen- und Weltbildern sie konzipiert und in
welchen Kontexten sie verwendet werden. Mit Experten, Be-
troffenen, Politikern und der Offentlichkeit wurden technische,
politische, rechtliche, wirtschaftliche und historische Aspekte be-
trachtet — von Echelon Uber Prism bis Eikonal. Die Zusammen-
arbeit von Geheimdiensten, deutschen Telekommunikationsan-
bietern und Technikern bedarf der besonderen Aufmerksamkeit.

No6tig ist der Blick unter den eigenen Teppich auch, weil die
deutsche parlamentarische Aufklarungsarbeit zu den Machen-
schaften von NSA, GCHQ, BND und Co. nur schleppend vor-
ankommt und angesichts der systematischen Missachtung von

Menschenrechten und Grundrechten durch die deutschen Ge-
heimdienste halbherzig wirkt. Zudem sabotiert die Bundesre-
gierung das parlamentarische Unterfangen absichtsvoll und
maRgeblich: Sei es durch fast durchgehend geschwarzte oder
ganzlich zuriickgehaltene Dokumente, durch die Verhinderung
von Zeugenvernehmungen oder durch monatelange Verzége-
rungen. Die Regierung und ihre Geheimdienste haben offenbar
aktiv vergessen, dass sie eigentlich vom Parlament kontrolliert
werden sollten und nicht andersherum.

Ute Bernhardt, Matthias Backer, Wolfgang Coy, Hans-Jorg Kre-
owski, Constanze Kurz, Wolfgang Neskovi¢, Frank Rieger, Anne
Roth, Ingo Ruhmann, Peter Schaar, Erich Schmidt-Eenboom,
Patrick Sensburg, Hans-Christian Strobele, Gregor Wiedemann
und Andy Muller-Maguhn trugen mit ihren Vortragen zum Ge-
lingen der Konferenz bei. Das N6-Theater fuhrte am Samstag-
abend das Stlick V wie Verfassungsschutz auf.

Auf den folgenden Seiten dokumentieren wir die Beitrdge un-
serer Referentinnen und Referenten zur Konferenz. Dazu ha-
ben wir ihre Vortrage zusammengefasst. Nattrlich gilt wie im-
mer das gesprochene Wort: Alle Vortrage wurden aufgezeichnet
und sind Uber die Konferenz-Web-Seite https://fiffkon.de unter
https://fiffkon.de/medien.html zuganglich.
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BegriiBung und Auftakt

Zusammenfassung des Vortrags von Hans-Jorg Kreowski

Dies ist die 30. Jahrestagung des FIfF, daher kann man auch kurz
ein paar Reminiszenzen formulieren. Vor 30 Jahren hat die Berli-
ner Regionalgruppe des FIfF hier wichtige Arbeit geleistet, hier-
bei ist sie aus der ,Friedensinitiative Informatik” der TU Berlin
hervorgegangen.

Die Friedensinitiative erstellte damals z.B. eine Broschiire und
organisierte eine diesbeziigliche Veranstaltung mit dem Thema
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«Informatik — zwischen Krieg und Krieg”. Denn die Informatik
hat ihre Wurzeln im 2. Weltkrieg und es bestand damals die Ge-
fahr eines 3. Weltkrieges — diesmal mithilfe der Informations-
technologie. Die wesentliche Beteiligung der Informatik gilt lei-
der auch fur alle aktuellen und zukiinftigen Kriege.

Es gab damals auch einen Hochschulfriedenstag, an dem keine
normale Lehre, sondern Diskussionen, Filme und Vortrége statt-
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fanden. Der Kanzler der TU wollte diesen Friedenstag jedoch
verbieten, denn man koénne ja unter dem Thema ,Frieden”
keine ganze Universitdt vereinigen. Doch gerade Berlin stand
unter dem Vierméchte-Status, demnach war ausschlieRlich
friedliche Forschung erlaubt, sodass der Kanzler sein Entschei-
dung zurticknehmen musste und der Tag stattfinden konnte.
Daran sollte man sich beim Kampf um die Zivilklausel erinnern.

Die erste Vorsitzende des FIfF, Christiane Floyd, arbeitete auch
an der TU. Kurzlich beschrieb sie im Vorwort zum neuen FIfF-
Sammelband die Themen, die uns vor 30 Jahren wichtig waren:

e Ristung und Informatik,
e Auswirkungen der Informatik auf die Arbeitswelt,
e Datenschutz.

Man sieht auch gleich, dass diese Bereiche nach wie vor rele-
vant sind, wenn nicht sogar essentiell wichtiger, wie bei dem
Beispiel der Kriegsroboter bzw. Killerdrohnen. Die Auswirkun-
gen der Informatik sind nun natdrlich nicht mehr auf die Ar-
beitswelt beschriankt, sondern erstrecken sich auf alle Lebens-
bereiche. Das ist ja keineswegs immer schlecht, aber mit groBer
Nutzung er6ffnen sich eben auch neue Missbrauchsmoglichkei-
ten der Technik.

Der dritte Bereich, Datenschutz, ist ja mittlerweile Gberhaupt
nicht mehr ausreichend benannt. Passender ware vielleicht Da-
tensammelwut und Uberwachungswahn in extremem Aus-
maBe. Wir sehen uns ja der drohenden Abschaffung unserer
Grundrechte gegentiber, von der informationellen Selbstbestim-
mung Uber das Telekommunikationsgeheimnis bis hin zur Pri-
vatsphdre sind alle allgemein und grundsatzlich beeintrachtigt,
gerade von den Diensten.

Natdrlich waren Programme wie Echelon bekannt, mit denen
weltweit Daten ausgespdht werden sollten, aber jetzt hat die
Situation ganz neue GréBenordnungen erreicht. Dass britische
und amerikanische Geheimdienste diesbeziiglich zentrale Ak-
teure sind, ist ja spatestens seit den Enthillungen von Edward
Snowden bzw. dem NSA-Skandal bekannt, doch auf dieser Kon-
ferenz soll gerade beleuchtet werden, wie die deutschen Dienste
sich in dieser Sache verhalten, denn ihre Rolle ist mitnichten zu
vernachldssigen.

Man muss auch die Zusammenhange erwdhnen; im Rahmen der
Morde des Nationalsozialistischen Untergrundes (NSU) spiel-
ten die Dienste auch eine sehr dubiose Rolle. Es ist auch be-
kannt, dass deutsche Geheimdienste Informationen, die sie von
hiesigen Fluchtlingen und Asylsuchenden bekommen, an die
US-Amerikaner weitergeben, die auf dieser Grundlage illegale
Drohnenmorde in anderen Landern durchfihren.

Die deutschen Dienste haben auch geholfen, groBRflachig Da-
ten in Deutschland auszuleiten und an fremde Dienste weiter-
zugeben. Nun entschuldigt sich der Prasident des BND, dass in

den entsprechenden Abhorprogrammen die ,Deutschenfilter"
nicht funktioniert haben, dabei sollte man doch annehmen, dass
Grundrechte fir alle Menschen gelten, nicht nur flr Deutsche.

,ﬁ

Dem Eindruck nach , handeln die deutschen Geheimdienste ver-
fassungswidrig, und verfassungswidrige Einrichtungen geho-
ren verboten”. Mindestens aber muss die aktuelle demokrati-
sche , Kontrolle" in eine echte Kontrolle verwandelt werden. Es
kann nicht angehen, dass der parlamentarische NSA-Untersu-
chungsausschuss zum Teil vollstindig geschwdérzte Dokumente
bekommt oder andere Dokumente Uberhaupt nicht. Teilweise
konnen Zeugen nicht aussagen, aber genau zu diesem Thema
werden wir in den ndchsten zwei Tagen mehr horen.

Jedenfalls sollten gerade die Informatikerinnen ob dieser Ent-
wicklungen sehr betroffen sein — allein schon als Biirger eines
demokratischen Landes, aber auch, weil wir Informatikerlnnen
mit unserer Arbeit auch die technischen Grundlagen fir die an-
gesprochene Datensammelwut und den Uberwachungswahn
liefern.

Wir Informatikerlnnen missen also auch die Verantwortung
Ubernehmen. Verantwortung ist hier im Sinne des Philosophen
Hans Jonas und seiner Ethik fiir die technologische Zivilisation
gemeint: ,Handele so, dass die Wirkungen deiner Handlungen
vertraglich sind mit der Permanenz echten menschlichen Le-
bens auf Erden.” Wenn man dazu auch ein demokratisches Ge-
meinwesen zdhlt, laufen das Handeln der Geheimdienste und
die Untatigkeit der Regierung in diesem Zusammenhang einem
solchen Verantwortungsverstandnis entgegen. Zahlt man noch
die wachsenden Moglichkeiten von ,, Cyber“kriegen dazu, zeigt
sich, dass die Zivilisation zunehmend in ihren Grundlagen ge-
fahrdet ist.

AbschlieBend soll noch auf die (Wieder-) Eréffnung der Techni-
schen Universitdt Berlin vor fast 70 Jahren verwiesen werden.
Auf dieser Er6ffnung hat General Nares, Kommandant der Briti-
schen Truppen in Berlin, viele interessante Sachen gesagt, insbe-
sondere aber auch folgendes: ,Science and technology can and
must be devoted to advancing the peace and civilisation of man.
This can only be so if they are used with responsibility. Respon-
sibility is a cornerstone of democracy."

Hans-J6rg Kreowski

Prof. Dr. Hans-Jorg Kreowski ist Leiter der Forschungsgruppe Theoretische Informatik
an der Universitdt Bremen. Von 2003 bis 2009 war er Vorsitzender des FIfF.
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