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Benjamin Kees

Automatisierte Videoiiberwachung

— schadlich, gesetzeswidrig und als Buch

Algorithmen erfassen, ana-
lysieren und beurteilen jede
Regung im  offentlichen
Raum einer GroRstadt. Was
wie Science-Fiction klingt,
wird von Wissenschaft und
Forschung ldngst mit Hoch-
druck fur einen baldigen Ein-
satz vorangetrieben. Ange-
strebt wird eine mdglichst
umfassend  automatisierte
Uberwachung, die nicht nur
die Aufgabe der Operateu-
rinnen Gbernimmt, sondern
alle  Moglichkeiten digita-
ler Datenerhebung und In-
formationsverarbeitung aus-
reizt. Dabei wird jedoch konsequent ignoriert, wie wichtig es fur
einen mit den Grundrechten vereinbaren Einsatz ist, die erhoff-
ten Vorteile gegen mogliche Risiken abzuwdagen.
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In meiner Diplomararbeit , Identifikation gesellschaftlicher Pro-
bleme automatisierter Videotberwachung", die auf der FIfFKon
2014 mit dem FIfF-Studienpreis ausgezeichnet wurde, werden
anhand aktueller wissenschaftlicher Publikationen die Funk-
tionsweise und Fihigkeiten eines wahrscheinlichen Uberwa-
chungssystems fur den 6ffentlichen Raum entworfen und die-

ses aus informationstechnischer, soziologischer, psychologischer
und rechtlicher Perspektive auf gesellschaftliche Probleme hin
untersucht. Wie in der FIfF-Kommunikation 2/2014 bereits na-
her ausgefuihrt, werden in der Arbeit die Unvereinbarkeit der
Uberwachungsaufgabe mit Grundprinzipien des Datenschut-
zes hergeleitet, Einfallstore fur automatisierte Diskriminierung
aufgezeigt, die Rolle der Operateure (,Es schaut ja noch mal
jemand drauf!") als vermeintliche Legitimation umfangreicher
Automatisierung als Feigenblatt entlarvt und die Auswirkungen
auf Individuen und Gesellschaft beschrieben. AuBerdem wurden
Schlussfolgerungen fur die Verantwortung der Informatik und
die Methodiken der Technikfolgeabschdtzung gezogen.

Nach dem Prinzip der VerhéltnismaBigkeit beim Eingriff in
Grundrechte, die mit Uberwachung im &ffentlich zugénglichen
Raum einhergeht, missen Notwendigkeit und Tauglichkeit ei-
ner UberwachungsmaBnahme abgewogen werden gegen die
Schwere des Grundrechtseingriffes. Die Arbeit konzentriert sich
auf die Waagschale moglicher negativer Auswirkungen. Was
in der anderen liegt, namlich die Tauglichkeit fiir einen Sicher-
heitsgewinn, kann nur am Rande behandelt werden, wird aber
grundsatzlich angezweifelt. Um abzuschédtzen, ob ein Computer
z. B.in der Lage sein kann, anhand von Videomaterial vor einem
bevorstehenden terroristischen Anschlag zu warnen, stelle man
sich die Frage: ,Wie lauft eigentlich ein Terrorist?" AuRerdem
wissen wir ja nun, dass Sicherheit und Terrorabwehr nur immer
wieder als Vorwand angefiihrt werden. In den Vortragen der
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FIfF-Konferenz wurde deutlich, dass vor allem fiir einen Macht-
gewinn und aus wirtschaftlichen Interessen derartig viele Berei-
che iberwacht werden.

Um festzustellen, dass computergestiitzte Auswertung von Vi-
deobildern unrechtméaBig ist, muss man jedoch gar nicht so weit
gehen, distere Zukunftsszenarien vernetzter, flichendecken-
der Uberwachung zu entwerfen. Schon ganz einfache Ansitze
automatisierter Uberwachung sind rechtswidrig. Das vom Bun-
desministerium fur Bildung und Forschung (BMBF) geférderte
Programm MuViT, das mehrere Projekte des BMBF zu Muste-
rerkennung und Videotracking im Rahmen von Videolberwa-
chung rechtlich und ethisch begleitete, schlussfolgerte jlingst,
dass die momentane Rechtsgrundlage nicht fiir eine automa-
tisierte Auswertung von Videoliberwachungsbildern ausreicht,
so dass ihr Einsatz dem Staat versagt bleibt, bis die Rechtslage
an die gednderten Erfordernisse angepasst wird. In der Hand-
reichung des MuViT-Projekts werden lediglich sehr sanfte Sze-
narien automatisierter Videoliberwachung betrachtet, bei de-

nen Videobilder nicht gespeichert und Informationen auch nicht
mit anderen Systemen oder Institutionen ausgetauscht werden.
Etwa ein Systems, das Gewalt und fiir den Drogenhandel ty-
pische Bewegungsabldufe auf einem Marktplatz automatisiert
erkennt und menschliche Operateurinnen darauf aufmerksam
machen soll. Bereits dieses System wird nach dem geltenden Ge-
setz eindeutig als unzuldssig bewertet. Deutlich wird daran, dass
von der EU und Deutschland geférderte Forschungsprojekte, die
zum Teil vollkommen andere Dimensionen der Uberwachung
vorbereiten ganzlicher Unfug sind. Ergebnisse einer solchen For-
schung konnen ausschlieBlich fiir den Export genutzt werden
oder fuhren durch Begehrlichkeiten dazu, dass Gesetze ange-
passt und Grundrechte weiter geschwécht werden.

Die Diplomarbeit erscheint in diesen Tagen in Uberarbeiteter und
auch fur Nichttechnikerinnen verstandlicher Form unter dem
Titel , Algorithmisches Panopticon” als Buch im Verlagshaus
Monsenstein und Vannerdat in der Edition MV-Wissenschaft.
(ISBN 978-3-95645-533-9, www.Algoropticon.de)
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und Dossier: ,,Rechter Terror in Deutschland”

Afrika schafft es in der Regel nur in die Nachrichten, wenn Kon-
flikte besonders gewaltférmig eskalieren. Dabei wiederholt
sich immer wieder das gleiche Muster: Konflikte werden jah-
relang ignoriert, bis sie sich so zuspitzen, dass sie nicht mehr
ignoriert werden konnen und »die Weltgemeinschaft« auf
den Plan rufen. Der medialen Erregung folgt eine eilige mi-
litdrische Antwort, das Thema ist aber bald wieder vergessen,
wenn es nicht zu einer noch stdrkeren Eskalation der Gewalt
kommt. Fur die Ursachen der Konflikte interessiert man sich
nicht. Abgesehen von Kriegen und Katastrophen kommt Af-
rika in unserer Offentlichkeit nur als der Kontinent vor, aus
dem die Fluchtlinge kommen, die man in Europa nicht ha-
ben will. W&F schaut im Schwerpunkt dieser Ausgabe ge-
nauer auf einige Lander Afrikas und auf die Rolle Deutschlands.
AuBerhalb des Schwerpunktes informieren Artikel Gber die Ein-
schrankung des Informationsrechts des Bundestages aufgrund
eines Urteils des Bundesverfassungsgerichtes, die 100-jéhrige
Geschichte der Internationalen Frauenliga fur Frieden und Frei-
heit und die Funktionsweise der deutschen (und US-) Medien
im Ukrainekonflikt.

Mit dem rechten Terror in Deutschland befasst sich das Dos-
sier, das dieser Ausgabe beiliegt. In Miinchen lauft der Prozess
zu den rassistischen Morden des »Nationalsozialistischen Un-
tergrunds«, in den Untersuchungsausschiissen mehrerer Bun-
deslander kommt zur Sprache, dass V-Leute der Nachrichten-
dienste massiv in den neonazistischen Strukturen der 1990er
Jahre mitmischten, die Pegida-und HoGeSa-Bewegungen ver-
zeichneten in den letzten Wochen hohe Teilnehmerzahlen,
Hetze und Gewalt gegen Fliichtlinge und Migrantinnen neh-
men zu. Bei der Festlegung des Themas vor einem Jahr konnte
die Redaktion nicht ahnen, dass der »Rechte Terror in Deutsch-
land« bei Erscheinen dieses W&F beiliegenden Dossiers so ak-
tuell sein wirde.

FIfF-Kommunikation 1/15

WeaF

Wissenschaft und Frieden m 1/2015

Afrika

Wie Rassismus aus Bildern spricht
W Deutsche Afrikapolitik: Von Frieden keine Spur
W Militiri ionen in Zentral- und

B Medien im Ukraine-Koaflike

Wissenschaft & Frieden, 1-2015, Afrika, € 7,50 plus Porto.

WA&F erscheint vierteljahrlich. Jahresabo 30€, ermaRigt 20€,
Ausland 35€, ermafigt 25€, Forderabo 60€. W&F erscheint
auch in digitaler Form - als PDF und ePub. Das Abo kostet fiir
Bezieher der Printausgabe zusatzlich 5€ jéhrlich — als elektroni-
sches Abo ohne Printausgabe 20 € jahrlich.

Bezug: W&F, Beringstr. 14, 53115 Bonn,

E-Mail: buero-bonn@wissenschaft-und-frieden.de,
www.wissenschaft-und-frieden.de
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