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Daniel Leisegang

Der cyber-militarische Komplex

Die dunkle Seite des Silicon Valley

Den Begriff , militdrisch-industrieller Komplex" prdgte US-Prédsident Dwight D. Eisenhower vor gut 50 Jahren. Er beschrieb damit
eine Entwicklung, in der die Riistungsindustrie durch den Zweiten Weltkrieg und im Zuge des Kalten Krieges erheblich an Einfluss
auf die politischen Entscheidungen in Washington gewann. Die technische Entwicklung ist seither rasant fortgeschritten; es sind voll-
stdndig neue Technikfelder entstanden, in aller Regel mit erheblichem militdrischen oder Dual-Use-Potenzial. Im digitalen Bereich,
im , Cyberraum*, ist die Verkniipfung von Militdr und Industrie besonders eng, wie der Autor hier an zahlreichen Beispielen aufzeigt.

Das Silicon Valley gilt als die postindustrielle Innovations-
schmiede der USA. Die dort angesiedelten IT- und Hightech-
Unternehmen sind Uberzeugt, dass ihre smarten Produkte selbst
die kompliziertesten Probleme des Alltags |6sen kdnnen. Und in
der Tat: Apples iPhone hat die Kommunikation von Millionen
Menschen geradezu revolutioniert. Facebook verbindet Giber 1,3

Milliarden Menschen miteinander, derweil Google nicht weniger
als sdmtliche Fragen der Menschheit beantworten will.

Doch das sonnige Tal stidlich von San Francisco steht nicht nur

im Dienst der guten Sache, sondern ist bereits seit Jahrzehnten
auch Teil des militarisch-industriellen Komplexes der USA. Die
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enge Zusammenarbeit zwischen Nachrichtendiensten, der US-
Armee und den IT-Unternehmen lasst die Trennlinie zwischen
militarischen Anwendungen auf der einen und zivilen Produkten
auf der anderen Seite mehr und mehr verschwimmen. Die Ur-
sache dafir liegt nicht zuletzt in der zunehmenden Verbreitung
des Internets und der Digitalisierung unserer Kommunikation.

Electronic Warfare:
Die Entstehung des Silicon Valley

Die Verbindungen zwischen dem Silicon Valley und dem US-
amerikanischen Militdr reichen bis weit in die erste Hélfte des
vergangenen Jahrhunderts zuriick. Eine wichtige Rolle spielte
dabei die Stanford University. Sie liegt etwa 60 Kilometer std-
6stlich von San Francisco nahe der Kleinstadt Palo Alto. Bereits
in den 1930er-Jahren ermunterten die dort lehrenden Professo-
ren ihre Studenten, in der ndheren Umgebung Unternehmen zu
griinden. Aus diesen ging unter anderem der Weltkonzern Hew-
lett-Packard hervor: Er wurde 1939 in einer Garage in Palo Alto
ins Leben gerufen. Diese Garage gilt heute als die eigentliche
Geburtsstatte des Silicon Valley.

Die wirtschaftliche Entwicklung der Region gewann 1951 an
Fahrt. Damals wurde der Grundstein fur den Stanford Indust-
rial Park gelegt, den weltweit ersten Industriepark, der auf die
Erforschung und die Produktion technologischer Produkte spe-
zialisiert war. Der Park gehorte damals der Universitat Stanford,;
heute ist er unter anderem Sitz des Facebook-Hauptquartiers.

Fir die Herausbildung des Silicon Valley spielte Frederick Ter-
man eine entscheidende Rolle. Der Professor fiir Ingenieurwis-
senschaften gilt — neben dem Physiker und Nobelpreistrager
William Bradford Shockley — als einer der beiden Begriinder des
IT-Standorts.

Terman genoss in den 1930er-Jahren den Ruf, einer der bes-
ten Funktechniker der Vereinigten Staaten zu sein. Wahrend
des Zweiten Weltkrieges leitete er das streng geheime Electro-
nic Warfare Lab an der Harvard University. Terman sollte erfor-
schen, wie sich das deutsche Radarsystem effektiv storen lieR,
um so Verluste auf Seiten der alliierten Luftstreitkrafte zu redu-
zieren.

Nach dem Krieg kehrte Terman 1946 an die Stanford University
zurtlick. Er verfolgte das Ziel, das dortige Ingenieurinstitut zu ei-
nem weltweit anerkannten Zentrum fiir Mikrowellen- und Elek-
trotechnik zu machen, und griindete das Electronics Research
Lab (ERL). Das ERL wurde von Beginn an auch vom US-Militdr
finanziert; im Gegenzug nutzte die Armee dessen Erkenntnisse
wahrend des Kalten Krieges, um die Sowjetunion auszuspionie-
ren.!

Das ERL war jedoch nicht das einzige Labor in Stanford, das
im Dienste der US-Armee stand. Auch die Forschungsergebnisse
des Applied Electronics Lab (AEL), das sich der Stérung von Ra-
darsignalen und der elektronischen Aufklarung verschrieben
hatte, wurden militdrisch genutzt — vor allem wéhrend des Viet-
namkriegs. Im April 1969 besetzten allerdings Studenten das La-
bor und verlangten dessen SchlieBung — mit Erfolg.
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Einige der Forscher wechselten daraufhin in die Privatwirtschaft
und griindeten rund um Palo Alto Start-ups, die sich auf Mik-
rowellen- und Radartechnik spezialisierten. Damit bestéarkten sie
zum einen den Aufstieg des Silicon Valley als IT-Standort. Zu-
gleich festigten sie die Zusammenarbeit der dortigen Unterneh-
men mit dem Militdr und den amerikanischen Geheimdiensten.

Google: Verwurzelt im
militdrisch-industriellen Komplex

Die Kooperationen zwischen dem Silicon Valley und der US-Re-
gierung in Washington D.C. bestehen bis heute fort. Auch der
Internetkonzern Google ist im Bereich der Militarforschung aktiv
— ungeachtet seines inoffiziellen Firmenmottos ,,Don’t be evil*.

Google Inc. wurde 1998 von den Informatikern Larry Page und
Sergey Brin gegriindet. Bereits deren Forschungsprojekt an der
Stanford University, aus dem der Konzern hervorging, wurde
unter anderem von der Defense Advanced Research Projects
Agency (DARPA) finanziert.2 DARPA besteht seit 1958 und soll
als Forschungsbehorde des US-Verteidigungsministeriums die
.technische Uberlegenheit des US-Militirs aufrechterhalten®.

Nach der Unternehmensgriindung arbeitete Google eng mit
dem amerikanischen Auslandsgeheimdienst National Security
Agency (NSA) und der National Geospatial-Intelligence Agency
(NGA) zusammen, der zentralen US-Behdrde fir militdrische
und geheimdienstliche kartografische Aufklarung.

Im Jahr 2003 stattete Google die NSA beispielsweise intern fir
mehr als zwei Mio. US$ mit seiner Suchtechnologie aus. Zwar
verldngerte die NSA den Vertrag nach einem Jahr nicht, den-
noch stellte Google dem Nachrichtendienst seine Suchwerk-
zeuge noch ein weiteres Jahr zur Verfigung — ohne dies in Rech-
nung zu stellen. 2004 beauftragte auch die Central Intelligence
Agency (CIA) Google, den Nachrichtendienst intern mit seiner
Suchtechnologie auszustatten.?

Zudem bietet Google verschiedenen US-Geheimdiensten und
dem Militdr geospatial intelligence services an.* Bei diesen han-
delt es sich im Kern um raumbezogene Aufkldrungsdienste®
welche die Kartenanwendung Google Earth nutzen. Insbeson-
dere die NGA nutzt diese, um geografische Daten mit Geheim-
dienstinformationen anzureichern und zu visualisieren, und un-
terstlitzt damit, so Google, unter anderem die US-Regierung im
Bereich der Sicherheitspolitik.¢

Von Keyhole zu Google Earth

Auch Googles Kartentechnologie wurde maBgeblich von den
Geheimdiensten finanziert. Google Earth ging aus den Produk-
ten des Start-ups Keyhole hervor. Keyhole wurde 1990 gegriin-
det und hatte sich frihzeitig auf dreidimensionale Kartentech-
nologie spezialisiert. Als dem Unternehmen 2001 die Insolvenz
drohte, half ihm In-Q-Tel mit einer Finanzspritze aus der Not.

In-Q-Tel (IQT) war 1999 von der CIA gegriindet worden und
fungiert als dessen Capital-Venture-Arm. Das ,,Q" im Namen
steht fur die fiktive Forschungsabteilung des britischen Geheim-
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dienstes MI6 in der James-Bond-Reihe, die dessen Agenten mit
Armbanduhrenlaser und explodierenden Schllsselringen ver-
sorgt. IQT verfolgt das Ziel, in neue Technologien zu investieren,
die sich kurzfristig fir geheimdienstliche oder militarische Zwe-
cke einsetzen lassen. Bislang hat IQT mehr als 3,5 Mrd. US$ in
ausgewdhlte IT-Unternehmen gesteckt. Auf Regierungsseite ko-
operiert das Unternehmen mit der Defense Intelligence Agency
(DIA), dem US-Heimatschutzministerium sowie der NGA. Die
Mittel des Unternehmens stammen allerdings in der Regel aus
dem Haushalt der CIA.”

Die finanzielle Rettung von Keyhole zahlte sich aus: Die CIA und
die NGA wirkten im Anschluss gezielt darauf hin, dass die Pro-
dukte von Keyhole an militdrische und geheimdienstliche Zwe-
cke angepasst wurden. Die Kartentechnologie unterstiitzte die
US-Armee unter anderem bei der Invasion des Irak ab dem Jahre
2003.

Im Jahr 2004 kaufte Google Keyhole und nutzte dessen Tech-
nologie, um seinen eigenen dreidimensionalen Kartendienst
Google Earth zu entwickeln. Gleichzeitig setzte Google die Ko-
operation mit den Nachrichtendiensten wie auch mit dem US-
Militar fort. Die CIA macht aus der Zusammenarbeit keinen
Hehl: Auf ihrer Website beschreibt sie Google Earth als ,CIA-
unterstitzte Technologie”.

Die Kooperation mit der NGA baute Google im Jahr 2008 sogar
aus: Gemeinsam schickten sie einen Beobachtungssatelliten ins
All — den GeoEye-1. Dieser galt damals als der kommerzielle Be-
obachtungssatellit mit der hdchsten Bildauflésung: Téglich erfasst
er eine Fliche doppelt so groR wie die Bundesrepublik. Google
darf diese Aufnahmen verwerten, jedoch nur in einer reduzierten
Auflésung. Zwei Jahre danach ging Google eine ,formelle Bezie-
hung zum Informationsaustausch” mit der NSA ein. Der Geheim-
dienst sollte dem Konzern dabei helfen, einen ausgekligelten
Angriff chinesischer Hacker auf dessen Dateninfrastruktur aufzu-
klaren.® Welche Inhalte Google in diesem Rahmen mit der NSA
austauschte, unterliegt bis heute der Geheimhaltung.

Google-Manager mit militarischen Erfahrungen

Die enge Bindung Googles an den militdrisch-industriellen Kom-
plex? spiegelt sich auch in der Unternehmensfithrung wider. Eine
Reihe von Google-Managern kommt aus dem US-Militdr oder
hat zuvor fiir Nachrichtendienste gearbeitet.

Michele R. Weslander Quaid zum Beispiel ist seit 2011 Goog-
les Innovation Evangelist und technische Leiterin der Google-
Abteilung, die fur 6ffentliche Auftrage zustdndig ist. Das Entre-
preneur Magazine zdhlte sie im vergangenen Jahr zu einer der
sieben méachtigsten Frauen der Welt. Der Zeitschrift gegentiber
beschrieb Weslander Quaid ihre Tatigkeit als , Briickenbauerin*
zwischen dem Silicon Valley und den Regierungsbehérden in
Washington. Dabei kommt der Google-Managerin zugute, dass
sie zuvor unter anderem bei der NGA, dem Direktor der nationa-
len Nachrichtendienste, dem Nationalen Aufklarungsamt sowie
dem US-Verteidigungsministerium tatig war.

Shannon Sullivan hingegen leitet bei Google die Abteilung fur
Verteidigung und Aufklarung. (Sein offizieller Titel lautet Head of
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Defense & Intelligence.) Er ist dafiir zustdndig, Google-Dienste
fur das Verteidigungsministerium bereitzustellen. So hatte eines
von Sullivans Projekten zum Ziel, 50.000 US-Soldaten mit ange-
passten Google-Applikationen auszustatten.’® Zuvor hatte Sul-
livan Uber zwei Jahrzehnte bei der U.S. Air Force gearbeitet —
unter anderem in der Geheimdienstabteilung.

Kriegsroboter im Dienste der Kunden?

Google hilft jedoch nicht nur bei der Auswertung von Daten,
sondern ist seit Kurzem auch im Robotergeschaft unterwegs.
2013 kaufte der Konzern in nur sechs Monaten acht Roboterfir-
men auf, darunter Boston Dynamics. Das Unternehmen wurde
1992 von Marc Raibert gegriindet, einem ehemaligen Professor
am Massachusetts Institute of Technology (MIT); Raibert gilt in
den Vereinigten Staaten als Vater der Laufroboter. Boston Dy-
namics hatte vor allem im Auftrag des US-Militars gearbeitet,
und nach der Firmeniibernahme sicherte Google zu, die beste-
henden Vertrage zu erfullen. Mit dem Unternehmen hat Google
nicht nur 80 Ingenieure und Wissenschaftler eingekauft. Zudem
verfugt der Internetkonzern nun Uber den weltschnellsten Lauf-
roboter, genannt Cheetah (Gepard). Dieser hat vier Beine, er-
reicht eine Geschwindigkeit von knapp 47 Stundenkilometern
und ist damit etwas schneller als der mehrfache Olympiasieger
Uber 100 Meter, Usain Bolt.

Der Bau, der Verkauf und der Einsatz von Robotern ist ohne
Frage ein groBer Zukunftsmarkt, insbesondere im Bereich der
Automatisierung und der Erforschung kinstlicher Intelligenz.
Welche Ziele Google allerdings genau mit dem Kauf der Robo-
terfirmen verfolgt, ist derzeit noch offen.

Drohnen: Der Wettkampf um den Luftraum

Klarer sind die Ziele bei der Entwicklung unbemannter Flug-
zeuge erkennbar. Anfang 2014 erwarb Google den Drohnen-
hersteller Titan Aerospace. Das Unternehmen stellt riesige, solar-
betriebene Flugzeuge her. Diese kdnnen mehr als drei Millionen
Flugkilometer zuriicklegen, bevor sie wieder landen missen.
Aus einer Héhe von 30 Kilometern sollen sie weltweit unweg-
same Gebiete mit Internetzugang versorgen.

In diesem Bereich bewegt sich insbesondere Facebook in direk-
ter Konkurrenz zu Google. Die Social Community Gbernahm
den britischen Drohnenentwickler Ascenta und plant ebenfalls
den Bau tausender Flugdrohnen. Diese sollen die Spannweite
von Jumbo-Jets haben und, so der Plan, vier Milliarden Men-
schen mit drahtlosem Internetzugang versorgen.

Ein weiterer Konzern — allerdings mit Sitz in Seattle — interes-
siert sich ebenfalls flir Drohnen: Amazon. Der Internethandler
mochte die unbemannten Fluggerate nutzen, um Bestellungen
an die Kunden auszuliefern. Bisher stehen diese Pldne noch am
Anfang, allerdings ist das Vorhaben gewiss mehr als ein reiner
Marketing-Gag: Fir sein Vorhaben hat Amazon unter ande-
rem Ingenieure der NASA und der U.S. Navy abgeworben: Neil
Woodward leitet seit April 2014 die Abteilung, die fur Testfllige
und Zertifizierungen zustdndig ist; zuvor war er NASA-Astro-
naut und Navy-Flugoffizier. Mark Sibon ist seit September 2014
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Operations Program Manager bei Prime Air. Davor leitete er drei
Jahre lang bei der US-Navy die Abteilung Unmanned Aerial Ve-
hicle (Unbemannte Flugkérper).

Die CIA in der Amazon-Cloud

Nicht nur zur Armee, auch zu den US-Geheimdiensten pflegt
Amazon enge geschéftliche Beziehungen. Seit Jahren nutzen
Uber 300 amerikanische Regierungsbehdrden, darunter das US-
Finanzministerium, die so genannte GovCloud. Diese ist Teil der
Amazon Web Services, mit denen Unternehmen wie auch Pri-
vatkunden Speicherplatz auf den Amazon-Servern nutzen kon-
nen. Im Juli 2013 - und damit inmitten der NSA-Enthillungen
— gab der Konzern bekannt, ausgerechnet von der CIA den Zu-
schlag fur einen GroRauftrag erhalten zu haben: Fur die Dauer
von vier Jahren stellt Amazon dem Auslandsgeheimdienst der
USA ein eigens auf sie zugeschnittenes Cloud-Computing-Sys-
tem bereit — Kostenpunkt: mehr als 600 Mio. US$.

Durch diese eintrégliche Public Private Partnership befindet sich
Amazon in groBer wirtschaftlicher Abhangigkeit von der CIA
und der US-Regierung. Moglichen Forderungen, Einblicke in die
Amazon-Kundendaten oder gar eine direkte Schnittstelle zu den
Unternehmensservern zu erhalten, wird sich der Online-Handler
wohl kaum entziehen kénnen, ohne gleichzeitig Gefahr zu lau-
fen, eine Reihe wichtiger GroRkunden zu verlieren.

Die Suche nach der Nadel im Big-Data-Heuhaufen

Weitaus weniger bekannt als Google, Facebook oder Amazon
ist das ebenfalls im Silicon Valley beheimatete Unternehmen Pa-
lantir Technologies. Palantir verfligt tiber keine direkte Konsu-
mentenbindung, sondern unterhdlt vor allem Geschéftsbezie-
hungen zum US-Militdr — und zur CIA.

Wie kaum ein anderes Unternehmen des Silicon Valley ist Pa-
lantir ein technisch-militdrischer Hybrid: Zur einen Halfte ist das
Unternehmen in Washington angesiedelt, zur anderen in Palo
Alto."? Gegriindet wurde es 2004 von dem heutigen Geschafts-
fuhrer Alex Karp und dem PayPal-Griinder Peter Thiel. Thiel in-
vestierte gut 28 Mio. US$ in Palantir, weitere zwei Millionen
kamen von In-Q-Tel. Heute ist das einstige Start-up eines der
am schnellsten wachsenden Unternehmen im Silicon Valley; sein
Marktwert wird derzeit auf tiber acht Mrd. US$ geschétzt.

Der Firmenname leitet sich von den Sehenden Steinen aus der
Fantasiesaga Der Herr der Ringe ab. Dementsprechend hat sich
Palantir auf die Entwicklung hochkomplexer Software auf der
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Grundlage von PayPals Betrugserkennungssoftware speziali-
siert. Diese ist in der Lage, verschiedene Datenbanken Uber ei-
nen gemeinsamen Index zu erschlieRen und deren Inhalt mit
menschlicher Sprache abzufragen. Das Suchwerkzeug genieRt
den Ruf, einfach und intuitiv anwendbar zu sein.

In Geheimdienstkreisen genieRt Palantir den Ruf, das effizien-
teste Werkzeug zu besitzen, um terroristische Netzwerke auf-
zufinden und zu untersuchen. Daflr prift und kategorisiert Pa-
lantir unterschiedliche Datenquellen — ganz gleich, ob es sich
dabei um Namen, Telefonnummern oder Kontobewegungen
handelt — und stellt eigenstdndig Beziehungen zwischen diesen
her.”® Auf diese Weise kann Palantir die sprichwértliche Nadel im
Big-Data-Heuhaufen finden — und bietet damit aus Sicht der Ge-
heimdienste die Killer-App schlechthin an.*

Die Software wird bislang vor allem im Bereich der militdrischen
und geheimdienstlichen Aufklarung eingesetzt. So soll Palan-
tir in der Vergangenheit unter anderem Mitglieder eines mexi-
kanischen Drogenkartells ausfindig gemacht haben, nachdem
diese einen US-Agenten getdtet hatten. Die US-Truppen in Af-
ghanistan hingegen nutzen die Software, um Aufstdndische
aufzuspiren, die mit selbstgebauten Sprengsdtzen US-Solda-
ten téten.”

Das Potenzial von Palantir ist damit aber bei Weitem nicht aus-
geschopft. Zu den Beratern des Unternehmens gehéren neben
der Nationalen Sicherheitsberaterin unter George W. Bush, Con-
doleezza Rice, auch der ehemalige CIA-Direktor George Tenet.
Dieser sagte Uber Palantirs Software, er wiinschte, die CIA hatte
ein derart machtvolles Programm vor dem 11. September 2001
besessen. Palantir sei in der Lage, Verbindungen aufzuzeigen,
.die funf, sechs, acht, zehn Jahre zurtickreichen". Etwas Ver-
gleichbares habe damals keine Anwendung vermocht.®

Daher Uberrascht es nicht, dass zu Palantirs Kunden neben
der CIA langst auch die NSA, das FBI, die Defense Intelligence
Agency, das Department of Homeland Security, das National
Counterterrorism Center, das U.S. Marine Corps, das U.S. Spe-
cial Operations Command sowie — nicht zuletzt — die Polizeibe-
hoérden in Los Angeles und in New York City gehéren.

Der cyber-militarische Komplex

Dank der voranschreitenden Digitalisierung wird die Zusammen-
arbeit zwischen dem Silicon Valley und Washington in Zukunft
noch enger werden. Denn ldngst gehen Big Brother — die glo-
bale Ausspahung durch die US-Geheimdienste — und Big Data —
die massenhafte Anhdufung von Kommunikationsdaten — Hand

Daniel Leisegang

Daniel Leisegang ist Politikwissenschaftler und Redakteur bei der Monatszeitschrift Bldtter
ftir deutsche und internationale Politik (blaetter.de).
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in Hand. Zugleich sind die US-Armee und die Geheimdienste da-
mit auf Analysewerkzeuge angewiesen, die die richtigen Punkte
in der schier unendlichen Masse an Informationen finden und
miteinander verbinden kénnen.

Fest steht damit auch, dass der cyber-militarische Komplex weiter
anwdchst — und nach und nach den militérisch-industriellen Kom-
plex ablésen wird, der seine Wurzeln in den 1950er-Jahren hat.
Allein in diesem Jahr stehen dem US-Verteidigungsministerium
5,5 Mrd. US$ fur Investitionen im Bereich der Cybersicherheit zur
Verfligung. Ein GroBteil davon wird ins sonnige Silicon Valley flie-
Ren — und damit in die smarte, neue Uberwachungswelt.

Der Beitrag ist in Wissenschaft & Frieden 2015-2: Technik-
konflikte, Seite 27-30 erschienen.
http://wissenschaft-und-frieden.de/seite.php?artikel|D=2042
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