Editorial

Riistung und Informatik — das Griindungsthema des FIfF, heute
so aktuell wie 1984. Ein Thema, das das FIfF immer beschaftigt
hat, in Konferenzen, Schwerpunkten der FIfF-Kommunikation,
im Arbeitskreis RUIN und in unserer aktuellen Kampagne Cy-
berpeace.

In dieser Ausgabe gibt es den Schwerpunkt gleich doppelt: in
diesem Heft und zusatzlich — unter dem Titel Kriegfiihrung im
Cyberspace — als Dossier, das in bereits bewdhrter Zusammen-
arbeit mit der Zeitschrift Wissenschaft und Frieden entstanden
ist und dieser Ausgabe beiliegt. Gleichzeitig ist die aktuelle Aus-
gabe der vorgénge, der Zeitschrift fur Blrgerrechte und Gesell-
schaftspolitik der Humanistischen Union dem Thema Cyber-
security gewidmet, ebenfalls mit Beitrdgen aus dem FIfF. Der
Schwerpunkt der vorgdnge hat einen starkeren innenpolitischen
Bezug und unterscheidet sich damit von unseren auBenpolitisch
fokussierten Schwerpunkten — doch die Frage ist die gleiche:
Wie kénnen wir uns und unsere Infrastruktur heute schitzen,
in der Zeit internationaler geheimdienstlicher Zusammenarbeit
gegen die eigene Bevodlkerung und der — zumindest aus techni-
scher Sicht — unterschiedslosen Bedrohung aus dem nationalen
und dem internationalen Netz? Was ist technisch, politisch und
rechtlich erforderlich, um einen neuen Wilden Westen im Cy-
berspace zu verhindern?

Dietrich Meyer-Ebrecht, der sowohl Schwerpunkt als auch
Dossier redaktionell betreut hat, weist in seinem Editorial zum
Schwerpunkt zusétzlich auf die zunehmende Verwischung der
Grenzen zwischen zivilen und militdrischen Anwendungen hin.
Es geht nicht nur um Dual Use — diese Diskussion fiihren wir be-
kanntlich schon lange — sondern auch um den férdernden Ein-
fluss ziviler Lifestyleprodukte auf militdrische Anwendungen:
. Technik ist per se eine unverzichtbare Grundlage fiir die Krieg-
flihrung, und alle technischen und technologischen Innovatio-
nen im zivilen Anwendungsbereich sind per se auch Stimuli und
Ressourcen fiir die Riistungstechnik.”

In den Schwerpunkt und seine Beitrdge fuhrt das Schwerpunkt-
editorial im Detail ein. Auf einen Beitrag will ich dennoch bereits
hier hinweisen: Der Kiinstler Florian Mehnert berichtet in dieser
Ausgabe von seinem Kunstprojekt 77 TAGE, bei dem eine Waffe
auf eine Ratte gerichtet ist, die — nach Ablauf von 11 Tagen —
aus dem Internet ferngesteuert ausgelost werden kénne und da-
mit die Ratte toten soll. Nur vorgeblich; es bestand nie die Ab-
sicht, die Ratte wirklich zu téten. Doch bereits die Ankiindigung
fuhrte offenbar zu einem Shitstorm gegen den Kunstler, der auf
die Aufforderung, ihn zu lynchen, nicht verzichtete. , Would
like to put a gun against his head and well would say blow his
brains out but he clearly has none"” — dies ist nur ein Beispiel da-
fur. Im , Krieg gegen den Terror” werden Menschen unter Terro-
rismusverdacht ohne rechtsstaatliches Verfahren durch Drohnen
getotet, gemeinsam mit den Menschen, die sich zuféllig in ihrer
Né&he befinden, auch Kinder — ohne dass dies groRere Proteste
auslosen wirde. Florian Mehnert sieht in dem Shitstorm so auch
eine Ersatzhandlung: ... Somit war der Fokus stark auf den Tod
der Ratte und ihre lebensbedrohliche Lage gerichtet. Dennoch
wurde die Situation der Ratte mit der Lage von Menschen in
Syrien, Jemen, Waziristan etc., die durch Drohnen getétet wur-
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den oder konstant mit einem Tod durch Drohnen rechnen miis-
sen, assoziiert. Eine Diskussion dariiber fand unter anderem
in zahlreichen Foren statt.” Gegen den Drohnenkrieg kdnnen
wir uns nicht wirksam einsetzen; den Tod einer Ratte glauben
wir, durch unseren Einsatz gerade noch verhindern zu kénnen.
»In diesem Zusammenhang", so Mehnert, , kann der Shitstorm
auf das Kunstexperiment 11 TAGE auch als Reaktionsventil der
emotionalen und geistigen Uberforderung im Umgang mit einer
komplexen Realitdt angesehen werden, deren Durchdringung
und Bewdltigung immer schwieriger wird.* Mit diesem Schlag-
licht auf die Problematik menschlicher Bewéltigung von Kom-
plexitdt weist der Beitrag Gber die Thematik des Schwerpunkts
hinaus.

Aktuelle Themen ergédnzen das Heft. Zu dem Versuch, die freie
Presse durch den Vorwurf des Landesverrats gegen netzpolitik.
org einzuschlichtern, hat das FIfF einen Kommentar veroffent-
licht. Zur Debatte um die EU-Datenschutz-Grundverordnung
verdffentlichen wir einen Beitrag, der fur den aktuellen Schwer-
punkt der Datenschutz-Nachrichten (DANA) entstanden ist und
in dem, wir unsere Roten Linien darstellen — keinesfalls darf der
Datenschutz-Standard hinter die heute glltige Richtlinie von
1995 zuriickfallen. Die anlasslose Speicherung von Fluggastda-
ten in der EU lehnen wir ab, in den Pldnen der Bundesregierung
fur eine Cybersicherheits-Strategie sehen wir die Ankiindigung,
gegen Regelungen der Genfer Konvention verstofen zu wol-
len, da sie offensive Angriffe auf zivile Infrastrukturen vorsehen.

Sylvia Johnigk geht in einer Kolumne der Frage nach, warum
Hacken Gberzeugt und IT-Sicherheit langweilt. Neuigkeiten im
Bereich Faire Computer hat Sebastian Jekutsch zusammenge-
stellt.

Die Retrospektive, Berichte Uber FIfF-Aktivitditen — diesmal in
Wien und in Bremen — zwei Rezensionen und das Log runden
diese Ausgabe der FIfF-Kommunikation ab.

Dazu gibt es die Vorschau auf unsere diesjahrige FIfF-Konfe-
renz 2015, die vom 6. bis 8. November 2015 in Erlangen statt-
finden wird. Florian Mehnert wird von seinem bereits angespro-
chenen Kunstprojekt berichten; weitere Vortrdge behandeln
unter anderem Privacy by Design und die Datenschutzaspekte
von Smart-TVs.

Wir wiinschen unseren Leserinnen und Lesern eine interessante
und anregende Lektlre — und viele neue Erkenntnisse und Ein-
sichten.

Stefan Hiigel
fir die Redaktion
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