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Ute Bernhardt und Ingo Ruhmann

Das Blaumilch-System

Der unerklarte Information Warfare

1940 knackten die Briten erstmals mit programmierbaren Rechnern die deutsche ENIGMA-Verschliisselung. Dieses Wissen wurde bis
1974 als Staatsgeheimnis gehtitet. In den dazwischenliegenden 30 Jahren wurde die auf der ENIGMA beruhende kompromittierte
Verschliisselungstechnik weiter von staatlichen Stellen genutzt — und von den Briten geknackt. Dank Edward Snowden haben die
Angreifer heute diesen Zeitvorsprung verloren. Wenig mehr als zehn Jahre nach der Entwicklung von digitalen Uberwachungs- und
Angriffswerkzeugen wie Turmoil, Turbulence und deren Schwestersystemen wie XKeyscore wissen wir heute, in welchem Umfang
Datenkommunikation weltweit liberwacht und Computer mit solchen Werkzeugen angegriffen und manipuliert werden. Was macht

den Unterschied aus?

Otto Leiberich, lange Jahre Leiter der westdeutschen Zentral-
stelle fiir das Chiffrierwesen und nach deren Umwandlung in das
Bundesamt fiir Sicherheit in der Informationstechnik (BSI) auch
dessen erster Prasident, konnte sich noch in den 90er-Jahren im
Verlauf von Interviews, Gesprdchen und in Beitrdgen machtig
dartiber echauffieren, dass erst 1974 bekannt wurde, dass das
ENIGMA-Verschliisselungsverfahren kompromittiert war'. Heute
sorgt es hingegen kaum noch fir Aufregung, dass aktuelle und
ehemalige Kabinettsmitglieder im Dutzend und Regierungsmit-
arbeiter in Kohortenstarke abgehort wurden, dass Verschlisse-
lungsverfahren und grundlegende IT-Sicherheitsmechanismen
ausgehebelt sind. Und dass das alles nicht einmal bemerkt wurde.

Liegt es daran, dass zum Gliick kein Krieg mehr herrscht und Po-
litiker sowieso all ihre Kommentare an die Medien geben? Und
wir alle dann weiter nur das Gliick haben, diese ungefilterte Mit-
teilungswut der Politik nicht erdulden zu missen, weil wohlmei-
nende Journalisten uns nicht damit behelligen? Oder liegt es
doch eher daran, dass Politiker auch nur Menschen sind und mit
vielerlei missliebigen und politisch inkorrekten AuBerungen aus
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vielféltig belauschter Kommunikation genauso kompromittierbar
sind wie ihre IT-Systeme? Was sollten denn sonst die Anldsse und
Motive firr die lange Zeit unerkannten Angriffe auf die Server des
Deutschen Bundestages sein, wenn nicht die aus der Uberwa-
chung gewonnenen Kenntnisse tiber Absprachen oder personli-
che - digital ibermittelte — AuRerungen von Politikern, die nicht
mit deren 6ffentlicher Kommunikation Gibereinstimmen?

Das Schéne Neue daran ist: Wir werden es erfahren! Und zwar
nicht erst in 30 Jahren, sondern bei passender Gelegenheit.
Denn zur Kernkompetenz der Geheimdienste gehért nicht nur
das Ausspdhen, sondern auch das Nutzen der erlangten kom-
promittierenden Informationen.

Der Riicktritt von Roderich Kiesewetter, CDU-Obmann im NSA-
Untersuchungsausschuss, wegen BND-Informanten in seinem
Umfeld - oder doch wegen russischer Agenten? — lupft die De-
cke ein ganz kleines Stiickchen von diesem schmuddeligen Tun2.
Zum Vorschein kommt die munter betriebene Manipulation des
politischen Betriebs durch die Dienste, zum Vorschein kommen
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duipierte Abgeordnete, die sich von Geheimdiensten in der Aus-
Ubung ihres Mandates auch zu Recht manipuliert sehen.

Abgehérte und durch das erlangte Wissen kompromittierbare
Beamte koénnten keine Sicherheitsiiberpriifung Gberstehen. Di-
verse Kabinettsmitglieder, nach dem gleichen Muster als Ge-
heimnistrager bewertet, dirften nicht einmal ihre eigenen
Kabinettssachen lesen, weil sie nicht durch die Sicherheitstiber-
prifung kdmen — zum Gliick aber gelten die Regeln fiir den Be-
amtenapparat nicht fir sie.

Dumm nur, dass sich nicht nur der politische Betrieb Berlins vor
der Fremdsteuerung dngstigt. Auch wir Blrgerinnen und Bur-
ger werden manipuliert — durch jene Medienberichte, die dunkle
Quellen zu genehmer Zeit lancieren, um politische Karrieren zu
stutzen oder zu verdndern: Medial von gezielt gestreuten Mel-
dungen manipulierte Wahlerlnnen sind das Gegensttick zu kom-
promittierten Politiker.innen.

So geht Information Warfare.

Und damit gilt es, noch einen weiteren Irrtum auszurdumen.
Denn nattrlich herrscht Krieg — Informationskrieg. Darin macht
es keinen Unterschied, ob wahre Meldungen belauscht und zur
rechten Zeit publiziert werden, oder ob Falschmeldungen kunst-
voll fabriziert und an die Medien lanciert werden.

Das heutige politische Italien zeigt unsere Zukunft: Nach dem
Klima des politischen Misstrauens aus Unkenntnis folgten eine
Welle von publizierten Abhdrprotokollen aus unterschiedlichs-
ten Quellen und entsprechende Skandale. Das Ergebnis ist heute
der Wunsch nach Ehrlichkeit, Purismus und Klarheit — den letzt-
lich aber nur Populisten und sektiererische Ideologen in Reinkul-
tur liefern kénnen, solange die geheimen Manipulateure der 6f-
fentlichen Meinung ungestort weiter arbeiten kdnnen.

Offenheit und Klarheit in der Politik ist gut. Aber sie stort den
politischen Aushandlungsprozess. Denn Politik beruht auf Aus-
handlung und Kompromissen. Bis Kompromisse erzielt sind,
sind notwendigerweise die Verhandlungen zwischen gegen-
satzlichen Positionen erforderlich. Die inhaltliche Differenz sol-
cher Verhandlungen ist das Spielfeld fiir Manipulation und Kom-
promittierung. Ideologen und Populisten dagegen verhandeln
nicht. Sie sind nicht kompromittierbar, wenn sie nicht verhand-
lungs- und kompromisswillig sind.

Die Kompromittierung von Politiker.innen durch die Kompro-
mittierung ihrer IT-Systeme untergrabt die Moglichkeit der Ver-
handlung und des Kompromisses. Die Kompromittierung liegt
im Interesse einer der Parteien im Verhandlungsprozess. Sie he-
belt zum Nachteil anderer die Verhandlungen aus.

So geht Information Warfare.

Das zu leugnen und sich stattdessen zum Spielball derer zu ma-
chen, die Kompromisse und politisches Handeln in ihrem Sinne
manipulieren wollen, ist ein schadliches Versagen von Politik
und Medien zugleich. Denn Biirgerinnen und Burger verste-
hen durchaus die aufgabenbedingte Doppelbddigkeit von Po-
litik und schatzen auch kluge politische Schachztige. Sie schéat-
zen aber nicht Feigheit und Unehrlichkeit gegentiber Fakten und

Zwéngen. Manipulation im Information Warfare ist ein solches
Faktum und schafft Zwange.

Doch die heutigen Spielbélle der Dienste — genau: unsere Poli-
tiker.innen, deren PARLAKOM-Netzwerk im Bundestag so ver-
wurmt ist, dass es aufgegeben werden muss — wollen sich zu
Spielern wandeln. Regierungsmitglieder sind digital nackt, das
Parlament digital handlungsunféhig und seiner Infrastruktur be-
raubt — man konnte fast sagen: Opfer eines digitalen Enthaup-
tungsschlages — und doch wollen beide nicht nur etwas mehr
Schutz fur ihre IT-Systeme, sondern vor allem mehr Personal und
Technik fur den Angriff auf die IT-Systeme anderer. Gut mog-
lich, dass die Dienste der potenziellen Ziellander dieser Angriffe
schon die Cyberwar-Pldne gelesen haben, bevor sie von Regie-
rung und Parlament beraten und verabschiedet sind. Egal.

Mit dem IT-Sicherheitsgesetz verbessert sich allein die Lage fir
die IT des Bundes durch BKA-Sonderermittler, durch mehr Per-
sonal beim BSI und mehr Personal im Bundesamt flr Verfas-
sungsschutz — letzteres heute schon auf besondere Weise be-
kannt fur seine Variante einer ,, Cyberspionage-Abwehr" gegen
NSA, GCHQ und andere. Vom BND weifs man nicht, ob er sich
vielleicht sogar durch falsch selektierte Selektoren auch noch als
Cyberspion-Gehiilfe im eigenen Haus herausstellt. Davon unge-
rihrt riisten BND und Bundeswehr derweil auf: Der BND bean-
tragt zehnmal mehr Mittel fur Personal, Wissen und Mittel fur
Cyberangriffe als die Bundesregierung pro Jahr fur die IT-Sicher-
heitsforschung zur Verfligung stellt. Das Verteidigungsministe-
rium arbeitet an einer Strategie flr Cyberangriffe der Bundes-
wehr und hat eine ,Strategische Leitlinie" erlassen3.

Das ist Information Warfare.

Ist das auch klug? Und selbst wenn man an die Richtigkeit von
Krieg glauben wirde, muss sich jeder Stratege fragen: Lasst sich
damit etwas gewinnen? Strategie — nur zur Erinnerung — ist der
zielgerichtete Einsatz meist militarischer Gewalt oder die Ge-
waltandrohung zur Erreichung politischer Ziele. Wenn man also
glaubt, militdrisch aktiv werden zu missen: Was ist die Informa-
tion-Warfare-Strategie der Bundeswehr?

Denn um Gewinnen geht es. Fir die Verteidigung hat die Bun-
deswehr seit Jahren das CERTBw. Das ist die zur Abwehr konkre-
ter Angriffe gerufene Einheit, die 6ffentlich seit mindestens 2007
erklart, dass auch befreundete Nachrichtendienste die Netze der
Bundeswehr angreifen. Und weil es von der Arbeit von Zivilis-
ten und seiner Mitgliedschaft im CERT-Verbund abhéngig ist, ist
das CERTBw beim IT-Amt der Bundeswehr angesiedelt und strikt
getrennt von den Cyber-Angreifern im Kommando Strategische
Aufklarung (KSA).

. Offensive Cyber-Fihigkeiten der Bundeswehr haben grund-
sdtzlich das Potenzial, das Wirkspektrum der Bundeswehr in
multinationalen Einsdtzen signifikant zu erweitern”, so die
neuen Leitlinien des BMVg. Was also will die Bundeswehr im
Information Warfare gewinnen? Und gegen wen? Um welchen
Krieg geht es dabei genau? Wer hat den erklart? Unter welcher
Flagge flihrt die Bundeswehr diesen? Das Verteidigungsressort
erkldrt False-Flag-Aktionen als , Kriegslist" flr zuldssig®. Und der
Angriff auf zivile Netzwerke? Auch das ist nach Ansicht des zu-
stdndigen Parlamentarischen Staatssekretdrs zuldssig®.
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Oder wollen auch die Bundeswehr oder die Bundesregierung
mitmischen im Spiel der Kompromittierung, der Ausspahung
und Manipulation, der Falschmeldung und Sabotage? Und geht
es gar um die Manipulation physischer Systeme — die Fernsteue-
rung der Autos und Flugzeuge von Value Targets — oder um die
Destruktion von Maschinen und Anlagen?

Information Warfare ist eine Strategie fur ein garantiertes De-
saster moderner Gesellschaften. Verantwortungsvolle Zeitge-
nossen — auch solche, die sich in Uniform mit diesem Thema
praktisch beschéaftigt haben - konzentrieren sich auf Begren-
zung und Abwehr. Wer daran glaubt, als konventionelle Streit-
kraft mit Information Warfare irgendetwas gewinnen zu kon-
nen, sollte mindestens erkennen lassen, welche Antworten er
oder sie fur die Fragen und Probleme bedacht hat, die sich aus
einer solchen Strategie ergeben.

Derzeit beschleicht den oberflachlichen Betrachter aber das un-
gute Gefihl, dass hier ebenso wenig tberlegt wird wie zu Be-
ginn des Ersten Weltkriegs auf allen Seiten — oder zu verschiede-
nen Zeiten im Zweiten Weltkrieg, als polnische Ulanen zu Pferd
gegen angreifende deutsche Panzer anritten, Rotarmisten zu
Beginn des Krieges oder der Volkssturm an dessen Ende jeweils
ohne Waffen gegnerische Panzer aufhalten sollten. Immerhin
wird der Wahnsinn fur jeden greifbarer, wenn man Panzer se-
hen, hdren und intensiv splren kann. Bei Bits und Bytes ist die
Vermittlung derselben Fakten wohl etwas schwieriger.

Die Bundesregierung will ihre Rechenzentren konsolidieren und
kommt den Angreifern mit der Zentralisierung der Ziele sehr
entgegen. Ist das hoffnungslos naive Feindesliebe oder soll mit
dem republikweit groBten Honeypot fur Cyberkrieger eine be-
sonders gekonnte Strategie verbunden werden?

BND und Verfassungsschutz haben die von der NSA entwickelte
integrierte Cyberwar-Softwaresuite XKeyscore eingesetzts. An-
geblich erkannten beide aber nicht, welche Cyberwaffe sie da
nutzen. Ist das eine dreiste Liige oder die Wahrheit? Und welche
dieser zwei Moglichkeiten ist die bessere Variante?

BND und Verfassungsschutz haben trotz des Wissens um Cy-
berangriffe von ,befreundeten Diensten” die Angreifer weder
verfolgt noch eingegrenzt. Auch fiir die Zukunft ist nicht zu er-
kennen, dass die in Deutschland verantwortlichen Cyberkriegs-
Akteure ihre angreifenden Gegner tiberhaupt erkennen.

Bei genauer Betrachtung erstaunen die Information-Warfare-
Krieger in Deutschland auf allen Ebenen. Sie haben keine Stra-
tegie. Sie kdnnen keine Ziele ihres Tuns benennen. Sie erkennen
keine Angriffe auf die politischen Spitzen des Staates und das
gesamte Parlament. Sie erkennen weder ihre Gegner, noch de-
ren Waffen. Sie leisten keinen Beitrag zur politischen und mili-
tarischen Sicherheit und schon gar nicht zur IT-Sicherheit — letz-
teres leistet seit langem eine nach zivilem Muster aufgebaute
CERT-Einheit der Bundeswehr. Sie riskieren stattdessen mit ih-
rem Tun ihre eigene Infrastruktur und die der Zivilgesellschaft.
Sie drohen, politische Krisen durch ihr Tun militdrisch zu eska-
lieren.

Wenn man zurick kommt zu den Ausgangsfragen und wenn
man dabei an die Richtigkeit von Krieg glauben wiirde, wird sich
jeder Stratege angesichts dieser Lage nur an den Kopf fassen
wollen. Statt Mittel zu investieren, um die erkannten Probleme
zu losen, wird fir jene Geld bereitgestellt, die umfassend bewie-
sen haben, dass sie von sicherer IT im Zivilleben und der IT in
der Welt der heutigen Geheimdienste zwar frei von Kenntnissen
sind, aber leider nicht frei von Wiinschen.

Zuriick zur ENIGMA. lhre Entschliisselung war ein Staatsge-
heimnis, das Jahrzehnte von héchster strategischer Bedeutung
war. Die meisten Staatsgeheimnisse sollen aber nur die Schwa-
chen und vor allem das untaugliche Tun von verantwortlich
Handelnden im Staate verheimlichen. Legt man diese Auslegung
der Facetten der Ausspdhung und des Information Warfare zu-
grunde, so darf sich niemand mehr ernsthaft fragen, warum der
NSA-Skandal und seine Details mit allen Mitteln geheim gehal-
ten werden missen.

Loriot hat wunderbare Satiren Uber Konstellationen geschrie-
ben, in denen ein starrkdpfiges Familienmitglied einfach irgend-
ein verrlcktes ,Dings" haben oder machen musste. Ebenso tref-
fend ist Ephraim Kishons ,Blaumilchkanal” tber einen aus der
Heilanstalt entflohenen Verriickten, der die StraBen einer Stadt
nacheinander mit dem Presslufthammer aufmeiBelt, wobei das
Versagen, ihm Einhalt zu gebieten, am Ende als genialer staatli-
cher und politischer Plan verkauft wird.

Der Blaumilchkanal ist heute noch lustig. Information Warfare
ist genauso verriickt. Nur lustig ist daran nichts.
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