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FIfF e.V.

Rote Linien fiir die EU-Datenschutz-Grundverordnung

Nachdem die Datenschutzstandards in der Praxis des globalen
Datenverkehrs immer mehr aufgeweicht wurden, schafft die
Datenschutzgrundverordnung die Moglichkeit, bei einem eu-
ropdischen Grundrecht in die Offensive zu gehen. Das FIfF hat
sich in den Diskussionsprozess mehrfach eingebracht und Vor-
schldge fir eine datenschutzfreundlichere Zukunft gemacht.
Letzte Entwicklungen um den Entwurf des Ministerrates zeigen
aber deutlich, dass der Wirtschaftslobbyismus funktioniert und
nicht alle Interesse an einem starken europdischen Datenschutz
haben. Es ist beschdmend, dass gerade Deutschland mit allein
51 Forderungen den Parlamentsvorschlag beschadigt hat. Die
gemeinsame Position des Rats der Europdischen Union vom
15. Juni 2015, 9565/15, Uberschreitet diverse rote Linien und
fallt hinter die Standards der Datenschutz-Richtlinie von 1995
zurlck.

Einwilligung

Bisher tun die Anbieter von Dienstleistungen im Internet hau-
fig so, als bedeute schon die Nutzung eines Dienstes oder das
Nichthandeln eine stillschweigende Einwilligung. In Artikel 7
wollen Parlament und Kommission sicherstellen, dass der betrof-
fenen Person im Sinne einer informierten Einwilligung bewusst
ist, dass sie ihre Einwilligung gibt. Eine ausdriickliche Handlung
mochte der Rat vermeiden und fligt im Erwdgungsgrund 25 ein,
dass die Einwilligung auf , beliebige* geeignete Weise und nur
Leindeutig” statt ,ausdriicklich” erfolgen soll. Schon die Ein-
stellungen des Browsers oder einer anderen Anwendung sollen
eine Einwilligung signalisieren kénnen.

Will eine Person eine Einwilligung widerrufen, soll das nach dem
Wunsch des Europdischen Parlaments so einfach sein wie das
Erteilen der Einwilligung, als die ja schon der Besuch einer Web-
site gesehen werden kann. Diese Forderung im Artikel 7 hat der
Rat gestrichen.

Bei diesem Grundpfeiler des Datenschutzes ist so viel Entge-

genkommen gegeniiber den Datenkraken mit uns nicht zu
haben!
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Datensparsamkeit

In Artikel 5 Satz 1 (c) haben Parlament und Kommission in wiin-
schenswerter Klarheit festgelegt, dass die zu erhebenden per-
sonenbezogenen Daten auf das fiir die Zwecke ,notwendige*”
Mal beschréankt sein miissen. Der Rat weicht den Zweckbezug
zu ,verhdltnismaBig" auf. An anderer Stelle (Erwdgungsgrund
39) will der Rat die VerhéltnismaRigkeit den Betreibern von elek-
tronischen Kommunikationsnetzen und -diensten sowie Anbie-
tern von Sicherheitstechnologien und -diensten erlassen. Dage-
gen verlangt das Europdische Parlament, dass die Verarbeitung
Jfr die Gewdhrleistung der Netz- und Informationssicherheit
unbedingt notwendig und verhédltnismdf3ig" sein muss.

An vielen Stellen hat der Rat die Vorgaben zur Datensparsam-
keit gestrichen, die das Parlament eingefuhrt hat. In Erwdgungs-
griinden 61 und 125 ,kann" sie eine MaRnahme sein, in Arti-
kel 23 wird sie lediglich als ein Beispiel genannt, die Rechte der
Betroffenen zu schiitzen. Lobby-Arbeit hat wohl auch dazu ge-
fuhrt, dass laut Erwdgungsgrund 30 personenbezogene Daten
verarbeitet werden durfen, wenn sich der Zweck anders nicht
»in zumutbarer Weise” erreichen lasst. Schwammiger ldsst sich
die Datensparsamkeit kaum dem Ermessen der Unternehmen
anheimstellen.

Bei der Verarbeitung personenbezogener Daten zu historischen,
statistischen oder wissenschaftlichen Forschungszwecken (Er-
wdgungsgrund 125) wiinscht sich der Rat weitere Register mit
den Daten groBRer Bevolkerungsanteile (auch Verstorbener, Er-
wdgungsgrund 23). Das sind Sammlungen, die wachsende Be-
gehrlichkeiten auf sich ziehen werden.

Datensparsamkeit als Anforderung endlich durchsetzbar zu ma-
chen, das wollen die Minister nicht. Wir bestehen auf den For-
mulierungen des Parlaments!

Zweckbindung
Der Entwurf des EU-Rats will es ins Ermessen der Unterneh-

men legen, den Zweck einer Verarbeitung nach Belieben neu
zu definieren. Statt dass Daten geldscht werden, wenn sie ihren
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Zweck erfullt haben, will der Rat in Erwédgungsgrund 40 und Ar-
tikel 6 Satz 3a (a) eine Zweckanderung erlauben, wenn der neue
Zweck mit dem urspriinglichen Zweck , vereinbar* ist.

Im Erwdgungsgrund 39 haben die Minister zudem die , Verar-
beitung personenbezogener Daten zum Zwecke der Direktwer-
bung" als berechtigtes Interesse definiert. - Wenn die Grund-
rechte und Grundfreiheiten der betroffenen Person Gberwiegen,
soll das zwar ausgeschlossen sein, informationelle Selbstbestim-
mung sieht aber anders aus. Betroffene konnen nicht sicher wis-
sen, ob bei der Verarbeitung , fiir nicht konforme Zwecke auf-
grund der berechtigten Interessen dieses [...] Verantwortlichen
oder eines Dritten” dessen Interessen liberwiegen, was die Ver-
arbeitung rechtméaBig macht (Artikel 6 Satz 4).

Bei diesem Grundpfeiler des Datenschutzes ist so viel Entge-
genkommen gegeniiber den Datenkraken mit uns nicht zu ha-
ben!

Profile

Als Profiling sieht der Rat erst die Nutzung personenbezogener
Daten an, die verarbeitet wurden, damit eine Person bewertet
oder ihr Verhalten analysiert oder vorhergesagt werden kann
(Artikel 4 (12a)). Das Parlament definiert Profiling bereits Gber
den Zweck, wodurch die Rechte der Betroffenen, beispielsweise
Auskunfts- und Widerspruchsrecht, besser und frither greifen
kénnen, nicht erst dann, wenn womoglich eine Entscheidung
gefallen ist. Der Rat hat das Profiling sogar aus dem Titel von
Abschnitt IV und Artikel 20 gestrichen, um die automatisierte
Entscheidungsfindung zum Ansatzpunkt fir die Rechte der Be-
troffenen zu machen, nicht etwa schon das Profiling selbst. Es
miussen rechtliche Folgen oder eine erhebliche Beeintrachtigung
der Betroffenen vorliegen, bevor ihnen Moglichkeiten zum Wi-
derspruch gegeben werden. Wo die Kommission noch von ,, auf
Profiling basierenden MalBnahmen” spricht und das Parlament
vom Profiling selbst, macht der Rat die Entscheidungsfindung
zur Uberschrift und das Profiling zur Nebensache.

Automatisierte Entscheidungsfindung und Profiling sogar auf
der Grundlage besonderer Kategorien von personenbezoge-
nen Daten sollen erlaubt sein, wenn eine Datenschutz-Folgen-
abschdtzung stattgefunden hat (Erwdgungsgrund 58), hier wird
Diskriminierung zur Abwéagungsfrage.

Wir im FIfF e.V. hatten eine Verscharfung der Profiling-Bestim-
mungen gefordert, der Rat schwécht sie noch weiter ab. So viel
Entgegenkommen gegeniiber den Datenkraken ist mit uns nicht
zu haben!

Datenschutz durch Technik und Datenschutz-
freundliche Voreinstellungen

Diese Prinzipien hatte die Kommission eingefiihrt und das Par-
lament zur Freude von Datenschiitzern zur Pflicht gemacht,
der Rat hat sie abgeschwécht. Er will die Hersteller der Pro-
dukte, Dienste und Anwendungen lediglich , ermutigen”, Da-
tenschutz bei der Entwicklung der Produkte, Dienste und An-
wendungen zu beriicksichtigen. Neben den Verantwortlichen

fir die Datenverarbeitung will das Parlament die Hersteller fur
solche datenschutzfreundlichen Produkte verantwortlich ma-
chen (Erwédgungsgrund 61). Der Rat hat diese Vorgabe des Par-
laments aufgeweicht. Das Parlament weist in Artikel 23 aus-
driicklich darauf hin, dass sich Datenschutz durch Technik in
der Technikfolgen-Abschédtzung auf das gesamte Lebenszyklus-
Management der Verarbeitung bezieht. Diesen Hinweis hat der
Rat ebenso gestrichen wie in Artikel 33 die Forderung des Parla-
ments, zu dokumentieren, welche MaBnahmen getroffen wur-
den (Satz 3 g).

Wir haben die Neuerungen durch Parlament und Kommission
begriiBt und hatten sie uns starker gewiinscht. Eine Abschwa-
chung als Entgegenkommen gegeniiber den Datenkraken ist mit
uns nicht zu haben!

Unabhéngige Kontrollen und Sanktionen

Entgegen dem Parlamentsbeschluss (Artikel 32a und 35) sieht
der Rat keine Pflicht zur Einfihrung von Datenschutzbeauftrag-
ten vor, sie soll nur bestehen, wenn das nationale Recht dies vor-
sieht. Andernfalls , kann* oder , darf" der Verantwortliche einen
Datenschutzbeauftragten benennen. Es muss nicht mehr sicher-
gestellt sein, dass bei einer Gruppe von Unternehmen der Da-
tenschutzbeauftragte von jedem Standort leicht zuganglich ist.
Auch zur Vertraulichkeit Gber die Identitat der betroffenen Per-
son sollen Datenschutzbeauftragte nicht mehr verpflichtet sein
(Artikel 36 Satz 4). Die vom Parlament geforderte Bereitstellung
aller benétigten Mittel, darunter Personal, will der Rat nicht. In
Artikel 35 Satz 10 wurde der Rechtsanspruch der Betroffenen,
den Datenschutzbeauftragten zu Rate zu ziehen, abgeschwacht
zu: , Betroffene Personen kénnen den Datenschutzbeauftragten
[...] zu Rate ziehen."

Im Artikel 79 haben sich nationale Interessen besonders deut-
lich niedergeschlagen, im vorauseilenden Gehorsam gegen-
Uber den IT-Konzernen. Wo das Parlament Klartext redet und
eine unabhédngige Aufsichtsbehérde ermachtigt, GeldbufRen
bis zu 5% (im EP-Beschluss) ihres (Konzern-)Umsatzes oder
einer Milliarde Euro zu verhdngen, da erteilt der Rat den Mit-
gliedstaaten die Befugnis, Gerichtsverfahren anzustrengen.
GeldbuRen dirfen die Aufsichtsbehérden selbst nur verhan-
gen, wenn dies im nationalen Recht vorgesehen ist (Erwa-
gungsgrinde 100, 118b, 120, 120a und viele andere). Die
Aufsichtsbehérde schrumpft zur rein nationalen Angelegen-
heit und ein Staat , kann*” (Artikel 79 Satz 3b und 5) entschei-
den, ob Gberhaupt GeldbuBen verhdngt werden sollen. Wenn
ja, kann die Aufsichtsbehérde nur noch maximal 2 % des Um-
satzes festlegen. Die Mitgliedstaaten setzen damit einen der
groBten Vorteile einer europaweiten und durchsetzbaren Ver-
ordnung auBer Kraft. Wir miissen davon ausgehen, dass sich
groRe Konzerne nun weiterhin ihren Hauptsitz danach aus-
wdhlen werden, wo die geringsten Kontrollen und Sanktionen
zu beflirchten sind.

Statt einheitliche Kontroll- und Sanktionsstandards zu schaf-
fen, wollen die Minister nationale Standortvorteile behalten.
Diese Egoismen zu Lasten des Datenschutzes sind mit uns
nicht zu haben!
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Drittstaaten-Regelung

Weil Datenschutz in Europa ein verbindliches Grundrecht mit
Verfassungsrang in der EU-Grundrechtecharta ist, diirfen per-
sonenbezogene Daten grundsatzlich nur innerhalb Europas ver-
arbeitet werden. Das scheint nicht zu den Interessen von Kon-
zernen zu passen, die immer mehr Daten benétigen fir ihre
Geschafte mit Big Data oder Scoring. Es ist ganz im Sinne der
IT-Monopolisten, als , Big Data” alles zu speichern, was irgend-
wie verarbeitet werden kann. Regelungen aus der Parlaments-
vorlage fur die Ubertragung von Daten in Drittstaaten (Nicht-
EU-Staaten) hat der EU-Rat durchléchert. Zu Recht sieht er
vermutlich die Freihandelsabkommen TTIP und TiSA dadurch
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gefdhrdet. Insbesondere die regulatorische Zusammenarbeit
wird fatale Folgen fiir die informationelle Selbstbestimmung und
den Grundrechtsschutz in der EU haben.

Eine Aufweichung der Drittstaaten-Regelung als Entgegenkom-
men gegenliber den Datenkraken ist mit uns nicht zu haben!

Der Text ist eine Stellungnahme des FIfF zur EU-Datenschutz-
Grundverordnung, die fiir die DANA — Datenschutz-Nachrich-
ten, Ausgabe 3/2015, der Deutschen Vereinigung fiir Daten-
schutz erarbeitet wurde. Autorin ist Dagmar Boedicker mit
Unterstiitzung von Martin Degeling.
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