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Smart-TVs im Fokus der Datenschutzaufsichtsbeh6rden

Das Internet hat viele Bereiche des Alltags bereits durchdrungen und wird von vielen Biirgern als niitzlich und selbstverstandlich
angesehen. Es gibt allerdings noch einen Bereich, der sich lange gegen die Vernetzung ,gewehrt” hat und als DAS Medium der In-
formationsbeschaffung angesehen wird oder zumindest wurde: der Fernseher.

Konvergenz der Medien

Durch maBgeblich zwei Faktoren hat sich dieser Sachverhalt
mittlerweile grundlegend verdndert. So besitzen heute die meis-
ten Birger einen Breitband-Internetanschluss (oder zumindest
das, was mit viel Phantasie darunter verstanden werden kann).
Gepaart mit einem Flatrate-Preismodell kdnnen beliebige End-
gerdte dauerhaft mit dem Internet verbunden bleiben. Dies sind
die Smartphones, die regelmaRig groBe Datenmengen mit den
angebundenen Cloud-Speichern synchronisieren, die private
Cloud zuhause, die einen Zugriff auf die letzten Urlaubsfotos
von Uberall erlaubt oder die Spielekonsolen, die ohne Internet-
anbindung einen erheblichen Verlust des SpaRfaktors mit sich
bringen. Was liegt also néher, als noch ein weiteres Endgerdt
mit wenigen Klicks Gber den WLAN-Anschluss des Haushaltes
mit der groRen weiten Welt zu verbinden. Der zweite Faktor
sind die vielen kleinen Anwendungen, die Apps, die bereits die
Smartphones so erfolgreich gemacht haben. Fur jede Lebens-
lage, seien es Online-Banking, Shopping, Nachrichten, Soziale
Netzwerke, Kochrezepte, Spiele, Liebeskummer, Bewertung von
anderen Autofahrern, ... gibt es mittlerweile kleine Helferlein.
Manche davon sind derart erfolgreich geworden, dass diese eine
millionenfache Verbreitung mit einem Stammkundenkreis ge-
funden haben. Was liegt also naher, als das Lieblingsspiel oder
die soziale Kommunikation nicht mehr auf einem 5-Zoll-Mini-
Display, sondern auf einem 40-Zoll-4K-Boliden mit Surround-
Sound zu genieRen.

Wer sich heute (oder in Bilde im Hinblick auf die FuBball-Euro-
pameisterschaft) ein neues Fernsehgerdt kaufen mochte, wird
feststellen, dass neben der Bildschirmdiagonale und der Bildqua-
litat weitere Features zum Kauf genau eines bestimmten Geréts
verfuihren sollen: Smart-TV, HbbTV, Spracherkennung, Skype,
EPG, ... Doch was versteckt sich hinter diesen Begriffen und was
bedeutet dies bezlglich des Einsatzes eines technischen Gerdtes,
das bis jetzt fuir die anonyme Informationsbeschaffung (und ge-
legentlich firr leichte Kost wie Gesangs- und Schonheitswettbe-
werbe oder Uberlebenstrainings im Dschungel) stand.

Datenschutzaufsichtsbehérde

An dieser Stelle kommt nicht nur, aber auch der Begriff Daten-
schutz ins Spiel. Dieser ist heute sicherlich fiir jeden sehr ge-
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laufig, zumindest wenn die eigene Daten betroffen sind. Die
einen verstehen darunter den Schutz des Rechts auf informa-
tionelle Selbstbestimmung, andere ein Relikt aus analogen Zei-
ten, weitere den ausschlielich technischen Schutz von Daten.
Wirde man die Frage nach dem Stellenwert fiir den Birger stel-
len, dann kénnte moglicherweise folgendes Dilemma festgestellt
werden: Den Datenschutz finden viele sehr wichtig — irgendwie.
Es soll keine Werbung zugestellt werden, der Staat soll keine
Daten (z.B. das Einkommen, die HaushaltsgroBe, ...) erheben,
die eigenen Daten sollen vor ,,Hackern" geschitzt werden und
wenn der eigene Name gegoogelt wird, sollen am besten keine
Treffer erscheinen. Auf der anderen Seite soll es moglich sein, an
allen tollen technischen Entwicklungen teilzuhaben — und das
kostenlos (oder zumindest sehr glinstig): Die Nachrichtenportale
im Internet, die sozialen Medien, die Kommunikation mit Freun-
den und Familie, der Genuss von Musik und Filmen, ... Klappt
dies nicht so wie gewinscht, dann kann der Kontakt mit einer
Behdrde gesucht werden, die sich um den Datenschutz , kiim-
mert”. Nach ein wenig Recherche wird schnell klar, dass die-
ser offizielle Schritt zuerst ein bisschen komplizierter erscheint,
da die Datenschutzaufsicht in Deutschland foderal geregelt ist.
Dies bedeutet, dass jedes Bundesland eine eigene Datenschutz-
aufsichtsbehorde besitzt. Der Freistaat Bayern hat sich hier so-
gar fur eine spezialisiertere Organisation entschieden und die
Aufsichtsbehorde in einen 6ffentlichen Teil (fir die Kontrolle des
Staates) und einen nicht-6ffentlichen Teil (fir die Kontrolle der
Wirtschaft) geteilt. So kompliziert wie sich das Konstrukt der
Aufsichtsbehorden auf den ersten Blick anfuhlt, ist es dann aber
in der Praxis nicht. Sollte eine Behorde ,, nicht zustandig" sein, so
wird beispielsweise eine Beschwerde unburokratisch an die zu-
standige Aufsichtsbehorde weitergeleitet. Da den Datenschutz-
aufsichtsbehorden Begriffe wie E-Mail und PGP auch geldufig
sind, geht dies (mitunter) auch recht zligig und sicher.

Rechtliche Regelungen fiir Smart-TVs

Wenn eine Datenschutzaufsichtsbehérde sich einer Aufgaben-
stellung (z.B. Beschwerde oder Beratungsanfrage) annimmt,
dann geschieht dies nicht auf beliebiger Basis oder Sichtweise,
sondern immer auf Grundlage von Gesetzen. Diese regeln
(mehr oder weniger spezifisch) die Art und Weise, ob und wie
die Verarbeitung personenbezogener Daten erfolgen darf. In
Deutschland gilt diesbezlglich der Grundsatz ,Verbot mit Er-
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laubnisvorbehalt”, was bedeutet, dass personenbezogene Da-
ten entweder auf Basis eines konkreten Paragraphen eines Da-
tenschutzgesetzes (hauptsachlich Bundesdatenschutzgesetz
und Telemediengesetz) verarbeitet werden oder, indem der Biir-
ger um Erlaubnis fir diese Verarbeitung gebeten wird. Die Re-
gelungen unterscheiden auch zwischen dem Verhaltnis zweier
.Verantwortlicher Stellen”, z.B. Unternehmen, untereinander
(wie dies beispielsweise beim Outsourcing an einen Cloud-An-
bieter zum Tragen kommt) einerseits und dem Verhaltnis zwi-
schen dem Birger (auch als Betroffener bezeichnet) und einer
Verantwortlichen Stelle, z.B. einem Smart-TV-Hersteller, ande-
rerseits.

Nutzungsbedingungen

Soll nun ein (neues) Smart-TV angeschafft werden, dann stellt
sich auch die Frage, inwiefern eine Verarbeitung personenbe-
zogener Daten stattfindet und wie diese im ersten Schritt auch
rechtlich geregelt wird. Mittel der Wahl ist bei Smart-TVs ein zi-
vilrechtlicher Vertrag, auch Allgemeine Geschéftsbedingungen
genannt, der auch eine Rechtsgrundlage fur eine Verarbeitung
personenbezogener Daten darstellen kann. Bei diesem sollte
Transparenz das oberste Gebot sein, da dies die Grundlage dafur
ist, eine Entscheidung Uber die Nutzung eines Smart-TV zu tref-
fen. Dass dies in der Praxis nicht zwangsldufig zutrifft, ist auch
den Datenschutzaufsichtsbehdrden bekannt. Auch stellte sich
die grundsatzliche Frage nach den rechtlichen Anforderungen
eines Smart-TV in Deutschland. Deshalb haben sich die Daten-
schutzaufsichtsbehorden in Deutschland, die in ihrem Bundes-
land einen Hersteller von Smart-TVs (oder eine Niederlassung)
haben, entschieden, ein Priifprojekt zu starten, das zwei aufein-
ander aufbauende Ziele hatte: Zuerst sollten aktuelle Smart-TVs
technisch besser verstanden werden. Darauf aufbauend sollten
dann technische und rechtliche Anforderungen an Smart-TVs
formuliert werden, die auf Basis der deutschen Datenschutzge-
setze eine Richtschnur und eine rote Linie fur einen beanstan-
dungsfreien Einsatz von Smart-TVs in Deutschland darstellen
sollen.

Das Priifprojekt

Unter Federfihrung des Bayerischen Landesamtes flir Daten-
schutzaufsicht (BayLDA) wurde ein technisches Priiflabor auf-
gebaut (bzw. das bestehende Labor an die Smart-TV Priifung
angepasst) und eine Priifmethodik entwickelt, um vergleichbare
Ergebnisse bei mehreren Smart-TVs zu erhalten.

Bei Smart-TVs stellte sich zuerst die Frage, was denn technisch
Uberhaupt geprift werden soll und kann. Da es bei diesen keine
standardisierten Plattformen gibt (auch wenn viele auf einem
Linux-Kern aufbauen) und sie zusatzlich als geschlossene Sys-
teme fungieren (ein Zugriff auf das Filesystem bzw. auf eine
Shell ist nicht méglich — zumindest wenn keine Sicherheitsli-
cke ausgenutzt werden kann), wurde entschieden, eine dyna-
mische Analyse der Datenfliisse des Smart-TV bei dessen Nut-
zung durchzufuhren. Dazu wird ein Endgerdt mittels WLAN an
einen Standard-PC angeschlossen, der als Router fungiert. Dies
bedeutet, dass samtliche Kommunikation des Smart-TV mit be-
liebigen Servern, die Uber das Internet-Protokoll IP abgewickelt

wird, Uber die Netzwerkkarte dieses Rechners geht. Durch den
Einsatz des Netzwerkanalysetools Wireshark kann so festgestellt
werden,

e mit welchen Servern (Domainname oder IP-Adresse) wann
kommuniziert wird, sowie

e welche Daten dabei Ubermittelt werden (sofern nicht ver-
schlisselt).

Kommuniziert ein Smart-TV verschlisselt Gber das SSL/TLS-Pro-
tokoll mit einem Server, dann stellt dies ein Problem der tech-
nischen Priftransparenz dar, da die Inhaltsdaten der Internet-
kommunikation verborgen sind. Dies ist zwar beim Einsatz der
Betroffenen aus Griinden der Vertraulichkeit I6blich (und auch
notwendig), fiir einen Laboraufbau aber sehr hinderlich. Bei den
Analysen wurde auch ein Web-Proxy (BurpSuite Pro) eingesetzt,
der als Man-in-the-Middle die verschliisselte HTTPS-Kommuni-
kation ,knacken" sollte — funktioniert hat dies allerdings bei den
aktuellen Smart-TV-Geréten nicht (mehr), da diese wohl aus den
Fehlern der Vergangenheit gelernt haben und die Uberpriifung
der Serverzertifikate nun korrekt implementieren. Da ein Smart-
TV im Gegensatz zu einem Smartphone es nicht zuldsst, dass
eigene selbstsignierte SSL-Zertifikate installiert werden kon-
nen, beschrankt dieser Sicherheitsmechanismus die Moglichkei-
ten eines Priifers. Abbildung 1 zeigt das kleine Priflabor beim
BayLDA.

Abbildung 1: Priiflabor fiir Smart-TVs beim BayLDA

Die Datenschutzpriifung

Zur Durchfiithrung der Priifung wurden aktuelle Smart-TV-Ge-
rate benotigt. Dazu wurden die Hersteller von Smart-TVs tber
die beabsichtigte Prifung informiert und um ein aktuelles Leih-
gerat gebeten. Dieser Bitte sind alle 13 Unternehmen nachge-
kommen und haben auch das Angebot des BayLDA angenom-
men, bei der Durchfiihrung der Priifung anwesend zu sein. Die
Hersteller wurden so ausgewdhlt, dass ca. 90 % Marktabde-
ckung (der Hersteller, nicht des Geradtemodells) erreicht wurden.
Die Teilnahme von Vertretern der Hersteller hatte auch den Vor-
teil, dass bei der Prifung auftretende Fragen teils schnell ge-
klart werden konnten sowie dass die transparente und unvor-
eingenommene Prifung auch so an diese kommuniziert werden
konnte.
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Nachdem die ersten Testgerdte beim BayLDA eingetroffen wa-
ren (Abbildung 2) konnte die systematische Priifung beginnen:

1. Ausgepackt und eingesteckt

Dieses Priifszenario hatte die Transparenz der Informationen vor
Nutzung eines Smart-TV im Fokus. Diese ist auch insofern wich-
tig, da auf Grund dieser eine Entscheidung tiber die Verwen-
dung eines Gerétes getroffen werden soll(te). Die Ergebnisse
waren allerdings ernlichternd, da nur knapp die Hélfte der Ge-
rate nach Inbetriebnahme Giberhaupt eine Datenschutzerklarung
anbot (Abbildung 3).

Datenschutzbestimmungen des
Gerateherstellers

m Vorhanden

M Nicht
Vorhanden

Abbildung 3: Kein Betrieb ohne Datenschutzerkldrung!

Weniger zuriickhaltend war die Verteilung der Geréte, die noch
vor Lesen der Datenschutzbestimmungen im Hintergrund eine
Internetkommunikation mit dem Hersteller aufgenommen ha-
ben (Abbildung 4).

2. Ende des anonymen Fernsehens: HbbTV

Wird ein Smart-TV an das Internet angeschlossen, dann er-
scheint es noch so, als wiirde sich beim reinen Anschauen von
Filmen und Sendungen nichts gedndert haben. Das Smart-TV
kdnnte als kontrollierte Nutzung von Apps oder der Mediathek
verstanden werden. Dass dies nicht so ist, liegt auch an einer
neueren technischen Entwicklung, die unter dem Namen , Hy-
brid Broadcast Broadband TV* (HbbTV) standardisiert wurde.
Dies stellt einen Paradigmenwechsel bei der Programmnutzung
dar. War es bis jetzt so, dass das Fernsehprogramm als unidirek-
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tionaler Empfang des Rundfunksignals eine vollstindig anonyme
Nutzung zwangslaufig technisch mit sich brachte, andert HbbTV
dies nun vollstdndig. Es wird ein sogenannter Riickkanal zur Ver-
fugung gestellt, Uber den das Fernsehgerat aktiv mit beliebigen
Servern kommunizieren kann. Technisch ist dies so umgesetzt,
dass neben dem Rundfunksignal digitale Zusatzinformatio-
nen Ubertragen werden, die auch eine URL beinhalten. Wie bei
Webbrowsern tblich, kann damit auch der Smart-TV tber das
HbbTV-Protokoll eine Webseite laden, die spezielle Rahmenbe-
dingungen fur den Einsatz mit HbbTV umsetzen muss, ansons-
ten aber mit HTML5, CSS und JavaScript wie bei Webseiten be-
kannte Entwicklungen erméglicht. Eine davon ist der Einsatz von
Tracking-Verfahren, die es z.B. durch den Einsatz von Cookies
ermdglichen, das Nutzungsverhalten eines konkreten Smart-TV
zu ermitteln. Dabei greifen wie bei Browsern zwar auch Schutz-
mechanismen wie die Same-Origin-Policy, die einen Zugriff auf
Cookies fremder Domdnen unterbinden. Bei den Tests wurde
aber trotzdem ein sendertibergreifendes Tracking (innerhalb ei-
ner Senderkette) festgestellt, bei dem periodisch (ca. jede Mi-
nute) ein Aufruf an den Tracking-Server erfolgte und damit die
Verweildauer auf einem Sender (zu einer Uhrzeit) sowie der
Wechsel zu einem anderen Sender (der Sendergruppe) festge-
stellt werden konnte. Moglich machen dies wie sonst im Web
auch die sogenannten Third-Party-Cookies — nur bei Smart-TVs
konnen diese meist nicht geloscht werden.

Sofortige Kommunikation mit
Hersteller

® findet statt

B keine

Abbildung 4: T. V. nach Hause telefonieren ...

Wer jetzt der Meinung sein sollte, dies durfte doch nicht zulés-
sig sein, dem darf die Kurzantwort sehr hdufiger und sehr ju-
ristischer Diskussionen zu diesem Thema gegeben werden: Es
ist unklar. Es gibt das eine Argument, das sagt, dass ein Smart-
TV nichts anderes als einen mit dem Internet verbundenen PC
darstellt (der auch noch TV kann). Unter dieser Pramisse wéren
dann die gleichen rechtlichen Anforderungen wie beim Tracking
von Webseiten zu stellen. Dies wiirde bedeuten, dass Giber den
Einsatz von Trackingverfahren informiert werden sowie eine Wi-
derspruchsmoglichkeit vorhanden sein muss. Dass letztere tech-
nisch auch bei Webseiten meist nicht funktioniert, da nach ei-
nem sogenannten Opt-out weiterhin HTTP-Requests an den
Tracking-Anbieter (mit einem kleinen Opt-out-Flag) gehen, sei
nur am Rande erwdhnt. Das andere Argument sagt, dass ein
Anschluss eines Smart-TV, der ja nicht nur HbbTV kann, nicht
unmittelbar mit einem PC gleichzusetzen ist. So ist es vorstell-
bar, dass (per WLAN) nur auf die lokale Filmdatenbank zugegrif-
fen oder ausschlieRlich YouTube als ,smarte” Applikation ver-
wendet werden soll. In diesem Fall ware vor dem Aufbau eines
internetbasierten Rickkanals, der auch immer IP-Adressen be-
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inhaltet, um Erlaubnis zu fragen. Bei der Analyse von zehn Sen-
dern (funf privat, finf 6ffentlich-rechtlich) wurde festgestellt,
dass immerhin acht auch eine Datenschutzerkldrung hatten, die
Uber den Einsatz von Tracking-Verfahren informierte. Sieben der
zehn analysierten Sender setzen Tracking-Verfahren schon ein,
bevor die speziellen Moglichkeiten einer HbbTV-Seite (durch
Driicken des ,Red Buttons" auf der Fernbedienung) Uberhaupt
genutzt werden. Die Zielsetzung der Trackingverfahren ist of-
fensichtlich: Zum einen soll das Einschaltverhalten ermittelt wer-
den — damit gehoren die Gfk-Panels, die eine Basis fur die Ver-
teilung der Werbeeinnahmen darstellen, bald der Vergangenheit
an. Zum anderen erméglicht HbbTV die Einblendung individu-
eller Werbung auf Basis der Nutzung des Smart-TV. So kénnen
passend zur Kochsendung geeignete Weine oder zur Sendung
Uber Bandscheibenvorfélle passende Reha-MaRnahmen bewor-
ben werden. Schiitzen wird sich der Normalanwender davor
kaum kénnen, ist doch die Technik intransparent und die geeig-
nete Konfiguration einer Gateway-Firewall im eigenen Hausnetz
doch eher etwas fir Technik-Enthusiasten.

Ob HbbTV in dieser Form weiterbetrieben werden kann, hdngt
von der weiteren rechtlichen Bewertung der komplizierten Rah-
menbedingungen sowie der Zurilickhaltung des Tracking-Ver-
haltens von Seiten der Fernsehsender ab, die bei einem exzes-
siven Einsatz einen Vollzug von Seiten der Aufsichtsbehérden
geradezu erzwingen wirden.

3. Apps bei Smart-TV

Wie bei Smartphones und Tablets gibt es auch bei Smart-TVs
Apps, die genutzt, oder moderner ausgedriickt, fir ein besse-
res Nutzererlebnis verwendet werden kénnen. Diese kommen
(noch) nicht von Google oder Apple Stores, sondern sind von
der Basis so vielfaltig wie die technischen Plattformen, auf de-
nen Smart-TVs betrieben werden. Entsprechend unterscheidet
sich die Anzahl der Apps, die von wenigen vorinstallierten bis zu
Hunderten von Anwendungen reichen. Heruntergeladen wer-
den diese iber das Smart-TV-Gerét, aber nicht zwingend vom
Smart-TV-Hersteller. So gibt es einen Akteur ,, App-Store-Betrei-
ber", der eine eigene verantwortliche Stelle sein kann und in Ei-
genmdchtigkeit Apps fur den Download bereitstellt sowie evtl.
auch eine Registrierung der Nutzer durchfthrt.

Datenfliisse an App-Store
(der 13 Smart-TV Gerate)

Name der
gestarteten App

m Verschlisselter
Datenfluss

Keine Daten

Abbildung 5: Datenschutz verletzt: der App-Store hért mit

Technisch sind die meisten Apps als Web-App umgesetzt (ob-
wohl bei manchen Plattformen auch native Apps moglich sind).
Der Start erfolgt dann durch den Aufruf einer der installierten

App zugeordneten URL. Mit dieser findet eine Kommunika-
tion mit dem App-Hersteller, der selbst fiir den Datenschutz bei
seiner App verantwortlich ist, statt. In der Prifung wurde al-
lerdings bei knapp der Hélfte der Testgerdte festgestellt, dass
auch an den App-Store der Start einer App, verbunden mit ei-
ner gerdte- oder installationseindeutigen ID, Gbermittelt wurde
(Abbildung 5). Damit werden Profile der App-Nutzungen erho-
ben, die anhand des App-Namens, der Haufigkeit und des Zeit-
punkts durchaus nicht uninteressante Aussagen ableiten lassen,
beispielsweise die Nutzungshéufigkeit von YouTube oder eines
Spieles mit wilden Vogeln.

4. USB-Medien

Smart-TV-Gerate bieten auch umfangreiche Méglichkeiten der
Medienwiedergabe aus USB-Datentragern an. Dies kénnen he-
runtergeladene Videodateien, MP3-Sammlungen oder die letz-
ten Urlaubsfotos sein. Dazu wird das USB-Medium in einen Slot
am Gerdt gesteckt, und die Verarbeitung erfolgt lokal am Gerat.
Umso Uberraschender war es, dass bei vier Gerdten beim Einste-
cken und Nutzen der lokalen Mediendateien Datenfliisse statt-
fanden (Abbildung 6).

Datenfliisse bei USB-Stick mit Medien

" Verschlisselte
Datenfllisse

B Keine
Datenfliisse

Abbildung 6: Smart-TV beim Ausplaudern erwischt ...

Da diese allerdings mit HTTPS verschlisselt und Man-In-the-
Middle-Methoden mangels Mdglichkeit einer Einspielung von
eigenen Test-Serverzertifikaten nicht moglich waren, konnten
nur heuristische Priifverfahren angewandt werden, um den In-
halt der Ubermittlungen zu erhellen. In der Prifung wurden
beispielsweise viele Grafikdateien mit sehr langen Dateinamen
auf einem USB-Stick erzeugt und die GroRe der verschllsselten
Datenpakete mit der GroRe verglichen, wenn die gleiche An-
zahl Dateien mit sehr kurzen Dateinamen auf einem Stick ent-
halten war. Selbiges wurde mit unterschiedlich groRen Medi-
endateien durchgefuihrt. Indizien daftr, dass Dateinamen und
Inhalte der USB-Medien das Smart-TV verlassen haben, wur-
den nicht gefunden, da die GroRe der verschlisselten Pakete
gleich gro war. Bei einem Hersteller (der librigens seinen Sitz
nicht in Bayern hatte) wurden mit einem mobilen Priflabor bei
dessen Firmensitz die Tests wiederholt — allerdings hatten wir
dort das echte Server-Zertifikat erhalten (und nach der Prifung
wieder geldscht). Damit war es uns méglich, einen Einblick in
die HTTPS-Verbindungen zu nehmen (leicht zu machen mit der
Burp-Suite). Festgestellt haben wir in diesem Fall, dass statis-
tische Nutzungsdaten des Medienplayers (z.B. Stick ein, Foto
ausgewdhlt, Video ausgewahlt), nicht aber Dateinamen oder In-
halte tibertragen wurden.
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5. Aufnahmen von Fernsehsendungen

Fast alle Smart-TVs haben die Méglichkeit, Fernsehsendungen
auf internen oder externen Festplatten aufzuzeichnen. Wie bei
den USB-Medien wiirde man hier nicht zwingend Datenfliisse
an Dritte erwarten. Bei sieben Gerdten fanden diese dennoch
statt, wobei fast alle davon ebenfalls HTTPS-verschlisselt er-
folgten.

Aufnahme wird Gibertragen

m Ubertragung
festgestellt

| Verschliisselte
Datenfliisse

Keine Datenfliisse

Keine
Aufnahmefunktion

Abbildung 7: Auch Mitschnitt und Wiedergabe kommen
ans Licht

Anders als bei den USB-Medien ist in diesen detektivische Spu-
rensuche schwierig, da die GroRe der verschlisselten Datenpa-
kete keinen Rickschluss dariber ableiten lasst, ob die aktuelle
Sendung enthalten ist. Bei dem einen Hersteller, bei dem wir
mittels des mobilen Priiflabors einen Einblick in die verschlis-
selte HTTPS-Verbindung nehmen konnten, wurde festgestellt,
dass sowohl die Aufnahme (Sender, Zeitpunkt) als auch die
Wiedergabe gepaart mit einer eindeutigen ID an den Hersteller
Ubertragen wurde (Abbildung 7).

Security

Datenschutz ist der Schutz des Personlichkeitsrechts eines so-
genannten Betroffenen — also auch eines Smart-TV-Nutzers.
Dazu gehort neben der Frage, ob und welche Daten Gberhaupt
an Hersteller, Fernsehsender, App-Store-Betreiber, ... lbermit-
telt werden dirfen, auch, ob die Sicherheit im Sinne von Secu-
rity ausreichend ist. Bei Smart-TVs ist dieses Themenfeld sehr
abhéngig vom Hersteller, der Modellversion und natirlich vom
aktuellen Softwarestand der Firmware. Systematische Tests der
Sicherheit waren aus Ressourcengriinden im Rahmen des Smart-
TV-Prufprojekts nicht moglich. Aufgefallen sind allerdings doch
einige Punkte:

Die HTTPS-Verschlisselung ist bei den aktuellen Geréten zu-
mindest insofern korrekt implementiert, als die Server-Zer-
tifikate auf die Gultigkeit (beztiglich des Ausstellers) tiber-
pruft werden. Die Konfiguration der HTTPS-Endpunkte an
den Servern lieR allerdings teils zu wiinschen tbrig. So war
Perfect Forward Secrecy (PFS) nicht immer vorhanden. So-
gar SSL3 kam teilweise zum Einsatz.

Bei Portscans an die Smart-TVs waren einige Ports vorhan-
den und offen, deren Funktion nicht ganz klar war. Bei eini-
gen waren hier Debug-/Test-Zugénge vorhanden, auf die
auch bei Produktivversionen innerhalb des lokalen Netzes
zugegriffen werden kann. Inwiefern hier Risiken vorhanden
sind, wére noch zu klaren.

Die HbbTV-Seiten, die automatisch und auch ohne aktive
Nutzung eines Betroffenen von den Fernsehsendern auf den
Smart-TV geladen werden, basieren im GrofRen und Gan-
zen auf HTML5, CSS und JavaScript. Wirde ein Angreifer
eine solche Seite Ubernehmen, dann hétte dieser Zugriff auf
das Smart-TV mit den Schnittstellen, die der HbbTV-Stan-
dard definiert. Wéhrend ein Ausschalten eines Smart-TV aus
der Ferne beim Endspiel der FuRball-Europameisterschaft
nur sehr argerlich ware (fiir manche auch mehr als das), wird
es sehr kritisch, wenn Uber proprietdre Schnittstellen auf
diese Weise auf die Kamera und das Mikrophon zugegrif-
fen wird. Dass dies unter realistischen Rahmenbedingungen
schon heute moglich ist, wurde im Rahmen einer Reportage
Uber Smart-TVs sogar schon im Fernseher gezeigt (http://
www.swr.de/marktcheck/smart-tv-spione/-/id=100834/
did=15300884/nid=100834/1ncw4pz/).

Dass Softwaresysteme Schwachstellen enthalten, ldsst sich
(zumindest praktisch) nicht verhindern. Deswegen kommt
der Einspielung von Sicherheitsupdates eine zentrale Rolle
zu. Da dies vom Smart-TV-Hersteller gemacht werden muss,
besteht die Gefahr, dass — dhnlich wie bei ,alten* Android-
Smartphones — Sicherheitslticken nicht immer geschlossen
werden kénnen.

Die meisten Plattformen der Smart-TV-Gerate haben noch
keine ausreichende Sicherheitsarchitektur. So gibt es Herstel-
ler, bei denen alle Apps immer mit Root-Rechten laufen. Die
Sicherheit soll Uber die korrekte Nutzung von APIs sicherge-
stellt werden. Dass dies nur schlecht funktioniert, wird mitt-
lerweile regelmaBig auf IT-Sicherheitskonferenzen darge-
stellt, bei denen Smart-TVs gehackt werden.

Andreas Sachs

Andreas Sachs ist Informatiker und leitet das technische Referat beim Bayerischen Landesamt
fur Datenschutzaufsicht in Ansbach. Zu seinen Aufgaben gehoren die Beratung und Kontrolle
von in Bayern ansdssigen Unternehmen in den Bereichen IT-Sicherheit und technischem Daten-

schutz.
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Wie geht es weiter?

Nach Durchfiihrung der Priifung der dreizehn Testgerdte wur-
den vom BayLDA technische Priifberichte erstellt und an die be-
teiligten Datenschutzaufsichtsbehérden und die Hersteller ver-
sandt. Ziel war, wie bei anderen Datenschutzprifungen auch,
bei den technisch festgestellten Gegebenheiten (hier: Daten-
fliisse) ein gemeinsames Verstdndnis mit allen Beteiligten zu ha-
ben. Auf dieses kann dann eine rechtliche Bewertung aufgebaut
werden. Dies hat auch stattgefunden und wurde in Form ei-
ner sogenannten Orientierungshilfe niedergeschrieben, in der
die deutschen Datenschutzaufsichtsbehérden eine abgestimmte
technische und/oder rechtliche Auffassung zu einem Themen-
gebiet veroffentlichen. Die Orientierungshilfe , Datenschutzan-
forderungen an Smart-TV-Dienste" kann unter http://www.lda.
bayern.de/de/orientierungshilfen.html heruntergeladen wer-
den. Diese wird von den Datenschutzaufsichtsbehérden fiir den
aufsichtlichen Vollzug verwendet, sollte ein Smart-TV sich nicht
an die deutschen Datenschutzgesetzte halten.

Fazit

Das anonyme Fernsehen wurde faktisch abgeschafft. Der Weg,
den Smart-TV nicht mit dem Internet zu verbinden, bleibt natdir-
lich bestehen, nur ist dann auch das ,,Smart” nicht mehr nutz-
bar. Dies wird allerdings zukiinftig nur fiir informierte Konsumen-
ten, die fir den Datenschutz auch bereit sind, Einschrankungen
bei der Nutzung neuer Technologien auf sich zu nehmen, ein
Weg sein. Experten fir Netzwerkanalyse und Firewalls kénnen
auch zuhause die eigenen Systeme, samt Smart-TV, versuchen
abzuschotten — ohne Garantie, ob dann die smarten Dienste
auch weiterhin voll funktionsfahig sein werden. Es bleibt zu hof-
fen, dass die rechtlichen Instrumente (auch im Hinblick auf das
neue Datenschutzgesetz, die EU-Datenschutzgrundverordnung,
die ab Mitte 2018 gelten wird) ein exzessives Erheben von Nut-
zungsprofilen und deren Verarbeitung mit Big-Data-Methoden
regeln kdnnen. Die Macht der Konsumenten bleibt natirlich er-
halten — die Frage, ob Datenschutz furr Hersteller von Smart-TVs
ein Wettbewerbsvorteil sein kann, der méglicherweise auch ho-
here Kosten rechtfertigt und transparente Allgemeine Geschéfts-

bedingungen belohnt, wird die Zeit beantworten.
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