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Dagmar Boedicker

Abdel Bari Atwan: Das digitale Kalifat. Die geheime Macht des Islamischen Staates

Abdel Bari Atwan ist Journalist und hat fiir sein Buch das IS-Gebiet bereist, viele Interviews mit Jihadisten gefiihrt und zahlreiche
6ffentliche Quellen ausgewertet. Er bietet Einblicke in die digitalen Institutionen und Kommandostrukturen des so genannten IS,
dessen Propaganda-Apparat auf die Inszenierung von Gewalt setzt und dafiir eine ganze Armee von Fotografen, Video-Filmern und
Spiele-Entwicklern beschéftigt. Das Buch schildert aber auch knapp und trotzdem umfassend, wie das Phdnomen IS entstand, wo die
verschiedenen jihadistischen Vereinigungen wuchsen, wie sie sich vereinten — einigen Fiihrern die Treue versprachen —, und wer auf
welche Allianzen setzte. Welche Fehler der Westen machte, aus Ahnungslosigkeit, oder weil es unvermeidlich war. Bari Atwan kennt
oder kannte einige der politischen Fiihrer und beschreibt ihre Biografien und Eigenheiten, zu denen bei Al-Zarqawi und Al-Baghdadi

ihre Rolle als Gewalt-Propagandisten gehért.

Es ist bestimmt kein Fehler, dass der Autor dem kurzen Gedécht-
nis von uns Medienkonsument.innen auf die Spriinge hilft, in-
dem er an die haarstrdubenden Fehler des Westens in musli-
mischen Regionen erinnert. Das tut er nicht polemisch oder
missbilligend, er zahlt sie sachlich im historischen und politischen
Zusammenhang auf: Den Sturz des iranischen Premiers Mossa-
degh 1953, die Zerschlagung des osmanischen Reichs und
GroR-Syriens, die Forderung des pakistanischen Geheimdiensts,
den Afghanistan- und die Irak-Kriege, besonders der letzte, die
Zusammenarbeit mit den Muslimbriidern und Saudi-Arabien,
den arabischen Friihling, Libyen, Syrien, ... Die Geschichte ist ein
fruchtbarer Boden fiir den Wunsch vieler Muslime nach einem
groBen und starken islamischen Reich. Das strebten und streben
die Fuhrer des IS (islamischen Staats) und vorher des ISIS (islami-
schen Staats in Syrien und im Irak) an. Ein Kalifat in der Tradition
der Abbasiden, auch wenn nicht unbedingt Einigkeit tber die
Person des Kalifen besteht. Der aktuelle selbst ernannte heiBt
Abu Bakr al-Husseini al-Quraishi al-Baghdadi — Kalif Ibrahim.

Man kann dartber streiten, ob der IS ein Staat ist oder nicht.
Immerhin verfligt er Gber Armee’ und Polizei, ein Territorium
und eine straff organisierte Verwaltung, die Steuern erhebt und
soziale Leistungen zuteilt. In manchen Regionen zieht die Be-
volkerung seine Scharia-basierte? Justiz und Polizei der Gewalt,
Unordnung, dem Bandenwesen und der Korruption dysfunktio-
naler Staatswesen vor. Die fithrenden Képfe des IS haben meh-
rere Stellvertreter und leiten einen gut ausgebildeten Apparat,
die Hierarchie funktioniert auch dann weiter, wenn einer von
ihnen getdtet werden sollte. Das IS-Gebiet ist in teilautonome
Provinzen (wilayat) gegliedert, die ihre eigene Wirtschaft, Ver-
waltung und ein eigenes Militdr haben, aber auch eigene Me-
dienabteilungen.

Seit mehr als 20 Jahren gibt es den Jihad, seine Urspriinge gehen
noch weiter zurtick. Im Gruselkabinett des Jihad versammeln
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sich Organisationen in vielen Regionen: al-Quaida, al-Quaida
auf der arabischen Halbinsel (AQAP), Boko Haram, Abu Sayyaf,
al-Nusra, Mujahidin und Taliban (in Pakistan — TTP — und Afgha-
nistan), Al-Shabab, Jamaah Islamiyya (JI), ...

Psychologische Kriegsfiihrung

Wir waren 2001 wohl alle Gberrascht zu erfahren, dass es isla-
mistische Terroristen als ausgebildete Piloten von Passagierflug-
zeugen gab. Nun teilt uns der Autor mit, was sie als Informa-
tiker.innen kénnen (ja, es sind auch Frauen dabei). Al-Quaida
hat seit 2000 einen eigenen Internet-Auftritt, seit 2003 gehort
der Cyber-Jihad zu den 32 Prinzipien des Jihad. 2015 hat der
IS den USA den Cyber-Krieg erklart, das United States Central
Command (CentCom, Regionalkommando fur den Nahen Os-
ten) im Pentagon gehackt und dessen Twitter- und YouTube-
Konten Ubernommen. Dabei erbeutete er ,allerhand hochsen-
sible Informationen [...], darunter die Namen und Adressen [...]
militarischen Personals” (S. 20). Weitere Information aus der
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CentCom-Cloud veréffentlichte er kurz darauf, sie erschienen
auf Profilen der Jihadisten und wurden millionenfach in sozialen
Netzen aufgerufen. Die Profile dienen als dezentrale Archive und
vervielfaltigen die Daten schneller als sie gel6scht werden kén-
nen, eigene Programmier.innen archivieren standig Wissen und
Entwicklung des IS. So wéchst die einschldgige Netzgemeinde,
dank Twitter, Ask.fm, Facebook usw. Inzwischen gibt es eine ei-
gene, streng Uberwachte Facebook-Version, Muslimbook. Alka-
lifat.com verbreitet MaBnahmen zur Cyber-Sicherheit, die der
Autor detailliert beschreibt. Dagegen sind lokale Gegner des IS
technisch oft weniger versiert und sehr gefahrdet, beispielsweise
Uber gefélschte oppositionelle Seiten, die Malware installieren.

Anwar al-Aulaqgi, genannt Internet-Bin-Laden, war der Pionier.
Er nutzte ein eigenes Blog, Facebook, YouTube und die Online-
Zeitschrift Inspire. Das dirfte 2011 sein Ende gewesen sein, die
USA liquidierten ihn im Jemen bei einem Drohnenangriff. Face-
book funktionierte damals noch nicht mit TOR.

Bari Atwan:

.[...] heute betreibt jeder Jihadist gleichsam sein eige-
nes kleines Nachrichtenportal und berichtet auf Twitter
live von der Front, stellt verlockende kleine Clips (iber
die Freuden des héduslichen Lebens ins Netz, veréffent-
licht Bilder zum Thema auf JustPast.it oder Instagram,
beginnt freundliche Gesprdche mit potenziellen Rekru-
ten (iber Skype, versendet Mitteilungen iiber anonyme
Android-Profile oder postet Links zu den Propaganda-
materialien der Vereinigungen und den beriihmt-be-
riichtigten Videosammlungen.” (S. 30)

Anonyme Messaging-Dienste wie Kik oder WhatsApp helfen bei
der Vertiefung der Bekanntschaft, beim Auswandern auf IS-Ter-
ritorium oder Spenden-Sammeln. Die Smartphone-App Dawn
of Glad Tidings verbreitet Nachrichten an die Nutzer und wei-
ter Gber deren Twitter-Konten, um potenzielle Geldgeber zu er-
reichen. Es gibt ein IS-Videospiel, angelehnt an den Klassiker
Grand Theft Auto. Aus dem Gefdngnis entlassene Jihadisten
konnen alle zwei Monate den aktuellen Online-Leitfaden Tech-
nical Mujahid Magazine lesen. Neben der Rekrutierung gehort
zum Cyber-Jihad auch das Cyber-Stalking tiber Twitter- und Fa-
cebook-Profile:

. Militdrs, Politiker und Journalisten sind besonders ge-
fdhrdet, und viele treffen noch nicht einmal die elemen-
tarsten Sicherheitsvorkehrungen, um ihre Arbeits- und
Privatadresse, ihren taglichen Arbeitsplan, den Schulort
ihrer Kinder [...] zu schiitzen.” (S. 32)

Jihad-Coolness: Der Autor schildert, wie der IS tber soziale Me-
dien ein nahezu idyllisches Bild seines Einflussbereichs zeichnet,
in dem sich die Brider und Schwestern wie zu Hause fiihlen.
.Krieger spielen mit flauschigen Katzchen.” (S. 33) Englisch-
sprachige Anhénger.innen entwickeln einen coolen Slang, beste-
hend aus der Mischung von StraBenvokabular und islamischen
Begriffen: Naschids sind die Gesange, Shahidas die Martyrer,
kufr die Unglaubigen, Da'wa der Begriff fir Propaganda. Propa-
ganda ist allerdings nicht auf die englische oder arabische Spra-
che beschrankt, von Deutsch Uber Schwedisch bis Urdu ist vie-
les verfuigbar. Nicht alle Anhdnger haben den Glauben wirklich
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durchdrungen, das belegt ein Buch Islam fiir Dummies, das bri-
tische Rekruten kauften, um sich auf ihre Reise nach Syrien vor-
zubereiten.

Professionelle Journalisten arbeiten fiir den IS und produzie-
ren Fotos, Videos usw. von Hollywood-Qualitdt. Bari Atwan er-
wdhnt die Nachrichtenagenturen al-Hayat und al-Furgan, be-
kannt ist auch Wikalat Amag. Es handelt sich wohl eher um
Propaganda-Instrumente. Eine syrische Filmproduktionsfirma,
al-Itisam, stellt Videos fur al-Hayat her, al-Furgan verherrlicht
den IS in einer Fernsehserie. In Mossul sitzt ein Radiosender, al-
Bayan, und es soll einen 7/24-Internet-Sender geben, The Isla-
mic Caliphate Broadcast.

Management of Savagery

Die multimedialen Hochglanz-Produktionen des IS kénnen aber
auch extrem gewalttédtig sein. Neben Dokumentationen und
Predigten zeigen sie Anschlage und Hinrichtungen.

. Die bekanntesten Produktionen stellen [...] barbarische
Exekutionen in den Mittelpunkt des Geschehens. Damit
sollen Feinde eingeschiichtert und die ganze Welt mit-
tels unvergesslich grausamer Bilder in Angst und Schre-
cken versetzt werden. " (S. 36)

Al-Zargawi begriindete die extreme Grausamkeit als ein Mittel
der psychologischen Kriegsfithrung. 2004 koépfte er einen US-
amerikanischen Geschdftsmann und posierte mit dessen ab-
geschlagenem Kopf. Die Medien berichteten weltweit. 2014
erzielte das Video eines Siebenjéhrigen, ebenfalls mit abgeschla-
genem Kopf, noch gréBere Wirkung. Uber das Urheberrecht an
der Strategie shock and awe kénnen der IS und die USA streiten.
Die USA bezeichneten so ihre massiven Luftschldge 2003 im Irak
wegen der erwarteten psychologischen Wirkung und des voran-
gegangenen Informationskriegs.

Ideologische Differenzen zwischen Al-Zargawi und den alten
Garden al-Qaidas, Osama bin Laden und al-Zawahiri, waren
auch der Brutalitat Al-Zargawis geschuldet, der jedoch ein Idol
der jingeren Generation ist, obwohl er schon 2006 ums Leben
kam. Sein Propagandastil mit Gewalt, Hohn und extremer Grau-
samkeit, wie der von al-Shabab und Boko Haram, kommt laut
Bari Atwan bei den Jungen besser an als die , leidenschaftlichen
(und vermutlich oft langweiligen) Moralpredigten, die eine Spe-
zialitdt Osama bin Ladens und al-Zawahiris waren." (S. 94)

Der Fuhrer des IS, Abu Bakr al-Baghdadi, Kalif Ibrahim, ist ein
zweiter Gewalt-Propagandist, vom Autor als gefahrlichster
Mann der Welt bezeichnet. AuBerlich wirke er fromm und ge-
lassen, kenne aber die Wirkung extremer Gewalt genau und
setze sie ein, beispielsweise in einer raffinierten Medienkampa-
gne Uber das Netz und soziale Medien, ,die vor entsetzlichen
Bildern von Massakern, Kopfungen, offentlichen Hinrichtungen
— manche von kleinen Jungen durchgefiihrt - und Amputatio-
nen nur so strotzte." (S. 152) Al-Baghdadi hat der Organisation
eine stabile und gut funktionierende Futhrungsstruktur gegeben,
von ihm stammt die Strategie, bei absehbarer militarischer Nie-
derlage das Feld zu raumen und die Truppen andernorts neu zu
sammeln.3
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Ich empfehle das Buch allen, die sich fiir internationale Politik
und Konflikte interessieren. Das digitale Kalifat ist nicht das erste
Buch, das ich Uber unser kompliziertes Verhéltnis zur muslimi-
schen Welt lese. Trotzdem habe ich viel Interessantes erfahren.
Der Autor schreibt flissig, spannend und ist bestens informiert,
das Buch hat mir wieder gezeigt, wie fragmentarisch, geradezu
willkdirlich die mediale Berichterstattung uns solche Zusammen-
hdnge vermittelt. Deshalb habe ich es aber sehr bedauert, dass
Bari Atwan keinen Index bereitstellt. Der wére angesichts der
vielen Personen, Orte, Begriffe hilfreich.
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Anmerkungen

1 von geschétzt 300 000 Mann, S. 13

2 Ich verwende Bari Atwans Transkription.

3 Bei Redaktionsschluss schien er von dieser Strategie abzuweichen,
vermutlich, weil sich die groBen Militdroffensiven in Syrien und dem
Nordirak gegen Kerngebiete des IS richten. Al-Baghdadi rief vielmehr

auch zu Angriffen gegen die Tiirkei auf.
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