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FIfF-Konferenz 2016

Weitergehende Erkenntnisse aus den Verhandlungen zur
EU-Datenschutzgrundverordnung

Zusammenfassung des Vortrags von Jan Philipp Albrecht

Welche Grundannahmen der Unternehmen und staatlichen Akteure haben sich in den DSGVO-Verhandlungen gezeigt? Welche
Punkte waren ihnen sehr wichtig, welche eher weniger, und was kann man daraus ableiten, wie ihre zukiinftigen Geschdftsmodelle

aussehen?

Einleitend dankte Jan Philipp Albrecht dem FIfF fir die Einla-
dung. Es sei seine erste groRere FIfF-Veranstaltung, er verfolge
aber die Aktivitdten des FIfF regelmaBig und lese die FIfF-Kom-
munikation; wédhrend den Verhandlungen habe er die ganze
Zeit die Cyberpeace-Taube auf dem Notebook gehabt. Es sei
wichtig, deutlicher als bisher auf die Bedeutung von Technik-
regulierung, Technikfolgenabschatzung und Ethik fur die Politik
und die groRen politischen Entscheidungen hinzuweisen; viele
hétten das noch nicht erkannt. In der Politik Tatige mussten er-
kennen, dass der entsprechende Sachverstand und die Wahr-
nehmung dieser Themen ins Zentrum der politischen Auseinan-
dersetzung riicken missen — er ist aber auch der Ansicht, dass
das in vielen Bereichen heute bereits passiert.

Die Arbeit an der Datenschutz-Grundverordnung habe ihren Teil
dazu beigetragen, die Aufmerksamkeit fur die Frage zu verstar-
ken, wie Technik unser Leben verdndert. Der Datenschutz als der
Ausgangspunkt vieler weiterer Grundrechte und Regulierungs-
ansdtze in der Digitalisierung spiele dabei eine wichtige Rolle.

Bedeutung und Entwicklung der Datenschutz-
Grundverordnung

Datenschutz und die damit verbundene informationelle Selbst-
bestimmung sind ein vorgelagertes Grundrecht; sie entspringen
der Wiirde des Menschen. In Folge des Volkszahlungsurteils fin-
det sich damit der Datenschutz in den Verfassungen Deutsch-
lands und aller europdischen Lénder wieder. Seit 2009 ist er
auch verbindlich im Vertrag der EU verankert. Artikel 16, einer
der grundlegenden Vertragsgrundsatze, legt fest, dass jeder ein
Recht auf den Schutz seiner personlichen Daten hat. , Jeder”
heift auch wirklich jeder; der Datenschutz ist ein Menschen-
recht, nicht nur ein Birgerrecht. Auch in Artikel 8 der Charta
der Grundrechte der Europdischen Union ist er als Schutzauftrag
und Freiheitsrecht verankert.

Datenverarbeitung ist nur auf zwei Grundlagen zul&ssig: der Ein-
willigung des Betroffenen oder einer gesetzlichen Bestimmung.
Artikel 16 enthalt den Auftrag an den EU-Gesetzgeber, Gesetze
zu verabschieden, um dieses Grundrecht zu schiitzen. Die EU-
Kommission hat dies nach Inkrafttreten des Lissabon-Vertrags
in Angriff genommen und 2009/10 ein entsprechendes Gesetz-
gebungsverfahren auf den Weg gebracht. Dieses Verfahren hat
ca. 5-6 Jahre gedauert, begonnen mit dem in diesen Fallen Gbli-
chen Konsultationsverfahren. 2012 wurde ein Vorschlag flir eine
Verordnung unterbreitet, die nationale Gesetze in ihrem Rege-
lungsbereich ersetzt. Im April 2016 wurde die Verordnung dann
endglltig vom Ministerrat angenommen; sie gilt nach einer
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zweijahrigen Ubergangsphase ab dem 25. Mai 2018. Sowohl
diejenigen, die mit Datenschutz befasst sind, als auch alle an-
deren sollten sich das Gesetz genau anschauen: Welche Rechte
und Pflichten gibt es beim Datenschutz?

Jan Philipp Albrecht

Man darf sich dabei nicht abschrecken lassen von ungewohn-
ten Begriffen. Es ist ein Gesetz flr 28 Staaten in der Europadi-
schen Union, und damit ein Kompromiss zwischen diesen 28
Staaten. Darin besteht gleichzeitig der groRe Mehrwert: Im eu-
ropdischen Raum wird es kiinftig eine einheitliche Regelung fur
den Datenschutz im gesamten gemeinsamen Binnenmarkt ge-
ben; dies ist gegentiber der heutigen Situation ein groBer Fort-
schritt. Viele Unternehmen verarbeiten eine grole Menge an
Daten — dabei war der Umfang der Verarbeitung in den letzten
Jahren sehr expansiv. Es ist zu erwarten, dass sich dieser Trend
fortsetzt und weiter verstirkt. Dabei versuchen Unternehmen,
die heutigen Regelungen zu umgehen, indem sie sich in einem
Land mit niedrigen Standards niederlassen und dessen Gesetze
fur sich nutzen. AufBerdem Gberblicken viele Betroffene nicht,
welche Datenschutzregelungen im konkreten Fall eigentlich gel-
ten. Verbraucher.innen mussen durch alle Instanzen der Gerichte
gehen, um ihre Rechte einzufordern — dies ist nicht zumutbar.

Der Datenschutzaktivist Max Schrems aus Osterreich hat diesen
Klageweg beschritten, um das Safe-Harbour-Abkommen anzu-
greifen; sein Fazit danach war: Wer seine Rechte einklagen will,
sollte sich das zweimal Uberlegen; eigentlich funktioniert es so,
wie es heute geregelt ist, nicht. Es muss immer klar sein, welche
Regeln gelten, und es muss moglich sein, seine Rechte im eige-
nen Land einzuklagen. Das ist einer der groBen Fortschritte der
Verordnung: In ganz Europa gilt das gleiche Gesetz und kann an
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allen Gerichten eingeklagt werden. Das Gesetz wird europaweit
einheitlich ausgelegt. Die Datenschutzbehérden miissen sich eu-
ropaweit vernetzen und eine gemeinsame Linie bei der Ausle-
gung einnehmen.

Inhaltliche Regulierung

Welchen Datenschutz erhalten wir durch die neue Verordnung?
Das Gesetz war sehr umstritten, wird aber hochrelevant sein fiir
alle, die in der Datenverarbeitung tatig sind. Es wird ihre Tatig-
keit kiinftig massiv bestimmen.

Die Interessenvertretungen einflussreicher Unternehmen haben
von Beginn an versucht, massiv Einfluss auf die Verordnung zu
nehmen. Es gab gegenliber dem urspriinglichen Parlaments-
entwurf ca. 4.000 Anderungsantrige. Diese zu verarbeiten war
eine umfangreiche Arbeit und es hat lange gedauert, die Gedan-
ken hinter allen diesen Anderungsantrigen zu verstehen.

Es gibt eine anhaltende Debatte in Europa, welche Kontrolle
der Einzelne tber seine Daten haben soll, wenn es z.B. um Ge-
schaftsmodelle geht, die darauf aufbauen, dass moglichst viele
Leute ihre Daten preisgeben und man als Anwender nicht die
Moglichkeit hat, sich der Datenverarbeitung zu entziehen. Zu-
satzlich gibt es ein offentliches Interesse von Behorden, Daten
zu erheben. All dies schrankt die Méglichkeit Einzelner ein, die
Verwendung ihrer Daten zu kontrollieren.

Diese Auseinandersetzung findet stdndig statt und wird intensi-
ver, wenn sich die Gesellschaft einmal daran gewohnt hat, dass
bestimmte Informationen Uber alle zur Verfligung stehen, oder
dass es Geschaftsmodelle gibt, die auf diesen Daten basieren.
Im Nachhinein ist es schwierig, festzustellen und durchzuset-
zen, dass der Umfang der Datenverwendung tber die Selbstbe-
stimmung des Einzelnen hinausgeht. In vielen Bereichen sind wir
heute schon zu weit gegangen, dies muss wieder revidiert wer-
den. Einzelne Geschaftsmodelle sind bereits heute nicht mehr
mit dem geltenden Datenschutzrecht vereinbar, zum Beispiel
die Praxis der Datensammlung durch Browser-Apps. Doch die
Durchsetzung des Rechts stoRt auf Widerstand, wenn solche
Geschéftsmodelle bereits umgesetzt sind.

Die europdischen Unternehmen stehen im Wettbewerb mit Un-
ternehmen im Silicon Valley, die datenintensive Dienste marktbe-
herrschend anbieten. Konkurrenzfahig sind diese europdischen
Unternehmen nur, wenn sie nicht unter unfairen Wettbewerbs-
bedingungen gegen die Konkurrenz unter unterschiedlichen
Rechtsordnungen antreten miissen. Moglich ist dies unter zwei
Bedingungen:

1. Man senkt die hiesigen Standards auf das im Silicon Valley
geltende, niedrige Niveau ab — darauf haben viele gedrangt:
Sonst wiirden die européischen Unternehmen wettbewerbs-
unfahig.

2. Man gestaltet die Regelungen so, dass sich alle Wettbewer-
ber an einen hohen Standard halten missen. Dieser hohe
Standard wird so fortgefuihrt, wie er Uber die letzten 30-40
Jahre entwickelt wurde. Wenn sich Wettbewerber nicht da-
ran halten, werden angemessene Sanktionen verhangt.
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Die EU-Datenschutzgrundverordnung setzt mit der Idee des
Marktortprinzips die zweite Variante um: Jeder, der im Geltungs-
bereich der Verordnung Dienste oder Waren anbietet, muss sich
an ihre Regeln halten, sonst drohen Strafen in Hohe von bis zu
4 % des weltweiten Umsatzes. Auf diese Weise kann der Stan-
dard gehalten und durchgesetzt werden.

Aus Sicht des Europdischen Parlaments darf die Verordnung nicht
hinter den heutigen Standard zuriickfallen; dies ist in der durch
die Grundrechte gesetzten Situation gar nicht méglich. Deswe-
gen haben sich auch groBe Unternehmensverbdnde hinter den
Vorschlag gestellt. Dieser Vorschlag stellt das Vertrauen in das
Recht wieder her. Weltweit werden Dienste aus Europa im Markt
angenommen, auch technologisch anspruchsvolle Dienste.

Weitere Eckpunkte

Wichtige einklagbare und sanktionierbare Eckpunkte des Daten-
schutzes sind:

e Die Gestaltung der Einwilligung fiir den Anwender: Eine ,still-
schweigende" Einwilligung, z.B. durch vorangekreuzte Kast-
chen, ist nicht als informierte Einwilligung gtiltig. Nur eine ak-
tive Handlung zur Datenfreigabe zhlt als Einwilligung.

e Die Verordnung macht einen groBen Schritt hin zu mehr
Transparenz: Verstandlichkeit, einfache Sprache, wiederer-
kennbare standardisierte Symbole. Uber alle wesentlichen
Aspekte muss der Anwender informiert werden: Weitergabe
in Drittstaaten, Automatisierung der Verarbeitung, nach
welchen Kriterien Daten verarbeitet werden — all das muss in
Zukunft offengelegt werden.

e Es werden neue Rechte geschaffen, z.B. auf Datenportabili-
tit: Das Recht, dass Anwender.innen ihre Daten in maschi-
nenlesbarem Format bekommen kdénnen oder dass der bis-
herige Anbieter die Daten an einen anderen Anbieter mit
besseren Konditionen weitergibt.

e Es besteht nun eine verstarkte Loschungsverpflichtung auch
im Internet. Das Recht auf Vergessenwerden wird etabliert.

e Datenverarbeiter erhalten deutlich weiter gehende Pflichten
als bisher. Das Modell des Datenschutzbeauftragten wird
europaweit verpflichtend gemacht. Bildung und Wahrneh-
mung von Datenverarbeitungsvorgangen soll verstarkt wer-
den und sich durchsetzen; es soll deutlich mehr Aufmerk-
samkeit durch Technikfolgenabschatzung geben. Bei Data
Breaches gibt es eine verbindliche Meldepflicht, dadurch
wird mehr Aufmerksamkeit auf Datenschutz und Konse-
quenzen der Datenverarbeitung gelenkt.

Albrecht zieht ein positives Fazit: Es kann gelingen, tber die Ge-
setzgebung deutliche Fortschritte zu erreichen, auch wenn das
zundchst nicht erkennbar ist. Es gibt eine groRe Chance, tber die
EU und ihren globalen Machtfaktor Standards zu setzen. Das gilt
auch fur weitere Themen: IT-Sicherheitsstandards, die Nutzung
von Open Source etc. — daftir missen wir uns auf die entspre-
chenden Prozesse einlassen. Es geht um neue politische Debat-
ten, die Uber die deutschen Debatten hinausgehen.
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Diskussion

Wie kann das Bewusstsein fiir den Datenschutz und seine Be-
deutung geweckt werden? Aufsichtsbehérden und Verbdnde
missen gerade bei alltdglichen Féllen darauf hinweisen, dass
man immer Uberpriifen muss: Was wird mit den Daten gemacht?
Es muss eine verpflichtende Technikfolgenabschédtzung geben.

Die Verordnung wurde im Vortrag sehr positiv geschildert, dies
ist auf europdischer Ebene nachvollziehbar. Aber: Im Vergleich
zum heutigen Bundesdatenschutzgesetz gibt es teilweise grof3e
Riickschritte. Auch Albrecht hatte diese Beflirchtung zu Beginn
— aus seiner Sicht ist es dazu aber nicht gekommen. Die Unter-
stellung, dass es in anderen Landern der EU keine vergleichba-
ren Datenschutzbestimmungen wie in Deutschland gibt, stimme
so nicht. Die Datenschutz-Grundverordnung ist nicht vollkom-
men neu. Lediglich Begriffe wurden bisher unterschiedlich inter-
pretiert. Hohe Standards waren schon bisher EU-weit vorhan-
den. Aus seiner Sicht gibt es fast keine Riickschritte, Ausnahmen
dazu gibt es evtl. bei der Videolberwachung (aber aus seiner
Sicht keine niedrigeren Standards) und bei einem anderen Be-
rechnungsschllssel fur betriebliche Datenschutzbeauftragte,
aber auch hier gebe es keine Verschlechterung. Die EU-Daten-
schutzgrundverordnung geht in einigen Punkten tber den bis-
herigen deutschen Datenschutz hinaus, z.B. durch konkrete An-
forderungen an informierte Einwilligung — und das mit Gultigkeit
in ganz Europa. Heute ist man zwar vom BDSG geschitzt, das
hilft aber nicht, wenn auslédndische Dienste genutzt werden,
wie z.B. Dienste von Facebook, Google, Apple, ... Gleichzeitig
kann man bei einem Kompromiss zwischen 28 Landern nicht er-
warten, dass die eigenen Formulierungen immer Gberall akzep-
tiert werden. Das ist der Preis der Globalisierung; die Alternative
wdre der Rickzug ins Nationale. Das bedeutet nicht, dass al-
les perfekt ist. Weitergehende Regelungen zu Direktmarketing,
Vertragsschluss mit Opt-out wéren beispielsweise wiinschens-
wert gewesen. Aber die Durchsetzbarkeit des Rechts macht die
Verordnung zu einem grofRen Erfolg.

Grof3es Lob fiir die Transparenz, welche Lobbygruppe welche
Vorschldge gemacht hat. Wie kann man diese Transparenz all-
gemein erreichen? Welche Visualisierungstechniken sind daftir
geeignet, welche Erfahrungen gibt es dazu? Die Open-Data-
Darstellung wurde von Aktivisten aus Hamburg erstellt. Damit
wurde ein Einblick fir Journalisten in ein sehr komplexes The-
mengebiet geschaffen. Wenn sich mehr Menschen engagieren,
solche Projekte starker geférdert werden und es Vereinfachun-
gen und Moglichkeiten gibt, diese Informationen abzurufen,
dann ist auch mehr Partizipation an solchen Prozessen méglich.
Die Wahrnehmung fir die Wichtigkeit dieser Transparenz ist
noch nicht groB genug; wir mussen die Frage der Zugénglichma-
chung und Visualisierung zum Thema machen. Engagement im

Bereich der Informationsfreiheit ist wichtig, aber ein dickes Brett.
Es gibt bisher keine IFG-Regeln fiir Mitgliedslander der EU.

Fiir die IT-Sicherheit brauchen wir eine europdische IT-Infra-
struktur, die die europdischen Regeln einhdlt. Kann diese Infra-
struktur erreicht werden? Ab Anfang des Jahres 2017 soll eine
neue Richtlinie fiir IT-Sicherheit fir kritische Infrastrukturen er-
arbeitet werden. Im Gesetzgebungsverfahren fir Standards und
Verbraucherschutz mussen Regeln fir IT-Sicherheit durchgesetzt
werden, die Gber Produkthaftung hinausgehen. EU-weite Stan-
dards sind dabei wichtig. Allerdings steht das heute industriepo-
litisch nicht im Vordergrund; z.B. bei Hardwareproduktion gibt
es keine entsprechenden Angebote durch europdische Anbieter;
es muss wieder ein wettbewerbsfahiges européisches Angebot
geben. Dazu brauchen wir Standards, die tiberprifbar sind, z.B.
sollte Open Source zum Standard gemacht werden. Produkte —
beispielsweise von Microsoft — sind nicht tberprifbar; gleichzei-
tig kann durch die Transparenzforderung auch die europdische
Industrie gefordert werden. Die Industrieverbande beschranken
sich stattdessen leider auf den Kampf gegen ein Haftungsregime
fur Sicherheitsstandards.

Fast alle Regelungen der Verordnung sind auf dem Niveau des
BDSG - gibt es eine Seite, wo es Konfliktfelder und Bruchstellen
gibt? Dies sind Detailfragen; grundsatzlich gibt es keine groRen
Unterschiede. Die Linie des Datenschutzes wird weitestgehend
gehalten; dies hangt aber auch von der nationalen Gesetzge-
bung ab. Die deutsche Initiative zielt auf Absenkung der Stan-
dards ab, z.B. bei der Zweckbindung. Deutschland entwickelt
sich derzeit zum , Schmuddelkind” beim Datenschutz. Einen
Vergleich der Verordnung mit dem bisherigen Recht gibt es bis-
her in Handblichern; es existieren synoptische Darstellungen,
auch in der eigenen Publikation.

Das Recht auf den Export eigener Daten aus sozialen Netzwer-
ken und Recht auf Léschen wurden genannt. Ist das nun in der
Verordnung enthalten? Ja, beides ist enthalten.

Was, wenn sich der Betreiber einer Webseite nicht an die Rege-
lungen hélt? Es gibt eine Beschwerdemoglichkeit bei Aufsichts-
behorden, auch bei eigenen Behorden. Diese ist einklagbar bei
Gerichten im eigenen Land.

Welche Regelungen gelten fiir Tracking-Cookies? Tracking-
Cookies sind durch die Regelungen abgedeckt; dies ist abhan-
gig vom Zweck der Cookies: IT-Sicherheit und Gefahrenabwehr
vs. Werbung. Hier ist auch die E-Privacy-Richtlinie zu beachten,
diese soll ebenfalls demnéchst reformiert werden. Hier muss die
informierte Einwilligung auch eine zentrale Rolle spielen.

Jan Philipp Albrecht

Jan Philipp Albrecht sitzt fir die Griinen im EU-Parlament und verhandelte dort wesentlich die EU-Datenschutzgrundverordnung.
Zudem ist er dort stellvertretender Vorsitzender des Innenausschusses. Davor spezialisierte er sich in IT-Recht an den Universitaten
Hannover und Oslo. Seither lehrt er neben seiner Abgeordnetentatigkeit Europdische Rechtsinformatik an der Universitat Wien

und schreibt juristische Fachbeitrége.
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