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Nicole Tornow

Beurteilung des Datenschutzes anhand ausgewahlter Kriterien

Guideline zum Umgang mit Datenschutzrichtlinien

Die Handhabbarkeit von Datenschutz ist ein leidiges Thema, das jeden von uns betrifft, denn oftmals scheitert unsere Motivation
schon zu Beginn beim eigentlichen Durchlesen von Datenschutzrichtlinien. Der Aufwand der Einarbeitung ist meist zu abschreckend,
um aufmerksam Richtlinien zu bearbeiten oder rechtliche Grundlagen zu verstehen. Aus diesem Grund ist es umso wichtiger, einen
umfassenden Uberblick und auch Durchblick im Interesse des Schutzes der eigenen personenbezogenen Daten zu gewéhren.

Die folgende Auseinandersetzung mit der Handhabbarkeit von Da-
tenschutz umfasste die Einarbeitung in Datenschutzgesetze sowie Da-
tenschutzerklarungen bekannter Unternehmen. Auf dieser Grundlage
wurde ein Beurteilungssystem entworfen, welches es dem Einzelnen
ermoglichen soll, Datenschutzrichtlinien nach personlich gewiinsch-
tem Schutz zu verstehen, zu bewerten und schlieBlich mit diesem Wis-
sen Uber die Einwilligung zu entscheiden. Damit wird gleichzeitig die
Frage evaluiert: Kénnen Datenschutzrichtlinien durch zielgerichtetes
Abarbeiten von gewéhlten Kriterien umfassend beurteilt werden?

1. Rechtliche und gesetzliche Grundlagen

Datenschutzrichtlinien (nach aktuellem Stand, die EU-DSGVO wird
zu Anderungen fiithren) verweisen oft auf Gesetze, die ohne Fach-
wissen nicht interpretierbar sind. Nachfolgend werden Ausziige
aus dem Bundesdatenschutzgesetz und der Richtlinie 95/46/EG
des Europdischen Parlaments erldutert. Das Recht auf Informatio-
nelle Selbstbestimmung, im bundesdeutschen Gesetz (jedoch au-
Rerhalb des Grundgesetzes) als Datenschutz-Grundrecht verankert,
beschreibt das Recht des Einzelnen, Tber die Freigabe und Verwen-
dung seiner personenbezogenen Daten selbst zu entscheiden’.

Bundesdatenschutzgesetz (BDSG)

Im Jahr 1990 wurde das Bundesdatenschutzgesetz verabschie-
det, welches den Schutz des Einzelnen vor der Beeintrachtigung
seiner Personlichkeitsrechte im Umgang mit den eigenen perso-
nenbezogenen Daten festlegt (nach § 1 BDSG). Es umfasst da-
bei die Aspekte der Erhebung, Verarbeitung und Nutzung von
personenbezogenen Daten. Besonders die im § 3 BDSG aufge-
fuhrten Begriffsbestimmungen sind notwendig, um weitere Ge-
setzmaRigkeiten zu verstehen. Dazu zéhlen unter anderem

e personenbezogene Daten als ,Einzelangaben Uber person-
liche oder sachliche Verhaltnisse einer bestimmten oder be-
stimmbaren nattrlichen Person" (§ 3 Abs. 1),

e [&schen von Daten, d.h. ,,Unkenntlichmachen gespeicherter
personenbezogener Daten” (§ 3 Abs. 4) und

* Anonymisieren personenbezogener Daten, wodurch ,Ein-
zelangaben Uber persénliche oder sachliche Verhaltnisse
nicht mehr oder nur mit einem unverhéltnismaBig groBen
Aufwand [...] einer bestimmten oder bestimmbaren natir-
lichen Person zugeordnet werden kénnen* (§ 3 Abs. 6).

Andere Paragraphen des BDSG betreffen weitere Aspekte des Da-
tenschutzes und verdeutlichen, auf welche konkreten Eigenschaften

im Umgang mit personlichen Daten zu achten ist. Laut §4 Abs.1
sind Datenerhebung, -verarbeitung und -nutzung , nur zuléssig, so-
weit dieses Gesetz oder eine andere Rechtsvorschrift dies erlaubt
oder anordnet oder der Betroffene eingewilligt hat". Hierbei gilt
im Allgemeinen, dass die personenbezogenen Daten beim Betroffe-
nen erhoben werden missen. Ausnahmen bilden gegebene Erfor-
dernisse durch eine vorliegende Rechtsvorschrift, eine zu erfillende
Verwaltungsaufgabe oder ein entsprechender Geschaftszweck. Die
Einwilligung fir Erhebung, Verarbeitung und Nutzung personenbe-
zogener Daten muss nach §4a immer auf einer freien Entscheidung
des Betroffenen beruhen und bedarf der Bereitstellung von ausrei-
chend Information tiber den Zweck der Datenerhebung.

Werden personenbezogene Daten fiir eigene Geschéftszwecke
erhoben, sind diese Zwecke nach § 28 konkret zu formulieren.
Ein Zweck beschreibt eine zur Ausfihrung bzw. zum Anbieten
des Dienstes fiir den Betroffenen erforderliche Information. § 34
verpflichtet die verantwortliche Stelle, Auskunft tiber zur eigenen
Person gespeicherte Daten, Empfanger, an die entsprechende
Daten weitergegeben wurden, und den Zweck der Speicherung
zu erteilen. Die Auskunftserteilung kann verweigert werden,
wenn damit Geschaftsgeheimnisse gefahrdet wéren, welche das
Informationsinteresse des Betroffenen Uiberwiegen.

Ist die weitere Speicherung erhobener Daten nicht mehr zuldssig
oder werden diese fiir den erforderlichen Zweck nicht mehr be-
notigt, sind sie nach § 35 zu I6schen bzw. zu sperren, wenn der
Loschung , gesetzliche, satzungsmélige oder vertragliche Auf-
bewahrungsfristen entgegenstehen™.

Die genannten Paragraphen sind keineswegs vollstindig wie-
dergegeben, noch decken sie alle zu beachtenden Gesetze ab.
Die Formulierungen wurden gezielt auf die behandelte Thema-
tik zugeschnitten. Fir eine umfangreichere Einarbeitung sind
daher ebenso § 6 (Rechte des Betroffenen), § 28b (Scoring) so-
wie § 29 (Geschiftsmélige Datenerhebung und -speicherung
zum Zweck der Ubermittlung) zu beachten.

Europdische Richtlinie 95/46/EG

Die Richtlinie 95/46/EG des Europdischen Parlaments und des
Rates? wurde am 24. Oktober 1995 erlassen. Sie bezieht sich auf
den Schutz personenbezogener Daten in Europa, genauer: in allen
Mitgliedsstaaten des Europdischen Wirtschaftsraumes (EWR)3,
der die Staaten der EU sowie die EFTA-Staaten Island, Liechten-
stein und Norwegen umfasst. Auch auf europdischer Ebene wer-
den ahnliche Regelungen wie im BDSG festgelegt. So dhnelt die
Gesetzgebung der Einwilligung zur Erhebung, Verarbeitung und
Nutzung personenbezogener Daten der des BDSG sehr.
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Da die Européische Union ein Zusammenschluss von Staaten ist,
wird vor allem die Ubermittlung von personenbezogenen Da-
ten geregelt. Die Ubermittlung ist unter bestimmten Bedingun-
gen bzw. Voraussetzungen generell zulassig. Griinde dafr sind
u.a. die rechtmaRige Erfullung betroffener, im offentlichen In-
teresse liegender Aufgaben (Ubermittlung an Dritte) oder eine
zweckmaRige Begriindung und Beurteilung durch die Europdi-
sche Kommission (Ubermittlung auRerhalb der EU).>

Eine weitere Festlegung gilt der allgemeinen Speicherung von
Daten und ist vor allem bzgl. Datenclouds fiir den Betroffenen
wichtig. Cloudspeicherdienste legen Nutzerdaten nicht zwin-
gend an einem Standort und dartiber hinaus im Wohnsitzstaat
des Nutzers ab. Problematisch ist, dass jegliche Speicherung von
Daten auBerhalb Deutschlands, respektive der EU, einem ande-
ren Datenschutzgesetz und damit auch einem anderen Daten-
schutzniveau unterliegt. Die Risiken betreffen dabei nicht nur
den grundlegenden Schutz vor Datenmissbrauch, sondern vor
allem die Auseinandersetzung mit Datenschutzgesetzen des je-
weiligen Staats. Meist werden in Vertrdgen der Anbieter Verein-
barungen zu Erhebung, Verarbeitung und Nutzung der Daten
getroffen, die bindend fiir beide Vertragsseiten sind.®

Vom Safe-Harbor-Abkommen zum
Privacy Shield Framework

Das Safe-Harbor-Abkommen war eine Vereinbarung zwischen
der EU und dem Handelsministerium der USA, welches in der
Zeit von 6.7.2000 bis 6.10.2015 bestand.” Das Abkommen re-
gelte die Speicherung und Verarbeitung personenbezogener
Daten von EU-Birgern in den USA. Am 6.10.2015 wurde diese
Vereinbarung vom Europdischen Gerichtshof fiir unglltig er-
klart, mit der Begriindung, dass im Hinblick auf die Angemes-
senheit des Schutzes von personenbezogenen Daten ein unzu-
reichendes Schutzniveau vorhanden ist.®

Im Juli 2016 wurde von der Europdischen Kommission, dem Han-
delsministerium der USA und der Schweizer Verwaltung das EU-
U.S. und Swiss-U.S. Privacy Shield Framework® ins Leben geru-
fen, welches als ,,Nachfolger” fir das Safe-Harbor-Abkommen den
Schutz personenbezogener Daten zwischen der EU resp. Schweiz
und den USA regelt. Unternehmen kénnen sich fir das Frame-
work selbst zertifizieren,'® was bedeutet, dass die Verwendung des
Frameworks auf einer freiwilligen Basis beruht und sicherstellt, dass
die im Privacy Shield festgelegten Prinzipien eingehalten werden".

2. Festlegung der Kriterien

Auf Basis der gegebenen Gesetzesgrundlage wurden ausge-
wdhlte Datenschutzrichtlinien betrachtet, aus denen einzelne
Faktoren zur Beurteilung des Schutzes personenbezogener Da-
ten abgeleitet wurden. Anhand von Facebook'?, Amazon'3,
Valve' und DropBox'> ergaben sich folgende Kriterien:

Auskunftsanforderung — Das Auskunftsrecht wird in § 34 BDSG
festgehalten. Die Auskunft informiert den Nutzer nicht nur tiber
personlich angegebene, sondern auch automatisiert gesam-
melte Daten. Als Kriterium wird die Erwdhnung und Wahrnehm-
barkeit dieses Rechts geprift.
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Die Datenfreigabe gilt primar dem Schutz und der Verwaltung
personenbezogener Daten. Dieses Kriterium bestimmt, wie und
in welcher Form die Freigabe personenbezogener Daten vom je-
weiligen Dienst oder Nutzer bestimmt werden kann. Diese Vor-
gehensweise ist stark vom Unternehmen und dessen Geschéfts-
inhalt abhdngig. Es gibt keine gesetzliche Vorgabe, die dieses
Kriterium bestimmt. Ein ausflhrliches Beispiel gibt die Daten-
schutzrichtlinie von Facebook'? unter dem Punkt , Wie werden
diese Informationen geteilt?* vor.

Die Einwilligung ist in § 4a BDSG sowie Richtlinie 95/46/EG*
verankert. Als Kriterium wird damit vor allem der Zeitpunkt und
die explizite Aufforderung zur Einwilligung betrachtet.

Die Giiltigkeit der rechtlichen Grundlage bezieht sich vor allem
auf die Ereignisse des Safe-Harbor-Abkommens. Nachdem das
Abkommen fiir ungultig erklart wurde, war es stets Bestandteil
vieler Datenschutzrichtlinien. Bis zum Zustandekommen des Pri-
vacy Shield Frameworks befanden sich daher in einem Zeitraum
von acht Monaten sowohl die Betroffenen als auch die Unter-
nehmen im Unklaren und waren aufgrund fehlender Alternati-
ven in ihrem Handlungsspielraum eingeschrankt.

Jugendschutz — Der Schutz personenbezogener Daten von Min-
derjdhrigen besitzt eine Sonderstellung bei Erhebung, Verarbei-
tung und Nutzung von Daten. In den Richtlinien von Valve wird
ausdriicklich erwédhnt, dass , Valve [...] nicht wissentlich perso-
nenbezogene Daten von Personen im Alter von 13 Jahren und
darunter [...]1“"* erhebt, auch Amazon gibt an, ,keine Produkte
zum Kauf durch Minderjdhrige an[zubieten]. [...] [Kunden, die]
das 18. Lebensjahr noch nicht vollendet haben, diirfen [...] nur
zusammen mit einem Elternteil oder Vormund [...]"*"* Produkte
erwerben. Aus rechtlicher Sicht werden jedoch innerhalb des
BDSG keine Regelungen getroffen. Hierbei sind die Nutzer auf
Vorgaben der Datenschutzrichtlinien zur Erhebung, Verarbei-
tung und Nutzung des jeweiligen Dienstanbieters angewiesen.
Etwaige MaRnahmen, die im Burgerlichen Gesetzbuch (BGB)
festgehalten werden und in solchen Situationen Anwendung
finden, werden hier nicht betrachtet.

Das Léschen personenbezogener Daten wird erforderlich, so-
bald eine Speicherung bzw. Ablage in irgendeiner Form erfolgt.
Sowohl im BDSG als auch in den meisten Richtlinien wird dieses
Kriterium thematisiert.

Sprache — Viele der heutigen Dienstleistungen werden interna-
tional angeboten, daher ist eine Datenschutzrichtlinie in der ei-
genen Landessprache nicht selbstverstandlich oder gesetzlich
verankert. Die verwendete Sprache kann zum Nachteil wer-
den, wenn eine Ubersetzung nicht aktuell oder inkorrekt ist. Ein
charakteristisches Beispiel dafir liefert DropBox; das Unterneh-
men schreibt ausdriicklich in seiner Datenschutzrichtlinie: , Diese
Ubersetzung wird nur zu Informationszwecken bereitgestellt.
Bei Unstimmigkeiten gilt der englische Ausgangstext."1®

Die Transparenz von Datenschutzrichtlinien begriindet sich in
einer verstandlichen Erlduterung der verwendeten Methoden
zur Datenerhebung, -verarbeitung und -speicherung. Im BDSG
werden hierbei § 6¢ (Mobile personenbezogene Speicher- und
Verarbeitungsmedien) im Speziellen erfasst, ebenso wird in
§ 28b das Verfahren des Scorings beschrieben, welches einen
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«[...] Wahrscheinlichkeitswert fiir ein bestimmtes zuklinftiges
Verhalten des Betroffenen [...]1" (§ 28b Abs. 1) ermittelt. In bei-
den Paragraphen werden sehr spezifische Themen bestimmt.
Eine allgemeine Regel fiir die Auskunft Gber den Einsatz be-
stimmter Cookies 0.4. wird nicht festgehalten.

Das Ubermitteln (Weitergabe der Daten) an Dritte ist sowohl in
§ 29 BDSG als auch in der Richtlinie 95/46/EG® verankert. Das
Kriterium soll darauf aufmerksam machen, in welcher Form und
aus welchen Griinden Daten weitergegeben werden (diirfen).

Verstandnis — Das Verstehen der Datenschutzrichtlinie bezieht
sich auf die angestrebten Nutzergruppen, Struktur und Aufbau
des Textes, Eindeutigkeit sowie Erlauterungen von Fachbegriffen.
Das Kriterium Verstdndnis ist jedoch schwer rechtlich festzuhalten,
da eine genaue Definition von Verstdndnis vom jeweiligen Vorwis-
sen abhdngig ist. Es werden indirekte Angaben zur Verstandlich-
keit gegeben, bspw. ,[...] nachvollziehbar in allgemein verstdnd-
licher Form* (§ 34 Abs. 2 BDSG). Facebook nutzt beispielsweise
eine personliche Anrede und verwendet eine Gbersichtliche Struk-
tur, die vor allem jiingeren Nutzern zu Gute kommt."?

Warnhinweise sind zwar kein Bestandteil von Datenschutzricht-
linien oder Datenschutzregelungen, jedoch sehr hilfreich fur
Nutzer mit wenig oder gar keinem informations- oder medien-
technischen Vorwissen. Sie sollen die Sensibilisierung im Um-
gang mit personenbezogenen Daten férdern.

Zweckbindung - Der Zweck begriindet die Erhebung, Verarbei-
tung und Nutzung von Daten und muss daher vor jeder Einwilli-
gung bekannt sein (§ 28 BDSG). Anhand der Zweckbindung wird
sichtbar, aus welchem Grund bestimmte Daten benétigt werden.

Anwendung der Kriterien auf die
Datenschutzrichtlinie von Facebook

Facebook ist ein Gigant der sozialen Netzwerke. Die Daten-
schutzrichtlinie wird anhand der Kriterien Léschen, Datenfrei-
gabe, Einwilligung und Auskunftsanforderung untersucht. Alle
verwendeten Informationen sind, sofern nicht anders angege-
ben, der Facebook-Datenschutzrichtlinie’ entnommen.

Léschen - Facebook ermoglicht jederzeit das Loschen des eige-
nen Kontos. Dazu gehéren alle Inhalte, die mit diesem Konto
verbunden sind. Jedoch kénnen jegliche Informationen, die mit
anderen Nutzern geteilt wurden, nicht immer direkt geléscht
werden. Personenbezogene Daten, die von anderen Nutzern zur
Person bereitgestellt wurden, sind nicht mit dem Konto verbun-
den und fallen daher nicht darunter.

E-Commerce-Bereich téatig.

Datenfreigabe — Die Verwaltung der eigenen Daten wird in Face-
book stark durch das Teilen von Informationen mit anderen ge-
steuert. Einige Informationen sind 6ffentliche Inhalte, die auch mit
Hilfe von Suchmaschinen eingesehen werden kénnen. Dazu ge-
héren alle Inhalte, die mit der 6ffentlichen Zielgruppe geteilt wer-
den, das Facebook Forum und das 6ffentliche Profil eines Nutzers
(beinhaltet u.a. Nutzername, Altersgruppe, Geschlecht). Geteilte
Informationen kdnnen durch den Nutzer, mit dem sie geteilt wur-
den, ebenso weiter geteilt werden. Der Nutzer selbst kann dem-
entsprechend keinen direkten weiteren Einfluss darauf nehmen.

Einwilligung — Aufgrund meiner Recherchen habe ich die Web-
seite der Datenschutzrichtlinie von Facebook mehrfach verwen-
det. Nach mehrmaligen Aufrufen der Seite wurde ich mit der
folgenden Information konfrontiert: ,, Cookies helfen uns dabei,
Facebook-Dienste anzubieten, zu schiitzen und zu verbessern.
Wenn du unsere Webseite weiterhin verwendest, stimmst du
unserer Richtlinie zu Cookies zu." Damit erhebt das Unterneh-
men ohne meine explizite Einwilligung oder die Verwendung ei-
nes Facebook-Kontos bereits Daten.

Auskunftsanforderung — Eine personliche Auskunftsanforderung
wird von Facebook nicht angeboten. Es gibt jedoch eine auto-
matisierte und im Account bereitgestellte Option , Deine Daten
herunterladen”, die mit dem Konto verbundene Information als
komprimierte Datei zusammenstellt.

Aufgrund dieser Auszlige wirft der Datenschutz bei Facebook
vor allem im Bereich der Datenfreigabe und der Einwilligung ei-
nige Bedenken auf. Eine explizite Einwilligung erfolgt nicht aus
freien Stiicken und ist dem Nutzer unter Umstdnden bereits bei
der Informationssammlung ein Hindernis oder Ablehnungs-
grund. Des Weiteren weist die Datenfreigabe aufgrund der Tei-
len-Funktion erhebliche Gefahren fur den Schutz der eigenen
Daten auf. Unbedachtes Teilen einer Aussage oder eines Bildes
kann damit ungeahnte Konsequenzen nach sich ziehen.

3. Beurteilungssystem fiir Datenschutzrichtlinien

Aufbauend auf den Kriterien habe ich ein Beurteilungssystem entwi-
ckelt, welches eine dem Nutzer vorliegende Datenschutzrichtlinie an-
hand von gewichteten Kriterien bewertet. Das System zielt auf eine
motivierende Strategie ab, die den Betroffenen dazu anhalten soll,
den Schutz seiner personenbezogenen Daten bewusst zu handhaben.

Als Basis flrr das Beurteilungssystem habe ich nach moglichen
vorhandenen Vorgehensweisen oder Systemen recherchiert.
Die meisten Ergebnisse lieferten Bewertungen spezifischer Da-
tenschutzrichtlinien, jedoch kein umfassendes oder einheitliches
System zur Bewertung einer beliebigen Richtlinie.

Nicole Tornow

Nicole Tornow hat an der Friedrich-Schiller-Universitat Jena (FSU) Informatik studiert. Nach
einem erfolgreichen Abschluss des Masterstudiums ist sie nun als Software-Entwicklerin im
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Aufbau und Arbeitsweise des Beurteilungssystems

Mein Beurteilungssystem ist dreischrittig aufgebaut: Gewichtung
der Kriterien, Bewertung der Kriterien anhand einer gegebenen
Datenschutzrichtlinie und Auswertung. Die Auswertung ergibt
eine prozentuale Angabe, die durch farbliche Abstufung repra-
sentiert wird, welche die Richtlinie in ihrer Gesamtheit beurteilt.

Gewichtung der Kriterien
Fir das Beurteilungssystem verwende ich nur eine kleine Aus-

wahl der genannten Kriterien. In Tabelle 1 ist eine beispielhafte
Darstellung einer benutzerdefinierten Gewichtung angegeben.

T Gewicht Gewichtungsfaktor
Kriterium i . .
glil wlil = glil / g_max
Auskunftsanforderung 6 0,6
Datenfreigabe 10 1,0
Einwilligung 7 0,7
Loschen 9 0,9

Tabelle 1: Berechnung von Gewichtungsfaktoren

Die Gewichtung der Kriterien erfolgt durch den Nutzer nach ei-
genem Ermessen und Wiinschen. Der maximale Wert g_max ei-
nes Gewichts g/i] betrdgt 10, der minimale Wert ist 0. Wird ein
Kriterium mit dem Wert O belegt, so geht es nicht in die Be-
rechnung und damit nicht in die Beurteilung ein. Je hdher eine
Gewichtung angegeben wird, desto stdrker flieBt die erreichte
Punktezahl der Bewertung in das Endergebnis ein.

Bewertung der Kriterien

Die Bewertung eines Kriteriums gibt an, wie gut die Datenschutz-
richtlinie diesen Aspekt behandelt. Es kénnen je Kriterium zwischen
0 und 5 Punkten vergeben werden, wobei p_max = 5 Punkte die
héchste und damit beste Wertung plil fur ein Kriterium darstellt. Ta-
belle 2 zeigt die Bewertung von Kriterien. Die Abstufung zwischen
den Punkteniveaus kdnnte folgendermaRen beschrieben werden:

Das Kriterium ...

... wird in der Datenschutzrichtlinie nicht erwdhnt oder
besitzt eine gesetzwidrige oder nicht akzeptable Aussage.

0-

1 - ... ist nur unzureichend oder indirekt beschrieben. Die
resultierende Aussage ist nur unter expliziter Beachtung
seitens des Nutzers vertretbar. Viele Fragen bleiben offen.

ist direkt beschrieben.
Einschrdnkungen vorhanden.
Beispiel: Die Datenfreigabe bei Facebook bedarf eines
bewussten Vorgehens des Nutzers. Die Teilen-Funktion
enthdlt die Gefahr, dass Daten durch weiteres Teilen
offentlich einsehbar werden und gegebenenfalls nicht
vollstidndig geldscht werden kdénnen.

Es sind jedoch starke

. ist direkt und ausreichend beschrieben. Es sind
Einschrdnkungen vorhanden.
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4 — ... ist direkt, ausreichend und akzeptabel beschrieben.
Damit verbundene Uberpriifungen oder MaRnahmen
sind jedoch nicht vollstindig aufgezeigt. Kleinere
Einschrankungen sind vorhanden.

Beispiel: Der Jugendschutz wird bei Amazon eindeutig in
der Richtlinie beschrieben. MaBnahmen zur Uberpriifung
sind jedoch nur indirekt oder gar nicht genannt.

ist in der Datenschutzrichtlinie vollstindig mit
zugehorigen MaBnahmen und Regelungen beschrieben.
Beispiel: Die Auskunftsanforderung der Otto GmbH'® ist
eindeutig auf ihrer Datenschutz-Webseite sichtbar und
referenziert entsprechende Paragraphen des BDSG.

Berechnung und Aussage der Bewertung

Tabelle 2 beschreibt beispielhaft die Zusammenfithrung der Ge-
wichtung der Kriterien mit den fiir die Kriterien erreichten Punk-
ten. Verwendet werden die Gewichtungen aus Tabelle 1. Die
Farbkodierung (Farbung) richtet sich nach Tabelle 3.

Kriterium Punkte | Gewicht Ergebnisse
plil wl[i] plil x wli]
Auskunftsanforderung 4 0,6 2,4
Datenfreigabe 2 1,0 2,0
Einwilligung 1 0,7 0,7
Léschen 3 0,9 2,7
Erreichte Punkte S = 3 plil x wlil 7.8
Maximal erreichbar S_max = p_max x > wl[il 16,0
Relatives Ergebnis Q = 100 x S / S_max 48,75 %

Tabelle 2: Gesamtauswertung

Farbung

4. Bewertung der Datenschutzrichtlinie von
Facebook anhand des Beurteilungssystems

Nun bewerte ich die Datenschutzrichtlinie von Facebook im vor-
gestellten Beurteilungssystem anhand der ausgewahlten vier
Kriterien. Die Gewichtung der Kriterien wurde in Tabelle 1 be-
reits dargestellt, die Bewertung der Kriterien in Tabelle 2 be-
griinde ich wie folgt:

Auskunftsanforderung: 4 — Die Auskunftsanforderung wird rela-
tiv einfach fir den Nutzer innerhalb dessen Accounts geldst. Der
Betroffene kann sich eine Datei mit den Daten, die mit seinem
Konto verbunden sind, herunterladen. Inwiefern diese Funktion
vollstidndig ist bzw. welche Resultate geliefert werden, kann hier
nicht beurteilt werden.

Datenfreigabe: 2 — Die Datenfreigabe bei Facebook wird vor al-
lem durch die Teilen-Funktion sehr unibersichtlich. Facebook
beschreibt in seiner Datenschutzrichtlinie ausfiihrlich, in welcher
Form und mit welcher Auswirkung das Teilen die Handhabbar-
keit der eigenen Daten beeinflusst. Der Nutzer sollte hier keines-
falls gedankenlos Informationen weitergeben.
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Einwilligung: 1 — Der Besuch einer Webseite des Unternehmens
aktiviert nach bestimmter Zeit Cookies, die automatisch Daten
erheben, unabhédngig davon, ob der Nutzer ein Facebook-Konto
besitzt. Zwar werden Hinweise darauf gegeben, dass bei weite-
rem Nutzen der Facebook-Seite die Cookies aktiviert werden, je-
doch gibt es keine explizite Einwilligung oder Ablehnung.

Loschen: 3 — Facebook erméglicht jederzeit das Léschen des ei-
genen Accounts und damit verbundener Daten. Jedoch ist es
nicht méglich, alle Daten zur eigenen Person vollstédndig zu ent-
fernen.

Die erreichte Bewertung der Facebook-Datenschutzrichtlinie be-
tragt 48,75 % und ist damit im dunkelgrauen Bereich. Das be-
deutet in diesem Fall, dass die Datenschutzrichtlinie zwar gut bis
sehr gut aufgebaut und geschrieben ist, sich jedoch Einschrén-
kungen fiir die personenbezogen Daten ergeben, die sehr gra-
vierend sind. Insbesondere die Kriterien der Datenfreigabe und
der Einwilligung zeigen aufgrund ihrer hohen Gewichtung und
niedrigen Bewertung einen deutlichen Einfluss in der Berechnung.

5. Schlussfolgerung und Ausblick

Rickblickend wird deutlich, dass sowohl die Datenschutzrichtli-
nien als auch die Datenschutzgesetze unterschiedliche Kriterien
hervorgebracht haben. Es gab auf beiden Seiten Ubereinstim-
mungen wie die Auskunftsanforderung und das L&schen von
Daten. Jedoch wurden auch Kriterien gefunden, wie der Ju-
gendschutz, die in den Datenschutzgesetzen keine Riickende-
ckung erhalten. Durch die gesetzliche Vorgabe wurde deutlich,
wie wichtig die Einwilligung und Zweckbindung in Bezug auf die
Erhebung, Verarbeitung und Nutzung von Daten ist.

Die zu Beginn gestellte Frage kann daher nur hinsichtlich der
Wiedergabe der Datenschutzrichtlinie durch den Filter der Kri-
terien beurteilt werden. Mit den vorgestellten Kriterien kénnen
die wichtigsten und datenschutzrechtlich relevanten Aspekte
betrachtet werden. Anderungen an der Datenschutzrichtlinie
kdnnen mit diesem Vorgehen nur durch ein erneutes Abarbei-
ten der Kriterien erfasst werden (sofern keine eindeutigen Kenn-
zeichnungen (ber die Anderungen vorgenommen wurden). Zu-
sammenfassend bilden die Kriterien eine gute Abdeckung der
betrachteten Datenschutzrichtlinien, mussen jedoch im Einzelfall
durch weitere Faktoren erweitert werden.

Letztendlich ermdglicht diese Vorgehensweise, den Berg an heu-
tigen Datenschutzrichtlinien zu bewaltigen. Der damit verbun-
dene Aufwand ist fiir den Betroffenen dennoch sehr hoch. Die
gegebenen Bewertungen der Kriterien bediirfen der Erarbeitung
eines Vorwissens zumindest in datenschutzrechtlicher Sicht. Die
Erfahrung und Expertise im Hinblick auf Datenschutzrichtlinien
kann mit der Bearbeitung und damit aktiven Auseinanderset-
zung der Thematik gewonnen werden. Damit bleibt dennoch
das Problem: Die Informationslast bleibt beim Betroffenen.

Das vorgestellte Beurteilungssystem stellt eine mdgliche Her-
angehensweise zur Beurteilung von Datenschutzrichtlinien dar.
Das Fokussieren auf einzelne Kriterien kann hierbei den Blick fur
das Wesentliche erleichtern. Die Wahl und Erweiterung der Kri-
terien kann sich dartiber hinaus speziell an den Eigenschaften
des Dienstleisters (bspw. Soziale Netzwerke, Online-Shops) ori-
entieren und somit eine zielgerichtete Beurteilung ermdglichen.

Die Bewertung der Kriterien ist dabei der kritische Aspekt des
Systems. Hierbei stellt sich die Herausforderung, entsprechende
Textanalysewerkzeuge zur automatischen Beurteilung zu entwi-
ckeln. Die Idee basiert hierbei darauf, dem Nutzer moglichst viel
der angesprochenen Informationslast abzunehmen und dartber
hinaus fir den Schutz der eigenen personenbezogenen Daten
zu motivieren.

Ein Einsatz des Beurteilungssystems liegt vor allem im App-An-
wendungsbereich oder als Browser-Plugin. Mithilfe einer Farb-
kodierung konnten damit visuelle Empfehlungen in Abhéngig-
keit der benutzerdefinierten Gewichtung gegeben werden.
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Relatives Ergebnis Q Farbe

Bedeutung

Q<40%

durchgefallen

geraten.

Die Datenschutzrichtlinie weist eindeutige Méngel auf. Von einer Einwilligung wird ab-

40% <Q<60%

Die Datenschutzrichtlinie ist inhaltlich ausreichend beschrieben und kann unter Beach-
tung der Einschrankungen akzeptiert werden.

60% < Q < 80% o Dig Datenéchutz.ll'ichtlinie ist inhalt.lich gut aufgestellt und kann unter Berlicksichtigung
kleinerer Einschrankungen akzeptiert werden.

80% < Q sehr gut Die Datenschutz.rlchtllnle ist inhaltlich sehr gut aufgebaut und kann mit bewusstem
Umgang akzeptiert werden.
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