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FIfF e. V. - Pressemitteilung

Verfdlschte Studie zur Tauglichkeit grundrechtswidriger Techniken

FIfF lehnt automatisierte Identifizierung und Verhaltenskontrolle am Berliner Bahnhof Siidkreuz ab

1. August 2017 — Am Berliner Bahnhof Stidkreuz testen die Deutsche Bahn, das Bundesministerium des Innern und die Bundespolizei
in Kooperation mit dem Bundeskriminalamt ab heute, ob es méglich ist, mit biometrischer Gesichtserkennung im éffentlichen Raum
nach Menschen zu fahnden. In einer spdteren Phase des Projektes sollen zusétzlich Verhaltenserkennung und Verhaltensbewertung

zum Einsatz kommen.

Beim aktuellen Test kdnne man die als beobachtet markierten
Bereiche noch umgehen, kiindigte die Bundespolizei an. Tat-
sdchlich sind die Bereiche jedoch so gewdhlt, dass zum Beispiel
diejenigen, die auf eine Rolltreppe angewiesen sind, dem Blick
der Kameras nicht ausweichen kénnen. Wenn es zu einem spa-
teren Echt-Einsatz solcher Systeme kommt, wird es einen un-
Uberwachten Ausweichbereich ohnehin nicht mehr geben. Alle,
die am 6ffentlichen Leben teilnehmen, miissen dann damit um-
gehen, dass sie in ihrer tdglichen Nutzung der 6ffentlichen Ver-
kehrsmittel von Computern in Echtzeit vermessen, analysiert,
bewertet und in allen moglichen privaten Momenten identifi-
ziert werden kdnnen. Gleichzeitig kdnnen diejenigen, nach de-
nen gefahndet wird, sich mit einfachsten MaBnahmen wie Son-
nenbrillen, Mtzen, Barten, Make-up oder dem einfachen Blick
nach unten aufs Smartphone der Identifizierung entziehen.

Aussagekraft des Versuchs

Die Tests am Stidkreuz sind nicht die ersten. Schon vor zehn Jah-
ren testete das Bundeskriminalamt mit dem Projekt , Foto-Fahn-

dung" biometrische Gesichtserkennung am Mainzer Haupt-
bahnhof.!

Einer der Hauptgriinde, warum dieser und vergleichbare Tests
scheiterten, war, dass die iiberwachten Menschen einfach nicht
gehorsam in die Kamera schauten. Auch ohne tieferes techni-
sches Verstandnis ist offensichtlich, dass ein Mensch, der vom
Computer per Gesichtserkennung erkannt werden soll, koope-
rieren muss, indem er zumindest grob in die Richtung der Ka-
mera schaut. Nur so kénnen individuelle Merkmale wie Augen,
Wangenknochen und Nasenriicken vom Blick der Kamera und
der Analysesoftware erfasst und zur Identifizierung herangezo-
gen werden.

Ganz offensichtlich will die Bundespolizei dem Problem der man-
gelnden Kooperation aus dem Weg gehen, um den Test am Std-
kreuz moglichst erfolgreich dastehen zu lassen — den Testperso-
nen wurden ndmlich ausgerechnet dann ,Attraktive Preise” in
Aussicht gestellt,2 wenn sie besonders haufig vom System er-
fasst werden. Bei solchen Anreizen ist von den Testpersonen,
vielleicht sogar unbewusst und mit den besten Absichten den
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Test zu unterstiitzen, mit einer tiberdurchschnittlichen Koopera-
tion zu rechnen. Selbst im Falle, dass die Teilnehmer nicht durch
das Versprechen von Preisen aktiv kooperieren, ist doch davon
auszugehen, dass sich die Probanden der Erkennung nicht ab-
sichtlich dauerhaft entziehen, wie es von tatsichlich Gesuchten
bei einem spéteren Einsatz zu erwarten ist.

Der Versuchsaufbau am Stidkreuz ist somit realittsfern. Das gilt
auch deshalb, weil die Testpopulation nicht die Bevélkerung re-
présentiert. Das verzerrt die Ergebnisse zusatzlich.3 Nach wissen-
schaftlichem MaRBstab und nach gesundem Menschenverstand
hat der Test daher kaum Aussagekraft: Vom Test abgeleitete
Aussagen Uber die Tauglichkeit von Gesichtserkennung fir ei-
nen spdteren Einsatz sind stark anzuzweifeln.

Qualitat und Fehler der Gesichtserkennung

Um die Qualitdt von Gesichtserkennung zu bewerten, misst
man, wie hdufig es bei der Identifikation zu Fehlern kommt —
wie hdufig ein gesuchter Mensch tatsachlich im Bild erkannt
wird und wie hdufig jemand falschlicherweise erkannt wird, also
mit einem gesuchten Menschen verwechselt wird.

Diese Rate bewegt sich bei Gesichtserkennung sogar unter La-
borbedingungen, also mit hochaufgelosten Kameras und sehr
guter Ausleuchtung, immer noch zwischen 1:1000 bis 1:10000.
Das bedeutet, dass bei einem spéteren Einsatz sogar unter Ide-
albedingungen pro Tausend beobachteter Menschen einer als
gesucht erkannt wird, der nicht gesucht wird, und einer, der tat-
sdchlich gesucht wird, nicht erkannt wird. Im &ffentlichen Raum
sind wir sehr weit weg von solchen technischen Idealbedingun-
gen, daher liegen die Raten von falsch zugeordneten und nicht
erkannten Menschen weitaus hoher. Auf eine Stadt wie Berlin
hochgerechnet, in der Millionen Menschen téglich die ffentli-
chen Verkehrsmittel nutzen, ist die Zahl der verpassten Gesuch-
ten und der Fehlalarme immens hoch und wahrscheinlich nicht
praktikabel.

Am Stidkreuz werden alle Menschen, die dem markierten Be-
reich nicht ausweichen oder aufgrund von koérperlichen Ein-
schrankungen nicht ausweichen kdnnen oder die die werbedhn-
lichen Markierungen gar nicht wahrnehmen, nun fiir mindestens
sechs Monate von mehreren Kameras erfasst, ihr Gesicht ver-
messen und mit den Gesichtern aus der Testdatenbank abgegli-
chen. Auch hier wird es tiber den langen Zeitraum statistisch ge-
sehen zu einer betrichtlichen Anzahl von Fehlern kommen, so
dass Unbeteiligte falschlicherweise erkannt werden. Bilder von
Erkannten werden fur die spatere Auswertung aufgehoben, so
der Pressesprecher der Bundespolizei heute bei der Einfiihrung
des Tests. So ist damit zu rechnen, dass auch biometrisch ver-
messene Gesichter von Unbeteiligten wesentlich langer als die
bei Videotiberwachung tiblichen 48 Stunden gespeichert wer-
den.

Ausbau der Videoiiberwachung
Aus wissenschaftlicher Sicht ist vor mehr als zehn Jahren deut-

lich geworden, dass Videoliberwachung in den meisten Anwen-
dungsgebieten keinen signifikanten praventiven Nutzen hat.
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FIfF-Vorstandsmitglied und Experte flir Videotiberwachung und
ihre Automatisierung Benjamin Kees kommentierte: ,Ich bin
empdrt und besorgt, dass trotz ausbleibender Préventionswir-
kung die Videolberwachung immer weiter ausgebaut wird, da-
bei vollig unverhaltnismaRig Grundrechte abgebaut werden und
dies der Bevolkerung als notwendiges Eingestdndnis flir einen
vermeintlichen Sicherheitsgewinn verkauft wird. Automatisierte
Bewertung von Verhalten und Identifikation verunsichert Men-
schen bei der Teilnahme am &ffentlichen Leben und ist ein wei-
terer durch Technikgldubigkeit fehlgeleiteter Versuch, ein ge-
sellschaftliches Problem mit Computern zu l6sen, die das nicht
leisten kénnen. "

Verhaltensbewertung und Identifizierungssysteme im offentli-
chen Raum reihen sich als invasive Elemente ein in eine nicht en-
den wollende Reihe von fragwirdigen MaBnahmen, die langst
viel zu viele Bereiche des privaten und &ffentlichen Lebens be-
einflussen.

Das FIfF lehnt die Anfinge automatisierter Videotiberwachung
entschieden ab. Ein System zu testen, das im aktiven Einsatz
massiv gegen die Grundrechte verstoBen wiirde, ist absurd und
verschwendet Steuergelder, die anderswo fiir echte Pravention
und Sicherheit verwendet werden kénnten.

Anmerkungen

1  https://www.bka.de/DE/UnsereAufgaben/Forschung/Foto-Fahndung/
foto-fahndung_node.html

2 https://www.bundespolizei.de/Web/DE/04Aktuelles/01Meldungen/
Nohomepage/170619_gesichtserkennung.htm/

3 https://netzpolitik.org/2017/ortstermin-am-suedkreuz-die-automati-

sche-gesichtserkennung-beginnt/

Hier findet der Versuch statt: Bahnhof Berlin Siidkreuz bei
einem Rundflug tiber Berlin Foto: Denis Apel, CC-BY-SA 4.0
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