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FIfF e. V. – Pressemitteilung

Verfälschte Studie zur Tauglichkeit grundrechtswidriger Techniken

FIfF lehnt automatisierte Identifizierung und Verhaltenskontrolle am Berliner Bahnhof Südkreuz ab

1. August 2017 – Am Berliner Bahnhof Südkreuz testen die Deutsche Bahn, das Bundesministerium des Innern und die Bundespolizei 
in Kooperation mit dem Bundeskriminalamt ab heute, ob es möglich ist, mit biometrischer Gesichtserkennung im öffentlichen Raum 
nach Menschen zu fahnden. In einer späteren Phase des Projektes sollen zusätzlich Verhaltenserkennung und Verhaltensbewertung 
zum Einsatz kommen.

Beim aktuellen Test könne man die als beobachtet markierten 
Bereiche noch umgehen, kündigte die Bundespolizei an. Tat-
sächlich sind die Bereiche jedoch so gewählt, dass zum Beispiel 
diejenigen, die auf eine Rolltreppe angewiesen sind, dem Blick 
der Kameras nicht ausweichen können. Wenn es zu einem spä-
teren Echt-Einsatz solcher Systeme kommt, wird es einen un-
überwachten Ausweichbereich ohnehin nicht mehr geben. Alle, 
die am öffentlichen Leben teilnehmen, müssen dann damit um-
gehen, dass sie in ihrer täglichen Nutzung der öffentlichen Ver-
kehrsmittel von Computern in Echtzeit vermessen, analysiert, 
bewertet und in allen möglichen privaten Momenten identifi-
ziert werden können. Gleichzeitig können diejenigen, nach de-
nen gefahndet wird, sich mit einfachsten Maßnahmen wie Son-
nenbrillen, Mützen, Bärten, Make-up oder dem einfachen Blick 
nach unten aufs Smartphone der Identifizierung entziehen.

Aussagekraft des Versuchs

Die Tests am Südkreuz sind nicht die ersten. Schon vor zehn Jah-
ren testete das Bundeskriminalamt mit dem Projekt „Foto-Fahn-

dung“ biometrische Gesichtserkennung am Mainzer Haupt-
bahnhof.1

Einer der Hauptgründe, warum dieser und vergleichbare Tests 
scheiterten, war, dass die überwachten Menschen einfach nicht 
gehorsam in die Kamera schauten. Auch ohne tieferes techni-
sches Verständnis ist offensichtlich, dass ein Mensch, der vom 
Computer per Gesichtserkennung erkannt werden soll, koope-
rieren muss, indem er zumindest grob in die Richtung der Ka-
mera schaut. Nur so können individuelle Merkmale wie Augen, 
Wangenknochen und Nasenrücken vom Blick der Kamera und 
der Analysesoftware erfasst und zur Identifizierung herangezo-
gen werden.

Ganz offensichtlich will die Bundespolizei dem Problem der man-
gelnden Kooperation aus dem Weg gehen, um den Test am Süd-
kreuz möglichst erfolgreich dastehen zu lassen – den Testperso-
nen wurden nämlich ausgerechnet dann „Attraktive Preise“ in 
Aussicht gestellt,2 wenn sie besonders häufig vom System er-
fasst werden. Bei solchen Anreizen ist von den Testpersonen, 
vielleicht sogar unbewusst und mit den besten Absichten den 

Keines der oben genannten Gesetze bringt bislang einen messba-
ren Sicherheitsgewinn bei teilweise haarsträubenden Grundrechts-
folgen, während auf der anderen Seite die Polizeien kontinuierlich 
beklagen, dass überall massiv Personal und Ausrüstung fehlt, um 
vorliegende Daten auswerten, um vorhandene Ermittlungsansätze 
verfolgen oder um einfach genug Beamte auf den Straßen haben 
zu können. Auch für eine Sicherheitserhöhung durch Prävention 
sind vielfache Ansätze bekannt, vom Einbezug von Schulstrate-
gien bis hin zu Sozialangeboten. Nichts davon würde Grundrechte 
einschränken und alles würde tatsächlich Sicherheit bringen. Es 
würde eben Geld kosten, aber das wäre gut investiert.

Weitere Stimmen
Peter Schaar: „Arroganter Umgang mit der Macht zulasten der 
Demokratie und des Rechtsstaats“,
http://www.berliner-zeitung.de/politik/interview-ehemaliger-
datenschutzbeauftrager-schaar-sieht-staatstrojaner-
kritisch-27843956

Heribert Prantl: „Man soll nicht bei jeder Gelegenheit von einem 
Skandal reden. Aber das, was heute am späten Nachmittag im 
Bundestag geschehen soll, ist eine derartige Dreistigkeit, dass ei-
nem die Spucke wegbleibt.“,
http://www.sueddeutsche.de/digital/ueberwachung-der-
staatstrojaner-ist-ein-einbruch-ins-grundgesetz-1.3555917

Patrick Beuth, Kai Biermann: „Wir analysieren es Satz für Satz 
und erklären, warum es wohl verfassungswidrig ist.“,
http://www.zeit.de/digital/datenschutz/2017-06/ 
staatstrojaner-gesetz-bundestag-beschluss

Markus Reuter: „Dauerfeuer gegen das Grundgesetz – so treibt 
die Große Koalition das Land in den Überwachungsstaat“,
https://netzpolitik.org/2017/dauerfeuer-gegen-das- 
grundgesetz-so-treibt-die-grosse-koalition-das-land-in-den-
ueberwachungsstaat/

Anmerkungen
1 	 https://www.gesetze-im-internet.de/stpo/__100a.html

2 	 https://www.bundesverfassungsgericht.de/entscheidungen/

rs20080227_1bvr037007.html

3 	 https://cyberpeace.fiff.de/Kampagne/Forderung10

4 	 https://vimeo.com/216584485

5 	 http://dip21.bundestag.de/dip21/btd/18/112/1811272.pdf

6 	 https://netzpolitik.org/2017/bundesdatenschutzbeauftragte-ruegt-

vorhaben-den-staatstrojaner-einsatz-drastisch-zu-erweitern/

7 	 http://www.faz.net/aktuell/feuilleton/aus-dem-maschinenraum/

netzwerkdurchsetzungsgesetz-nicht-einmal-mehr-die-simulation-von-

partizipation-15015559.html
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Test zu unterstützen, mit einer überdurchschnittlichen Koopera-
tion zu rechnen. Selbst im Falle, dass die Teilnehmer nicht durch 
das Versprechen von Preisen aktiv kooperieren, ist doch davon 
auszugehen, dass sich die Probanden der Erkennung nicht ab-
sichtlich dauerhaft entziehen, wie es von tatsächlich Gesuchten 
bei einem späteren Einsatz zu erwarten ist.

Der Versuchsaufbau am Südkreuz ist somit realitätsfern. Das gilt 
auch deshalb, weil die Testpopulation nicht die Bevölkerung re-
präsentiert. Das verzerrt die Ergebnisse zusätzlich.3 Nach wissen-
schaftlichem Maßstab und nach gesundem Menschenverstand 
hat der Test daher kaum Aussagekraft: Vom Test abgeleitete 
Aussagen über die Tauglichkeit von Gesichtserkennung für ei-
nen späteren Einsatz sind stark anzuzweifeln.

Qualität und Fehler der Gesichtserkennung

Um die Qualität von Gesichtserkennung zu bewerten, misst 
man, wie häufig es bei der Identifikation zu Fehlern kommt – 
wie häufig ein gesuchter Mensch tatsächlich im Bild erkannt 
wird und wie häufig jemand fälschlicherweise erkannt wird, also 
mit einem gesuchten Menschen verwechselt wird.

Diese Rate bewegt sich bei Gesichtserkennung sogar unter La-
borbedingungen, also mit hochaufgelösten Kameras und sehr 
guter Ausleuchtung, immer noch zwischen 1:1000 bis 1:10000. 
Das bedeutet, dass bei einem späteren Einsatz sogar unter Ide-
albedingungen pro Tausend beobachteter Menschen einer als 
gesucht erkannt wird, der nicht gesucht wird, und einer, der tat-
sächlich gesucht wird, nicht erkannt wird. Im öffentlichen Raum 
sind wir sehr weit weg von solchen technischen Idealbedingun-
gen, daher liegen die Raten von falsch zugeordneten und nicht 
erkannten Menschen weitaus höher. Auf eine Stadt wie Berlin 
hochgerechnet, in der Millionen Menschen täglich die öffentli-
chen Verkehrsmittel nutzen, ist die Zahl der verpassten Gesuch-
ten und der Fehlalarme immens hoch und wahrscheinlich nicht 
praktikabel.

Am Südkreuz werden alle Menschen, die dem markierten Be-
reich nicht ausweichen oder aufgrund von körperlichen Ein-
schränkungen nicht ausweichen können oder die die werbeähn-
lichen Markierungen gar nicht wahrnehmen, nun für mindestens 
sechs Monate von mehreren Kameras erfasst, ihr Gesicht ver-
messen und mit den Gesichtern aus der Testdatenbank abgegli-
chen. Auch hier wird es über den langen Zeitraum statistisch ge-
sehen zu einer beträchtlichen Anzahl von Fehlern kommen, so 
dass Unbeteiligte fälschlicherweise erkannt werden. Bilder von 
Erkannten werden für die spätere Auswertung aufgehoben, so 
der Pressesprecher der Bundespolizei heute bei der Einführung 
des Tests. So ist damit zu rechnen, dass auch biometrisch ver-
messene Gesichter von Unbeteiligten wesentlich länger als die 
bei Videoüberwachung üblichen 48 Stunden gespeichert wer-
den.

Ausbau der Videoüberwachung

Aus wissenschaftlicher Sicht ist vor mehr als zehn Jahren deut-
lich geworden, dass Videoüberwachung in den meisten Anwen-
dungsgebieten keinen signifikanten präventiven Nutzen hat. 

FIfF-Vorstandsmitglied und Experte für Videoüberwachung und 
ihre Automatisierung Benjamin Kees kommentierte: „Ich bin 
empört und besorgt, dass trotz ausbleibender Präventionswir-
kung die Videoüberwachung immer weiter ausgebaut wird, da-
bei völlig unverhältnismäßig Grundrechte abgebaut werden und 
dies der Bevölkerung als notwendiges Eingeständnis für einen 
vermeintlichen Sicherheitsgewinn verkauft wird. Automatisierte 
Bewertung von Verhalten und Identifikation verunsichert Men-
schen bei der Teilnahme am öffentlichen Leben und ist ein wei-
terer durch Technikgläubigkeit fehlgeleiteter Versuch, ein ge-
sellschaftliches Problem mit Computern zu lösen, die das nicht 
leisten können.“

Verhaltensbewertung und Identifizierungssysteme im öffentli-
chen Raum reihen sich als invasive Elemente ein in eine nicht en-
den wollende Reihe von fragwürdigen Maßnahmen, die längst 
viel zu viele Bereiche des privaten und öffentlichen Lebens be-
einflussen.

Das FIfF lehnt die Anfänge automatisierter Videoüberwachung 
entschieden ab. Ein System zu testen, das im aktiven Einsatz 
massiv gegen die Grundrechte verstoßen würde, ist absurd und 
verschwendet Steuergelder, die anderswo für echte Prävention 
und Sicherheit verwendet werden könnten.

Anmerkungen
1 	 https://www.bka.de/DE/UnsereAufgaben/Forschung/Foto-Fahndung/

foto-fahndung_node.html

2 	 https://www.bundespolizei.de/Web/DE/04Aktuelles/01Meldungen/

Nohomepage/170619_gesichtserkennung.html

3 	 https://netzpolitik.org/2017/ortstermin-am-suedkreuz-die-automati-

sche-gesichtserkennung-beginnt/

Hier findet der Versuch statt: Bahnhof Berlin Südkreuz bei  
einem Rundflug über Berlin Foto: Denis Apel, CC-BY-SA 4.0
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