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Neue Geschéftsmodelle mit , Everyware*

Das Internet der Dinge

Die Erweiterung des Internets um das Internet der Dinge hatte mehrere Grundlagen und Griinde: Technische Voraussetzungen waren
die Entwicklung der RFID-Technologie und der drahtlosen Kommunikationsmethoden mit WLAN, Sensortechnik und Antennen-/Sa-
telliten-Kommunikation. Die Ideen fiir ein unsichtbares allgegenwértiges Computing mittels verteilter vernetzter Computer wurden
zuerst von Mark Weiser bei Xerox PARC formuliert und verfolgt. Mit Ubiquitous Computing sollte eine sanfte pervasive Technologie
mit Wearables und Nah-und-Fern-Kommunikation verfiigbar werden. Ein weiterer Grund fiir die Durchsetzung der vernetzten Dinge,
~Everyware"?, auch mit den weiteren Entwicklungen von Cloud und Big Data, liegt in der kommerziellen Verwertbarkeit der durch
sie erweiterten Mdéglichkeiten von Geschéftsmodellen iiber Datensammlungen.

Das Internet wurde bis 1990 vor allem militdrisch und dann fr
die Kommunikation innerhalb und zwischen Universitdten ent-
wickelt und genutzt. Mit einer folgenreichen Entscheidung der
National Science Foundation wurde das Internet auch fiir den
Kommerz gedffnet. Gleichzeitig bestand mit der dezentralen
Vernetzung der Computer im Internet die Utopie eines demo-
kratischen Mediums ohne Zensur, und damit einer alternativen,
diversen, dezentralen Offentlichkeit. Die kommerzielle Logik
verwandelte jedoch groRe Teile des Netzes in einen Pool zur Ka-
pitalbildung, die umso effektiver geschehen kann, je zentralisti-
scher das Netz organisiert werden kann.

1. Methoden der Wertschépfung

Die Methoden der Wertschépfung von Computer- und Inter-
netfirmen &nderten sich in mehreren Etappen, wobei zundchst
die Kundenbindung? im Vordergrund steht. Die Mittel sind dabei
Verkleinerung und Einschrdnkung der Nutzung: Smartphones
sind zwar immer noch programmierbar, aber sie haben umfas-
sende Einschrdnkungen der Programmiersprachen und andere
Vorgaben. Apple hatte als Geschéftsidee massiv einschrdnkende
Nutzungsbedingungen, die zur Erschwerung der Nutzung von
Fremdsoftware, zur Gewodhnung an die Nutzungsumgebung
und zur Kundenbindung beim Neukauf fiihren sollten. Anstelle
von Hardware setzten Google und Facebook als Methode zur
Kundenbindung auf kostenfreie Online-Dienste. Die Monetari-
sierung geschieht dann durch Auswertung der Nutzungsdaten
und deren Anwendung beim Marketing.

Die Qualitat von Dienstleistungen von Suchmaschinen und so-
zialen Netzwerken ldsst sich aber verbessern, wenn die Daten-
sammlungen fir die Analyse groBer werden. Daher haben die
Internetfirmen die zentrale Gewinnung und Auswertung der
Nutzungsdaten méglichst vieler Nutzenden zentralisiert in Ser-
ver-Farmen gehalten. Fir die Anwendung in der Werbung sind
so starker zielflihrende Suchergebnisse moglich. Die folgende
Notwendigkeit zum Betrieb groRer teurer Rechenzentren flhrte
zu einem weiteren neuen Geschédftsmodell: der Finanzierung
durch gezielte personalisierte Werbung mittels daftir entwickel-
ter automatisierter Profilbildung aus den Nutzungsdaten.

2. Erweiterung des Internets in die Offline-Welt

Dem immer weiteren Wachstumsdruck durch Konkurrenz und
Implosionsgefahr konnte dann durch ein ganz neues Geschéfts-
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modell begegnet werden, der Integration der Offline-Welt in ein
erweitertes Internet. Physische und virtuelle Gegenstdnde mit
identifizierbaren Attributen sollten mittels inter-operabler Kom-
munikationsprotokolle saumlos in die Informationsnetzwerke in-
tegriert werden. Das erlaubte auch den Zugriff auf Daten vieler
bislang nicht vernetzter Systeme: Haushalte, Freizeit, Gesund-
heitssystem, Verkehr, Geografie usw., auch mittels der Kreation
neuer Produktkategorien: Fitnessarmbédnder, Smart Watches,
Autos, Geschéfte, Kiihlschranke, Hausgerdte, etc. Die wichtigs-
ten Hilfsmittel daftrr sind RFIDs und Funketiketten. RFID-Trans-
ponder sind adressierbare Induktionsschleifen mit Antenne, die
beim Gebrauch (z.B. am Skilift) Daten an zentrale Stellen Uiber-
mitteln. Sie lassen sich in unterschiedliche Materialien einbetten,
z.B. die Haut, sodass so , getaggte” Gegenstande, Tiere (Animal
Tagging) und Menschen (Diabetes-Uberwachung, elektronische
FuBfessel, ...) geortet werden konnen. Sie besitzen eine ausles-
bare Seriennummer des Objekts sowie einen Sensor, der seine
Adresse, Ort oder Status der Umgebung kommunizieren kann.
So haben sie die Fahigkeit, sich entweder passiv oder aktiv mit
anderen Objekten zu vernetzen oder mit dem Internet zu verbin-
den. GPS, smarte Karten und Geodaten lber Satelliten sind wei-
tere Mittel zur Orientierung im Internet der Dinge. Die Begriffe
Ubiquitous Computing, Ambient Intelligence, Pervasive Com-
puting und Wearable Computing stehen fir diese Calm Tech-
nology, die in unser Leben integriert ist, uns alliberall umgibt,
beobachtet, umsorgt, bedient — und Gberwacht. Eine neue Infor-
mationswelt mit Smart Labels und vielen mobilen Computern in
alle méglichen Gegenstdnde verteilt, Gberall von vielen, auch un-
bemerkt, genutzt, liefert Daten an die Clouds der Internet-Kon-
zerne, Institutionen, Versicherungen oder Geheimdienste.

Einwohner von Mahagonny, Rudolf Schénwald, Linolschnitt
aus der Serie Mahagonny 1973
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Der Erweiterung in Makro- und Mikrodimensionen sind fast
keine Grenzen gesetzt: 3D-gedruckte Nanolinsen und Kame-
rasensoren® ermdglichen die intrakorporale Uberwachung. Und
viele Gadgets, ja kleinste Partikel werden Aktuatoren.> Smart
Dust besteht aus elektronisch kommunizierenden Nanoparti-
keln, die das Monitoring und die Beeinflussung der Atmosphére,
der Meere, der Erde erméglicht. Hewlett-Packard nennt das be-
reits das , Central Nervous System for the Earth*.

3. Die Dinge werden aktiv

Die Dinge bekommen Handlungsméglichkeit (Agency), nicht
nur mit Hilfe von eingebauten Aktuatoren, sie werden auch ak-
tiv tiber die Cloud, indem sie Sensoren der Cloud werden.® Die
Entwicklung des Cloud Computing begann 2006 zusammen mit
der Aggregation und Auswertung groRRer Datenmengen in zen-
tralen Serverfarmen: Big Data, das sind riesige, komplexe, hoch
verdnderliche, stark heterogene, schnelllebige, wenig oder di-
vers strukturierte Datensammlungen, die aus unterschiedlichs-
ten Zusammenhédngen, moglichst in Realzeit gesammelt und
analysiert werden. Die permanente Speicherung, Indexierung,
Auswertung, Analyse, Nutzung, Sammlung und Verwertung
von Daten des gesamten Web erméglichen die Darstellung von
inhaltlichen Eigenschaften der Datenmassen. Big Data macht
Wirkzusammenhange sichtbar, abgeleitete MaBnahmen mog-
lich und Prognosen ableitbar, aber die groBe Frage ist, welche?
Angeblich sprechen die Daten fur sich, ja es wird das Ende der
Theorie ausgerufen, dass Big Data hypothesenfrei alle Empirie
liefere. Aber es gibt keine modellfreie Software, auch wenn wir
die Modelle und deren Absichten nicht kennen noch erkennen
konnen.” Immer sind die Modellierungen zielgerichtet, und zwar
meist auf Gewinnmaximierung der groRen Internetfirmen, und/
oder die Nebenziele fiir unsere weltweiten Sicherheits- und Spi-
onagedienste, die sich mit anderen Modellen der gleichen Da-
ten bedienen.

Mit den dazu nétigen riesigen Server-Agglomerationen wurde
das freie Netz endgiiltig verabschiedet, und das einst dezent-
rale, vielfédltig nutzbare Internet zum Verbindungsmittel zu we-
nigen riesigen Datenbanksystemen und Analyse-Instrumenten,
mit vielfaltigen Problemen fur die Nutzenden: Die kommerziel-
len Interessen der Herstellenden und Anbietenden verhindern
bisher universelle Standards und das SchlieBen von Sicherheits-
licken. Anwendende kénnen den smarten Objekten nicht an-
sehen, mit wem sie vernetzt sind und zu welchen Zwecken; sie
wissen nicht, welche Funktionen, Kapazitdten und Hintertiiren
sie haben, und ob sich auf ihnen Schadsoftware einrichten l&sst.
Dass hier eine globale rechtliche Rahmung fehlt, wirft die Frage
nach der Regierbarkeit von vernetzten Objekten auf.

4. Die Einschaltung in Relationen und ihre Folgen

Die Smartness der Gadgets liegt nicht in ihrer lokalen Intelligenz,
sondern in ihrer Konnektivitat. Sie sind Interfaces einer globalen
Intelligenz, die sich einschaltet in die Relationen zwischen Men-
schen und Gruppen, in soziale Netzwerke, zwischen Institutio-
nen und Menschen, aber auch zwischen den Dingen selbst (z. B.
Amazons Dashboard, vernetzte Rauchmelder). So schieben sie
sich zwischen Versicherte und Versicherungen und Gesundheits-

systeme, zwischen Nutzende und Energieunternehmen, usw.
Mit Smart Cities und mit Citizen Sensing versuchen nun die In-
ternetkonzerne, durch Einschaltung zwischen Individuen und In-
stitutionen und Kommunen neue Geldstrome fir sich abzuzwei-
gen. Und so eskalieren die Relationen zwischen Dingen, aber
auch zwischen Dingen und Menschen, und weiter die Relatio-
nen zwischen Relationen als dkonomisch relevante Wertschép-
fung.® Mit der Ausdehnung der Wahrnehmung, Perzeption und
der Entscheidungskompetenz auf Technologien geht eine Neu-
verhandlung der Handlungsmacht einher. Denn indem Dinge
selbstdndig agieren, kiinftige Ereignisse berechnen etc., treffen
sie bereits innerhalb der Software Entscheidungen, die sich den
Menschen bei der Anwendung dann aufdrangen.

Evgeny Morozov? sieht Silicon Valley den Wohlfahrtsstaat an-
greifen, der durch automatisierte Regulierung die Gelder des So-
zialstaats anzuzapfen beginnt. Er ruft deshalb die Regierungen
zur Regulierung und Besteuerung auf. Es ist eine Biopolitik von
Umgebungen von Menschen und Gruppen. Denn die politische
Handlungsmacht der global operierenden Internetkonzerne be-
schrankt die Souverdnitdt des Regierens der Staaten. Giorgio
Agamben stellt fest, dass die automatisierte Regulation die Lo-
gik des Regierens von Ursache-Wirkung umkehrt: Regierungen
versuchen nur mehr die Effekte zu regieren, die Ursachen setzen
die groBen Player in Silicon Valley. Philip N. Howard™ hinge-
gen setzt seine Hoffnung auf eine durch das Internet der Dinge
herbeigefiihrte offene Gesellschaft und ein politisches, kono-
misches, kulturelles Arrangement sozialer Institutionen und ver-
netzter Gadgets. Regierung und Industrie seien eng verknlpft
in eine Kollaboration zur Setzung von Standards und zur Da-
tenanalyse zum Wobhle aller. Mit der Multiplizierung und Proli-
feration nichtmenschlicher User von Sensoren Uber Software zu
Robotern, von Nano-GréRe bis LandschaftsgroRe, trate jede.r in
Relation als Teil eines zusammengesetzten Users.

Doch schon Bruno Latour'” sah im Internet der Dinge ein strate-
gisches Dispositiv, das autonom weitere technische Systeme und
Subtechniken erzeugt. Diesem geht es nicht um Bedirfnisse,
noch um die Erzeugung von Bediirfnissen, sondern um ein sich
selbst erweiterndes System, das der kapitalistischen Logik folgt.
Es transformiert rechtliche und politische Grundlagen von Arbeit
und Biirgerrechten, und verandert das Verhaltnis von privat und
offentlich. Es ruft mit seinem Tracing und Tracking von Objekten
und Bewegungen von Menschen eine Eskalation der Uberwa-
chung hervor. Dabei sind Rdume wichtig, denn Objekte mit Sen-
soren sind nicht nur eine neue Produktkategorie, sie verdndern
auch die Erfahrungen in Raumen und die Kategorien von Raum:
die Relationen zwischen adressierbaren Objekten, Netzen, Kon-
stellationen, Systemen ihrer Verkntpfung sind weitgehend un-
abhéngig von physischen Distanzen. Sie sind berechneter Raum,
Raum, der zwischen innen und auBen nicht unterscheidet, und
der das tdgliche Leben penetriert. Doch wer keine Adresse (IP,
RFID, GPS) hat, oder sie verliert, existiert nicht, verschwindet
spurlos.

5. Ein neuer Status der Dinge
Das Verhdltnis der Dinge in der Welt zum Menschen hat sich

verdndert. Zwar sah bereits Heidegger ,,das Ding" als selbstén-
dig, unabhédngig, autark und nicht passiv. Die Dinge (iben auch
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gerne Sachzwdnge aus, immer schon. Aber etwas ist anders ge-
worden: die Dinge bleiben nicht dieselben, wenn sie sich vernet-
zen."? Sie sind nicht mehr nur Objekte (in Beziehungen zu Sub-
jekten), die eine Funktion erfillen. Sie verlieren ihre Leblosigkeit,
werden zu Medien, die zu Aktionen auffordern. Medien kom-
munizieren und laufen, und sind niemals nur allein sie selbst,
wie Marshall Mc Luhan und spdter Friedrich Kittler betont ha-
ben. Bruno Latour ordnet in seiner Akteur-Netzwerk-Theorie
den Dingen gleichberechtigt Agency, also Handlungsmacht zu.
Das Subjekt-Objekt-Verhéltnis wird gedndert oder gar umge-
kehrt. Dies verdndert unsere traditionellen Vorstellungen von
Welt- und Sinngebung.

Der Technikphilosoph Gilbert Simondon™ nimmt diese An-
sicht ein wenig zuriick. Seiner Meinung nach haben Dinge
eine ,Mentalitdt", eine ihnen innewohnende eigene Logik. Sie
handeln nicht, aber sie kdnnen unsere Handlungen beeinflus-
sen. Technologien, und besonders vernetzte Dinge, &ffnen dem
Menschen Handlungsrdume, und sie sind selbst offen fir Ver-
dnderung. Fur uns Menschen ist weniger die Handlungsmacht
der Dinge ein Problem, vielmehr sind es die Interessenskonflikte,
wenn zu viele verschiedene menschliche Interessen ein und das-
selbe technische Objekt bewohnen,'* wie dies etwa zwischen
den Interessen von Google und der NSA und denen eine.r Nut-
zenden der Fall sein kann. Eine globale Asymmetrie von Macht
nagt an unserer Souveranitdt: die groBen Cloud-Systeme befin-
den sich alle in den USA, und sie werden faktisch nicht durch
rechtliche Regulierung eingeschrankt.

Die Dinge sind Sensoren der Cloud geworden, die ein Okosys-
tem der Dinge etablieren. Smart Environments sollen digitale
und reale Welt zu einer erweiterten Realitdt verschmelzen: die
lokale Intelligenz der Gadgets wird zu Schnittstellen einer glo-
balen Intelligenz. Die gebaute Materie wird Uber Sensorik von
passiver zu aktiver Form. In diesem Zusammenhang ldsst sich
ein Material Turn feststellen, Kabelsysteme, Serverfarmen etc.,
die unterstitzt durch IT messen, rechnen und kommunizieren,
kreieren eine Geologie der Medien. Dabei werden nicht nur Ob-
jekte beobachtet und Gberwacht, sondern auch Bewegungen
von Dingen, Menschen und Tieren. Dies hat gravierende kon-
trollgesellschaftliche Implikationen, wie Gilles Deleuze voraus-
schauend festgestellt hat.'®

6. Der Uberwachungskapitalismus

Er wurde von Google als Geschaftsmodell erfunden und konso-
lidiert. Facebook hat ihn Gibernommen, und er ist nun im ganzen
Internet verbreitet. Die sogenannten Big 5: Google, Facebook,
Apple, Amazon und Microsoft machen dabei User zu Daten-
generatoren. Der Uberwachungskapitalismus beruht nicht mehr
auf Angebot und Nachfrage, sondern nutzt den Cyberspace
als Quelle der Kapitalbildung und verandert so gerade die Ge-
schéftspraxis in der realen Welt. Nicht nur ist die informationelle
Selbstbestimmung auBer Kraft gesetzt. Der Uberwachungskapi-
talismus nutzt fur seine Zwecke eine von vielen der Dienste ab-
héngige Bevolkerung, deren Mitglieder noch nicht einmal unbe-
dingt ihre Kunden sind, und auch nicht ihre Arbeitskrafte, und
denen seine undurchsichtigen Vorgehensweisen zumeist unbe-
kannt bleiben. Diese Verbindung des Internets mit dem Finanz-
kapitalismus geschieht in einem weitestgehend unregulierten
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Raum. Dadurch entsteht eine Konstellation der Postdemokratie,
in der Konzerne an Gesetzen mitschreiben oder sie gleich ganz
schreiben, und Politiker.innen vorwiegend auf die Interessen der
Wirtschaftslobbys achten. Der Uberwachungskapitalismus be-
droht auch die Marktwirtschaft, denn er untergrébt die klassi-
schen Marktmechanismen. Auf diese Weise werden rechtliche
und politische Grundlagen von Arbeit und Birgerrechten unter-
hohlt, und es wird das Verhéltnis von privat und 6ffentlich ver-
dndert. Wir beobachten bereits die Entkopplung von Produktivi-
tat und privater Beschéftigung, die Anstellung sinkt dramatisch,
wahrend die Produktivitdt steigt. Ist das das Ende der Arbeit und
brauchen wir demgemaR ein bedingungsloses Grundeinkom-
men (bGE)? Gilt noch Freuds Diktum, dass Arbeit und Liebe die
Basis menschlicher Identitdt und Befriedigung seien? Ist Arbeit
Befreiung oder Unterwerfung? In den Niederlanden bekommt
jeder seit Langerem legal dort lebende Mensch derzeit 1.300 €
Grundeinkommen, die angesammelten Renten- oder Pensions-
rechte kommen dazu. Die finnischen, brasilianischen und nie-
derldndischen Experimente mit dem bedingungslosen Grund-
einkommen deuten darauf hin, dass bezahlte Arbeit keine
menschliche Notwendigkeit zu sein scheint. Doch bleiben so be-
zahlte Menschen nicht untatig, wie die Erfahrung zeigt, vielmehr
suchen sie sich Arbeit, die ihnen Freude macht. Dennoch scheint
auch das bGE weiterhin der Forderung von Verkaufsinteressen
zu folgen, statt sozialen Gerechtigkeitszielen.

Abbildung: Netzwerk mit Clustern

7. Netzwerkeffekte

Als der Psychiater Jacob Levy-Moreno wéhrend des 1. Welt-
kriegs die Aufsicht Uber tausende Soldaten um Wien herum
hatte, nutzte er eine durch Befragung erhobene Darstellung von
Netzen von Sympathien und Antipathien, um die Truppe zufrie-
den zu halten. Dies war der Beginn der Netzwerktheorie in den
Sozialwissenschaften, der Soziometrie.

Netzwerkeffekte sind Emergenzen und Riickkopplungen, die auf
das Wachstum des Netzwerks wirken, sie fungieren als Multipli-
katoren. Wéhrend die Kosten proportional zur Teilnehmerzahl
(den Knoten) ansteigen, wéchst der Nutzen (die Verbindungen
zu anderen Knoten) weit Gberproportional mit der Anzahl der
moglichen Verbindungen im Netz.
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Netzwerk-Analysen sind wichtige Instrumente der Datenanaly-
tik. Sie zeigen, wie einzelne Netzwerke funktionieren, identifi-
zieren Personen, die besonders einflussreich, aktiv und vernetzt
sind. Solche Informationen sind in der Praxis immer dann wich-
tig, wenn es darum geht, Netzwerke zu mobilisieren und Infor-
mationen rasch zu verbreiten (sieche Abbildung unten).

Die meisten groRen Internetfirmen leben vom Wachstum mit
Werbung, denn wir bezahlen ihre Dienste nicht mit Geld, son-
dern mit unseren Daten. Jede Konkurrenz wird da geféhrlich,
denn es besteht ein hohes Risiko der Implosion. Wer alleine
Uberlebt, wird Winner takes all. In dieser Konkurrenz um die
Spitze leben derzeit vor allem Google und Facebook. Darum
hat Facebook Programme zur Netzwerkanalyse entwickelt, die
durch Personalisierung und die Bildung von Meinungsgruppen
Menschen in ihrem Netzwerk halten und erreichen sollen, dass
sie beispielsweise nur mehr ihre Nachrichten in News Feeds le-
sen. Die Cluster personalisierter News Feeds bilden jedoch Silos
von Menschen, die sich in ihrer Meinung bestétigen (Filter Bub-
bles’® oder Echokammern). In sozialen Netzwerken bilden sich
so abgeschlossene Gemeinschaften heraus, deren Mitglieder
alternative Informationen nicht mehr erreichen. Der User wird
immer mehr zum Gefangenen seiner eigenen Weltanschau-
ung. Das Internet, einst fir den grenzenlosen, freien Austausch
geriihmt, bietet in diesen Netzwerken nicht mehr den offenen
Diskurs, insbesondere wird dort keine Streitkultur geférdert.
Filterblasen tun das Gegenteil: sie fordern Spaltung und Pola-
risierung. Verzerrungen, Verschworungstheorien und Falsch-
informationen verbreiten sich schnell. Mit anderen Worten: Die

Blase radikalisiert. Der Grund, warum Facebook daran festhilt,
ist, wie Zuckerberg unverblimt duRert, das Geschéft, weshalb er
Menschen durch Selbstbestatigung in Facebook binden will. Fa-
cebook sieht seine Aufgabe nicht in breiter Informationsvermitt-
lung — es sei ein Technikunternehmen und kein Nachrichtenme-
dium -, obgleich seine User ihre Informationen groBenteils nur
mehr aus diesem Netzwerk beziehen. Stattdessen hat Zucker-
berg in seinem Facebook Manifest seine Visionen zur Gestaltung
der globalen Gesellschaft bekanntgegeben, ein hypertrophes
Weltrettungsprogramm auf Basis seines sozialen Netzwerks.

Die Lehre aus zwanzig Jahren Internet ist jedoch, dass die riesi-
gen Silos nicht Uberleben. Vereinfachung, Komplexitdtsreduk-
tion und Qualitat, nicht Quantitat sind demgegentiber gefragt.
Das Silo Facebook ist zu groB und komplex geworden, als dass
es Menschen Schutzraume bote." Der durchschnittliche Face-
book-User hat 229 , Freunde", aber nur sehr viel weniger Bezie-
hungen kénnen bedeutungsvoll sein. Daher versucht Facebook,
seine User zur Kategorisierung ihrer Freund.innen zu bewegen.

8. Manipulation mit Meinungsmaschinen

Social Bots sind Programme, die Informationen sammeln und
verbreiten, u.a. auch in politischen Diskussionen. Bots basteln
unzdhlige Profile in sozialen Netzwerken und tarnen sich (u.U.
mit Avataren) als echte User. Kl-unterstiitzte Chatbots verstar-
ken die Meinungen der EingabeduBerungen und formulieren
sie neu. Der von Microsoft im April 2016 losgelassene Chatbot

Soziales Netzwerk anhand von E-Mail-Kommunikation

Schwarze Punkte: 4.000 E-Mail-Adressen
Verbindungslinien: 22.000 E-Mails

Datenquelle:

Mailarchiv iber 6 Jahre von Michael Kreil
v . Grafik: CC BY 3.0 Michael Kreil

v Quelle: https://netzpolitik.org/2012/
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Tay’® zeigte nach nur 24 Stunden in Twitter-Chats eine rassisti-
sche, sexistische, homophobe Persénlichkeit und verbreitete am
Ende die schlimmsten Ansichten, die das Internet bietet. Mani-
pulationen zum Brexit und zu den US-Wahlen mittels Bots und
Fake Bots wurden bekannt' und sind in Zukunft bei allen Wah-
len zu erwarten.

Als Nudging wird der Versuch der Verhaltensbeeinflussung be-
zeichnet, die in angelsdchsischen Landern als Zauberinstrument
des Birgermanagements gilt. Sie soll Leuten dabei helfen, das
Richtige zu tun, nicht indem man sie mit Informationen und Ar-
gumenten liberzeugt, sondern indem man sie wohlmeinend ma-
nipuliert, ihnen einen Stups (nudge) in die gewiinschte Richtung
gibt. Statt mit Verboten oder Sanktionen, so die Grundidee ihrer
Theorie, kdbnne man Menschen viel wirkungsvoller mit kleinen
Psychotricks aus dem Werkzeugkasten des Behaviorismus zu ih-
rem Gliick treiben.?°

Big Data liefert die Informationen zu unseren Uberzeugungen,
Gewohnheiten und Vorlieben, um uns dann besser manipulie-
ren zu kénnen. Auch die deutsche Bundesregierung hat sich im
September 2016 zum Nudging entschlossen. Wozu politische
Debatten fithren, Uberzeugungsarbeit leisten, wenn man das
Verhalten der Schutzbefohlenen durch die richtigen Schubse be-
hutsam optimieren kann? Diese Art, Politik zu betreiben, zeigt
ein undemokratisches Verstandnis von Birger und Staat. Das
Vertrauen in die Mechanismen der demokratischen Meinungs-
bildung scheint verloren gegangen zu sein.?’

Aber man muss gar keine Bots aufs Gleis setzen, noch Nudging
betreiben, um mittels Internet-Anwendungen Wahlen zu mani-
pulieren. Der Psychologe Robert Epstein fand heraus, dass eine
leichte Manipulation von Zitateintrdgen, der Search Engine Ma-
nipulation Effect (SEME), wie sie von Suchmaschinenbetreibern
zum Re-ranking, zum Favorisieren ihrer eigenen Dienste ange-
wendet wird, auch fir das Wahlverhalten enorme Auswirkun-
gen hat:?? eine leichte Verschiebung der Reihenfolge der Ein-
trage in einer Suchmaschine kann hier den Erwartungswert von
Wabhlergebnissen weltweit um 25 % verschieben. In Epsteins Ex-
periment in den USA konnte eine einzige Such-Session den An-
teil der Menschen, die irgendeinen Kandidaten bevorzugten, um
zwischen 37 % und 63 % erhdhen. Unkontrollierbar von aufRer-
halb ist, welche Wahlmanipulationen bereits erfolgt sind, mog-
lich jedenfalls ist viel.

Resiimee

Unter den Bedingungen einer neoliberalen Politik und des Da-
tenkapitalismus ist die weitere Uberwachung, Verhaltenssteue-
rung und Einengung unserer Souverdnitdt durch Big Nudging,
Reality Mining, Social Design oder Predictive Policing kaum
aufzuhalten. Die Technik zur Burgeroptimierung und technokra-
tischen Unterwanderung der Demokratie orientiert sich langst
nicht mehr an dem Wohl der Menschen und der Welt. Statt-
dessen muss sich der Mensch an das neue Paradies anpassen
und er muss die Umwelt gefligig machen. Es wird hochste Zeit,
dass mehr informierte, kritische und mundige Burger die Ver-
antwortung fur das eigene Leben wieder selbst in die Hand
nehmen; dass wir Internetdienste bezahlen, damit die Inter-
net-Firmen sich nicht durch Datenkapitalismus schadlos halten
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mussen; dass sich die Zivilgesellschaft dezidierter gegen die Ab-
sichten unserer Regierung(en) wendet, die Datenschutzregeln
aufzuweichen,?®> um sich durch autonomes Fahren und eigene
Big-Data-Abschépfung an dem grolRen Fischzug zu beteiligen;
dass sich die europdischen Regierungen einigen, durch rechtli-
che Antworten auf die Daten-Aneignungen, die Etablierung ei-
gener Clouds, IT-Kompetenz und Dienste, die Macht der Big
Five einzuschranken.
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