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Hackerangriff auf die Wahlfreiheit

Politische Wahlen finden bei uns nach wie vor auf Papier statt. Eigentlich erstaunlich in Zeiten, in denen wir uns im Internet infor-
mieren und einkaufen, die Heizung daheim per App steuern und sogar der Personalausweis eine Online-Funktion hat. Wére es nicht
viel einfacher und bequemer, am heimischen PC oder via Smartphone die Bundestagsabgeordneten zu voten?

Lieber nicht. Auch ohne Internetwahlen drohen viele Manipulationsméglichkeiten auf elektronischem Wege.

Um es gleich vorwegzunehmen: Politische Wahlen im Internet
wird es in absehbarer Zeit zumindest in Deutschland nicht geben.
Und das ist gut so. Sicher ware das Wéhlen im Internet einfach
und komfortabel, vielleicht wiirden sogar mehr Biirger online
ihre Stimme abgeben — trotzdem mag man sich einen Wahlvor-
gang komplett im Internet fur politische Wahlen lieber nicht vor-
stellen. Ein Angriff auf die Computer der Wahler kénnte von je-
dem Ort der Welt vorgenommen werden, Manipulationen von
den verschiedensten Seiten waren Tur und Tor ge6ffnet. Ronald
L. Rivest hat dafur ein treffendes Bild gepragt: Im Jahr 2016 be-
antwortete er in einem Vortrag die Frage nach den Best Practices
fur eine Internetwahl mit der Gegenfrage nach den Best Practi-
ces fur das Spielen auf einer verkehrsreichen Strale.’

Wahlen missen geheim, frei und sicher sein. Geheim heiBt, dass
niemand mitbekommt, wie eine Wéhlerin oder ein Wahler ab-
stimmt. Damit eine Wahl wirklich frei ist, diirfen Wéhler auch
keinen Beleg fiir eine konkrete Stimmabgabe erhalten. Ein Han-
dyfoto aus der Wahlkabine, um die eigene Stimmabgabe zu do-
kumentieren, ist keine gute Idee. Es muss sichergestellt werden,
dass eine Stimme flir eine bestimmte Kandidatin oder einen be-
stimmten Kandidaten nicht erpresst oder gekauft werden kann.
Sicher bedeutet, dass die Stimmen unmanipuliert ausgezéhlt
werden kénnen. Und da kommen schon bei Wahlmaschinen,
wie sie in den USA weitverbreitet sind, gewisse Zweifel auf.

Die Stimmabgabe auf Papier findet nur noch in
18 US-Bundesstaaten statt

In den Vereinigten Staaten setzen nur noch 18 der 50 Staaten
auf eine ausschlieRlich papierbasierte Stimmabgabe. Zehn Staa-
ten verwenden zumindest teilweise Wahlmaschinen ohne Kon-
trollausdrucke auf Papier (zum potenziellen manuellen Nach-
zdhlen). Bei diesen Geraten ist eine nachtrégliche Kontrolle der
digitalen Stimmauszadhlung kaum méglich. Und selbst wenn die
Wiéhler zur Kontrolle einen Papierbeleg erhalten, den sie in eine
Wabhlurne legen — fur Laien ist dann auch weiterhin nicht nach-
vollziehbar, ob die Maschine die identische Stimmabgabe spei-
chert.

Wissen Sie, was in einem
Wahlcomputer wirklich passiert?
papierwahl.at

¥R

Wir danken papierwahl.at fiir die Druckgenehmigung.

Grundsétzlich ist Misstrauen gegenlber Wahlmaschinen ange-
bracht: So gab es in der Vergangenheit Probleme mit der Software
der Geréte. Im Jahr 2008 wurde etwa bekannt, dass Wahlcompu-
ter der Firma Premier Election Solutions beim Zusammenfihren
von Ergebnissen mehrerer Wahlcomputer einen Teil der Stimmen
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.vergaBen"”. Da ein erneuter Zulassungsprozess Jahre dauert,
veroffentlichte die Firma einen Workaround in Form einer gedn-
derten Bedienungsanleitung. Die Fehlbedienung wird nicht tech-
nisch verhindert, vielmehr wird dem Anwender nur gezeigt, wie
er sie vermeidet. So werden Fehler nicht ausgeschlossen.

Auch die Sicherheitssysteme von Wahlmaschinen sind duBerst
zweifelhaft. Der Experte Jeremy Epstein schreibt in seinem Blog-
Beitrag Decertifying the worst voting machine in the US des
Princeton Center for Information Technology Policy Uber un-
glaubliche Sicherheitsliicken bei Wahlcomputern.? So wird bei-
spielsweise fir die WEP-Verschlisselung im WLAN der Code
.abcde” verwendet. Dieser Schliissel ist fest verdrahtet und
nicht dnderbar. Einige Systeme haben seit 2004 keine Sicher-
heits-Patches erhalten. USB-Ports und andere physische Zu-
gange sind nicht immer abgesichert. Wer ein USB-Gerat in ei-
nen ungesicherten USB-Port stecken kann, kann wahrscheinlich
Manipulationen vornehmen. Bruce Schneier, ein international
anerkannter US-amerikanischer [T-Sicherheitsexperte, berich-
tete, Wahlcomputer hétten die Default-Passworte , abcde" oder
~admin® gehabt.3 Da Wahlcomputer durchaus auch WLAN zur
Kommunikation benutzen, ist ein Einbruch selbst aus einiger Di-
stanz denkbar.

Manipulierte Software bringt den Wahlcomputer
zum Schachspielen

Im Jahr 2007 demonstrierten niederlandische und deutsche Ha-
cker, dass man einem Nedap-Wahlcomputer durch Verdndern
der Software das Schachspielen beibringen kann.* Damit zeig-
ten sie, dass beliebige Verdnderungen der Software unbefugt
moglich sind. Es ist sicher ein groBer Aufwand, Wahlmaschinen
zu hacken. Aber die im Erfolgsfall groBen Auswirkungen recht-
fertigen aus Sicht des Angreifers durchaus den Aufwand. Dazu
kommt: Wéhrend etwa Unternehmen ein starkes eigenes Inte-
resse daran haben, dass ihre Computersysteme sicher sind, und
Sicherheitssysteme wie eine Firewall haben, um sich gegen An-
griffe von auBBen zu schiitzen, ist bei Wahlmaschinen auch der
Betreiber ein moglicher Angreifer. So kann der Betreiber, ohne
sich verdédchtig zu machen, flaichendeckend Updates in die
Wahlmaschinen einbringen. Eine Uberpriifung durch Wébhlerin-
nen und Wahler oder auch Wahlhelfer vor Ort ist nicht moglich.
Das Geréat auch vor potenziellen Manipulationen durch den Be-
treiber zu schiitzen, ist eine weit groBere Herausforderung.

Wahlcomputer technisch komplett abzuschotten, ist keine Op-
tion, da zumindest die aktuellen Stimmzettel vor der Wahl ein-
gespielt werden missen. Dies geschieht in der Regel durch das
Einstecken von Speicherkarten, die haufig auf Windows-Rech-
nern beschrieben werden. Die gleichen Speicherkarten dienen
auch dem Update der Software: Ist eine Datei mit einem be-
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stimmten Namen vorhanden, sieht das Gerét den Inhalt der Da-
tei als Software-Update an und installiert sie. Jeder, der kurze
Zeit Zugriff auf die Wahlmaschine hat, kann eine Speicherkarte
einschieben und beliebige Software einspielen.

Die Sicherheit von Wahlmaschinen gilt mit Recht als zweifelhaft.
Trotzdem sind flichendeckende Manipulationen eher unwahr-
scheinlich. Wenn Wahlcomputer gehackt werden, ist davon aus-
zugehen, dass nicht pauschal alle Modelle davon betroffen sind,
sondern nur einige. Auch bei normalen Computern erleben wir,
dass ein Hack eines Windows-Rechners nicht unbedingt auf ei-
nem Apple- oder Linux-Rechner funktioniert. In den Vereinigten
Staaten sind immerhin 53 unterschiedliche Wahlgerate von 17
Herstellern im Einsatz.

Zudem gibt es bis jetzt keine Beweise fiir die Manipulation von
Wahlcomputern. Eine Gruppe, zu der auch der Leiter des Cen-
ter for Computer Security and Society der University of Michi-
gan, J. Alex Halderman, gehort, hat zwar behauptet, dass Hil-
lary Clinton in Wisconsin in Stimmbezirken mit Wahlcomputern
etwa sieben Prozent weniger Stimmen erhielt als in Stimmbe-
zirken mit Papierstimmzetteln.> Die Unterschiede lassen sich
jedoch auch durch systematische Fehler oder durch zuféllige
Korrelationen zwischen dem Typus der Wahlmaschine und de-
mografischen Faktoren erklaren. Man kann also nur spekulieren,
ob die Présidentschaftswahlen in den USA manipuliert wurden.
Ein fader Beigeschmack und ein ungutes Gefuhl bleiben.

Auch in Deutschland wurden in der Vergangenheit bei ver-
schiedenen Wahlen bereits Wahlcomputer verwendet. Zwei Be-
schwerden (2 BvC 3/07, 2 BvC 4/07) gegen ,den Einsatz von
rechnergesteuerten Wahlgeraten* fuhrten dazu, dass 2009 die
Bundeswahlgerdteverordnung vom Bundesverfassungsgericht
fur verfassungswidrig erklart wurde, ,, weil sie nicht sicherstellt,
dass nur solche Wahlgerate zugelassen und verwendet werden,
die den verfassungsrechtlichen Voraussetzungen des Grund-
satzes der Offentlichkeit geniigen”. Voraussetzung sei, ,dass
die wesentlichen Schritte der Wahlhandlung und der Ergebnis-
ermittlung vom Birger zuverldssig und ohne besondere Sach-
kenntnis Uberprift werden kénnen". Dies ist bei den derzeiti-
gen Wahlcomputern nicht gewdahrleistet. So kamen seither in
Deutschland keine Wahlcomputer mehr zum Einsatz.

Bleibt die Frage, welche Griinde tiberhaupt fir die Geréte spre-
chen. Der einzige Vorteil ist, dass sie das Auszédhlen vereinfa-
chen, schneller und billiger machen. Firr die Wahlerin oder den
Wiéhler wird der Wahlvorgang dadurch nicht erleichtert. Wahl-
computer kénnen lediglich ungtltige Stimmzettel technisch ver-
hindern. Eine ungultige Stimme abzugeben, kann aber auch eine
bewusste Wahlentscheidung sein.

Es gibt also viele gute Griinde, die klassischen papierenen
Stimmzettel bei politischen Wahlen beizubehalten. Nur wenn
wir unser Kreuz mit einem normalen Stift auf normales Papier
machen kénnen, ist sichergestellt, dass die Auszdhlung zeitnah
und offentlich — unter Wahrung des Mehraugenprinzips — er-
folgt. Auch wéhrend der Stimmabgabe ist das Mehraugenprin-
zip zur Beobachtung der Wabhl sichergestellt.

Allerdings sind Wahlmaschinen wohl nicht dauerhaft aus deut-
schen Wahllokalen verbannt. Hersteller und Kommunen, die aufs
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Geld schauen, werden versuchen, wieder elektronische Systeme
fur die Stimmabgabe und -auszdhlung einzufiihren. Wenn Wahl-
maschinen eingesetzt werden, darf dies nicht geschehen mit dem
Argument: ,Vertrau uns, wir machen das schon richtig.” Und
das ,wir" kann dabei sowohl den Hersteller der Wahlmaschi-
nen als auch den Staat meinen. Die Grundeinstellung muss sein:
.Es werden Pannen geschehen, wir miissen sie feststellen und
korrigieren.” Die Moglichkeiten zu einem Audit missen in die
elektronischen Wahlverfahren eingebaut sein, und ein Audit der
Wabhlergebnisse muss zwingend durchgefiihrt werden.

Bei der Bundestagswahl 2017 wird es keine manipulierten Wahl-
maschinen geben, aber damit ist die Gefahr digitaler Manipu-
lationen keineswegs gebannt: So miissen die Wahlergebnisse
aus den Wahllokalen eingesammelt werden, was Uber digitale
Netze geschieht. Der Bundeswahlleiter Dieter Sarreither rechnet
mit Hackerangriffen und hat deshalb vorsorglich das verwen-
dete Verwaltungsnetz besonders sichern lassen.® Notfalls kann
auf Telefon- und Faxkommunikation zuriickgegriffen werden.
In den Niederlanden wurde bei der Wahl am 15. Marz 2017
mit der Hand ausgezahlt, da die sonst verwendete Software
als anfllig fur Hacks gilt. Kuriere brachten die Ergebnisse aus
den Wahllokalen in die regionalen Wahlbiiros. Erst dort wurden
dann Computer eingesetzt.”

Die Wahlen selbst kénnen bei uns also als sicher gelten, aber
es ist zu beflirchten, dass Hacker versuchen, im Vorfeld Einfluss
auf das Ergebnis zu nehmen. In den USA war das offensicht-
lich der Fall: Am 6. Januar 2017 verdffentlichten CIA, FBI und
NSA einen gemeinsamen Bericht, dass russische Dienste die Pré-
sidentschaftswahlen in den USA beeinflusst hatten.2 Demnach
wurde das Computernetz des Democratic National Committee
im Juli 2015 gehackt. Bis Mai 2016 wurden im grof3en Stil Do-
kumente gestohlen. Spéter wurden diese Dokumente unter dem
(moglicherweise russischen) Pseudonym Guccifer 2.0 von DC
Leaks und Wikileaks veroffentlicht. Da mit diesen Dokumen-
ten im Wesentlichen die Demokraten und ihre Kandidatin Hillary
Clinton diskreditiert werden sollten, kann dies als — zumindest
versuchte — Wahlbeeinflussung gesehen werden. Die russische
Regierung weist diesen Verdacht weit von sich. Offentlich ver-
fugbare Beweise, dass russische Dienste hinter den Vorgangen
stecken, gibt es nicht.

Digitale Verbrecher hinterlassen Spuren,
handfeste Beweise gibt es kaum

Aber es gibt mehr oder weniger starke Hinweise. Solche Indi-
zien fur digitale Vergehen lassen sich natirlich nicht so leicht
dingfest machen wie Beweismittel in der realen Welt: Bei einem
klassischen Tatort findet die Polizei Fingerabdriicke, Fasern und
DNA-Spuren, die sie letztendlich einer oder mehreren Personen
zuordnen kann. An einem digitalen Tatort finden Ermittler Schad-
software und in der Analyse der Kommunikation etwa IP- oder
E-Mail-Adressen. Diese Bits und Bytes jemandem zuzuordnen, ist
jedoch wesentlich schwieriger als bei klassischen Indizien.

So suchen digitale Forensiker in der Schadsoftware beispiels-
weise nach russischen oder chinesischen Textfragmenten. Sie
sind kein Beweis, da genauso gut Hacker aus einem anderen
Land eine falsche Fahrte gelegt haben kénnen. Wenn der Fo-
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rensiker Gliick hat, ist die Schadsoftware eine Optimierung oder
Weiterentwicklung einer bekannten Schadsoftware, von der
man weil, dass etwa russische oder chinesische staatliche Stel-
len sie schon lange einsetzen. Dann gibt es bereits zwei Indizien.
Die ausspionierten Daten werden bei einem Server abgeliefert.
Der steht irgendwo in Europa oder Amerika bei einem Provi-
der. Hierzu mieten die Angreifer einfach Rechner bei Dienstleis-
tern und melden Domains an. Wenn der Domainname jedoch
Uber eine E-Mail-Adresse registriert wurde, die schon langer rus-
sischen oder chinesischen staatlichen Stellen zugeordnet wer-
den konnte, hat man einen weiteren Hinweis in der Hand. Auch
kann den Ermittlern etwa die spezielle Technik der Datentber-
tragung bereits langer bekannt sein, und sie kdnnen sie mit &lte-
ren Vorféllen vergleichen. Die genauen technischen Details die-
ser Analysen sind jedoch ein gut gehltetes Betriebsgeheimnis
der ermittelnden Geheimdienste.

Ein weiteres Indiz kann die Interessenlage sein: Bei einem Angriff
auf die IT-Infrastruktur des Uigurischen Weltkongresses ist die
Wahrscheinlichkeit hoch, dass es sich um chinesische staatliche
Stellen handelt, da der Uigurische Weltkongress zu den soge-
nannten Finf Giften, den Hauptbedrohungen des chinesischen
Staates, gehort. Wenn dagegen — wie am 23. Dezember 2016 —
in der Westukraine ein groBer Stromausfall fir Probleme sorgt,
der auf einen Cyberangriff zurtickgeht, dann ist es hochst un-
wahrscheinlich, dass chinesische staatliche Stellen die Urheber
waren. Hier spricht eher einiges flir einen russischen Ursprung.

Umfangreiches gesammeltes Wissen bei Sicherheitsfirmen und
-behérden vermag in der Gesamtschau ein plausibles Bild zu er-
geben. Die endgultigen Erkenntnisse werden veroffentlicht, sie
sind aber von aufen nicht ohne Weiteres nachvollziehbar. Und
klar ist auch: Ein plausibles Bild ist noch lange kein gerichtsfester
Beweis. Parallel zu den Féllen in den Vereinigten Staaten stellt
sich die Frage, ob die Bundestagswahl &hnlich gefahrdet ist wie
die US-amerikanische Présidentschaftswahl. Zumindest gab es
in den vergangenen 24 Monaten bereits mehrere Hackeran-
griffe auf deutsche Parteien und Regierungsstrukturen.

Angreifer konnten versuchen, vor der Bundestagswahl
die 6ffentliche Meinung zu manipulieren

Im Frihjahr 2015 brachen Hacker in das Parlakom-Netz des
Deutschen Bundestags ein und kopierten etwa 16 Gigabyte Da-
ten. Deutsche Sicherheitsbehérden gehen davon aus, dass da-
fur eine staatsnahe russische Hackergruppe verantwortlich war,
die unter anderem unter dem Namen APT28 bekannt ist. Diese
Gruppe ist seit etwa 2004 aktiv. APT28 wird auch der Angriff
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auf den franzosischen Fernsehsender TV5 Monde im April 2015
zugeschrieben, wie Hans-Georg MaalSen, Prasident des Bundes-
amts fur Verfassungsschutz, in einer Podiumsdiskussion wéh-
rend der IT-Sicherheitstagung 2015 der Max-Planck-Gesell-
schaft sagte. Die Attacke gilt tUbrigens als False-Flag-Operation,
da es ein wohl gefilschtes Bekennerschreiben einer bis dahin
unbekannten islamischen Gruppe namens Cyber Caliphate gab.

Das Sicherheitsunternehmen Trend Micro berichtete im Mai
2016, dass die Gruppe APT28 einen Angriff gegen die CDU ge-
startet habe.® Dazu wurde ein nachgebauter CDU-Webmail-
Server in Litauen betrieben, um dann mit Phishing-E-Mails Be-
nutzerkonten und Passworter abzugreifen.

Im August 2016 schickte ein Heinrich Krammer eine E-Malil, die
vermeintlich aus dem Nato-Hauptquartier kam (E-Mail-Adresse
endet auf @hg.nato.int). Die E-Mail versprach Hintergrundinfor-
mationen unter anderem Uber den Militdrputsch in der Tirkei.
Wer auf den Link in der Mail klickte, installierte eine Schadsoft-
ware auf seinem Rechner. Adressaten der E-Mail waren Sahra
Wagenknecht und die Bundesgeschéftsstelle der Linken sowie
die Junge Union und die CDU im Saarland. Auch hier vermuten
Sicherheitskreise die Gruppe APT28 als Urheber.'°

Im November 2016 veroffentlichte Wikileaks 90 Gigabyte Da-
ten (2420 Dokumente) aus dem NSA-Untersuchungsausschuss
des Deutschen Bundestages. Diese Daten scheinen nicht aus
dem Bundestags-Hack vom Friihjahr 2015 zu stammen. Die Par-
allelen zum Vorgehen der Hacker in den USA sind auffallig. Inso-
fern muss damit gerechnet werden, dass in der heiBen Phase des
Wahlkampfs in Deutschland Informationen aus diesen Hacks
auf Wikileaks oder vergleichbaren Plattformen auftauchen.

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
beschaftigt sich als die deutsche nationale Cyber-Sicherheitsbe-
hoérde intensiv mit dem Thema. BSI-Président Arne Schénbohm
warnte im Herbst 2016 die Parteien personlich vor Ausspdhung
durch staatliche Hacker." Der Verdacht, der dabei im Raum
steht: Vor der Bundestagswahl kdnnten Angreifer versuchen, die
offentliche Meinung zu manipulieren. Im Fokus stehen auch au-
tomatisierte Meinungsplatzierungen im Internet oder in sozialen
Netzen. Im Mé&rz 2017 warnte das BSI die politischen Parteien
in Deutschland nochmals deutlich vor zu erwartenden Cyberan-
griffen wahrend des Wahlkampfs.2

Anfang Februar 2017 gab es Medienberichte, wonach deutsche
Geheimdienste keine Beweise flir gezielte russische Desinforma-
tion gefunden haben. Trotzdem nennt der 50-seitige Bericht laut
Recherchen von NDR, WDR und Stiddeutscher Zeitung die Be-
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richterstattung russischer Propagandamedien wie der deutsch-
sprachigen Ausgabe von Russia Today oder Sputnik News ge-
radezu ,feindselig”.’®> Wo ist die Grenze zwischen Uberspitzter
Berichterstattung und Desinformation?

Dass Staaten versuchen, durch Desinformation, Propaganda,
Fake-News und alternative Fakten (altmodisch auch Ligen ge-
nannt) die 6ffentliche Meinung in ihrem Sinn zu beeinflussen,
ist nichts Neues. Das Internet, soziale Medien und Plattformen
wie Wikileaks haben die Zahl der Informationsanbieter jedoch
dramatisch steigen lassen. Klassische journalistische Ethik und
Wahrhaftigkeit sind dabei vielfach auf der Strecke geblieben.
Eine Richtigstellung und Bewertung durch klassische Medien und
Experten oder gar staatliche Stellen ist schwierig. Die Lebenser-
fahrung zeigt uns, dass doch immer irgendetwas hdngen bleibt.
Letztendlich mssen jede Burgerin und jeder Birger fir sich ent-
scheiden, was sie glauben und was nicht. Dabei hilft nur eines:
Bildung. Insofern sollten wir in Europa ein bisschen weniger an-
fallig fur alternative Fakten sein als die US-Burgerinnen und -Biir-
ger, da das Bildungsniveau in Europa im Mittel hdher ist.

Ergdnzung nach der franzdsischen Prasidentenwahl

Am Freitagabend vor der Stichwahl in Frankreich wurden die
Macron-Leaks verdffentlicht: eine groBe Menge von Dokumen-
ten, die sowohl in Teilen gefélscht, verdndert und auch echt
waren. Die Veréffentlichung wird APT 28 zugeschrieben, auch
wenn es daftlir keine Beweise gibt."

Ergdnzte Fassung aus MaxPlanckForschung 1/2017. Nachdruck
mit freundlicher Genehmigung.
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