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FIfF e.V. — Pressemitteilung

WannaCry, ein Kollateralschaden des Cyberwar

18. Mai 2017 — Die Schadsoftware WannaCry wiitet in der Welt. Vier Tage zuvor feierte der Kurzfilm , Cyberpeace statt Cyberwar”
Premiere auf der re:publica 2017. Der Film erkldrt, warum das Geheimhalten von Schwachstellen zum Zweck eines Cyberwars eine
Gefahr fiir die Bevélkerung ist. Die WannaCry-Pandemie traf auch Betreiber kritischer Infrastrukturen wie die Deutsche Bahn und
britische Krankenhduser und zeigt, wie verwundbar diese fiir Malware-Angriffe sind. Dies ist ein weiterer Aspekt, auf den der Film

eingeht.

WannaCry veranschaulicht, dass Betreiber von kritischen Infra-
strukturen nicht in der Lage sind, sich selbst und uns vor Angrif-
fen aus dem Internet zu schiitzen. Und WannaCry hat eine Ge-
schichte. Die Schadsoftware nutzt eine Schwachstelle, die von
der NSA seit funf Jahren geheim gehalten wurde. Vor einigen
Monaten ist dieses Wissen von der NSA zu nichtstaatlichen Kri-
minellen gelangt. Dies veranschaulicht exemplarisch, was pas-
sieren kann, wenn staatliche Stellen wie Geheimdienste, Straf-
verfolgung und Militdr Schwachstellen geheim halten, um sie
zur Spionage, fir Uberwachung oder in Cyberwaffen zu ver-
wenden.

CYBERWAR]

Sylvia Johnigk, Vorstandsmitglied des FIfF, stellt fest: ,, Durch die
Geheimniskrdmerei bei Schwachstellen werden auch eigene In-
frastrukturen und die von Verbiindeten gefihrdet.” Uber kurz
oder lang scheitert die Geheimhaltung ohnehin. Schwachstellen
kénnen auch von anderen entdeckt werden. Sie besitzen einen
enormen Wert, der sich sowohl bei Behorden als auch im Dark-
net zu Geld machen lasst.

Kai Nothdurft, ebenfalls im Vorstand, erganzt: ,Mit der Ge-
heimhaltung einer Schwachstelle ist es vorbei, wenn jemand
durch Hacking an die Information gelangt.”

Das FIfF fordert, dass gerade staatliche Stellen alle gefundenen
Schwachstellen unverziiglich an die Hersteller melden und dann

in einem verantwortlichen Zeitrahmen veroffentlichen. Insbe-
sondere Offentliche Stellen mussen die Integritat und Sicherheit
von Informationssystemen bewahren. Sie sind an die Wahrung
der Verfassung gebunden, die das Grundrecht auf die Gewahr-
leistung der Vertraulichkeit und Integritat informationstechni-
scher Systeme einschlieft.

Der Film ist unter https://vimeo.com/216584485 abrufbar.

Schwachstellen werden auch von Kriminellen, wie Betriigern
und Terroristen, gefunden und gegen uns eingesetzt.
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https://vimeo.com/216584485
http://www.bremerfriedensforum.de/743/aktuelles/Die-Cyberpeace-Kampagne-geht-weiter/
http://www.bremerfriedensforum.de/743/aktuelles/Die-Cyberpeace-Kampagne-geht-weiter/
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