FIfF e.V. - Pressemitteilung

Entfesselter Staatstrojaner:
GroBe Koalition verhéhnt IT-Sicherheit und Demokratie

23. Juni 2017 - Gestern haben CDU/CSU und SPD im Bundestag das staatliche Hacking zum Alltagsinstrument fiir Behérden erklart.
Es geht dabei nicht einmal um die Verhinderung des sonst so gern herangezogenen internationalen Terrorismus, sondern um die Auf-
kldrung bereits erfolgter Taten wie etwa Steuerhinterziehung, Betdubungsmitteldelikten oder missbrduchlicher Asylantragstellung.’

Unter den gleichen rechtlichen Voraussetzungen, mit denen zu-
vor Telefonleitungen abgehort werden konnten, kénnen nun
ganze Computersysteme jeglicher Art mit staatlicher Schadsoft-
ware angegriffen, infiltriert, kontrolliert und ausgespaht werden.
~Einmal ins System gelangt, hat der Staatstrojaner dann tech-
nisch freie Hand, egal ob in Handys, Autos, Kiihlschrdnken, Lap-
tops oder Herzschrittmachern", erklart Rainer Rehak aus dem
Vorstand des FIfF. An der rechtlich fantasievollen, aber technisch
nicht haltbaren Unterscheidung von , grundrechtsschonender”
Quellen-Telekommunikationsiiberwachung (Quellen-TKU) ei-
nerseits und vollaktivierter heimlicher Online-Durchsuchung an-
dererseits wurde ebenfalls naiverweise festgehalten.

Der Einsatz von Quellen-TKU oder Online-Durchsuchung ist
nur dann Oberhaupt ansatzweise nachvollziehbar, wenn Po-
lizeien im absoluten Notfall auf die Nachrichten von Ende-zu-
Ende-verschliisselten Messengern wie WhatsApp (Facebook)
oder Signal (Open Whisper Systems) zugreifen oder unbemerkt
(verschlisselte) Festplatten auslesen wollen, um etwa Leben zu
retten. Doch in den vorliegenden Anldssen geht es gerade nicht
um Notfélle, sondern schon veriibte Straftaten. Es werden also
MaBnahmen, die das Bundesverfassungsgericht im Jahre 2008
gerade noch bei tatsachlichen Anhaltspunkten einer konkreten
Gefahr fiir Leib, Leben oder den Bestand des Staates? fiir verfas-
sungsmaBig erachtet hat, nun fiir die Verfolgung gewdhnlicher
Delikte vorgesehen.

Doch zu den direkten, hoch problematischen Komplikationen
einer heimlichen Infiltration fremder Systeme, der prinzipiellen
Undokumentierbarkeit und Unbelegbarkeit von Trojaneraktivi-
taten oder der technisch nach wie vor ungelésten Frage, wie
laufende Kommunikation klar von anderen Datenverarbeitungs-
prozessen unterschieden werden kann, kommen noch unzih-
lige weitere folgenschwere Eigenschaften hinzu. Einerseits sind
die so erlangten Informationen technisch bedingt in der Regel
nicht forensisch — also gerichtsfest — und damit fiir die Strafver-
folgung groRtenteils wertlos; und andererseits sind fiir die Infilt-
ration von Systemen in der Regel unvertffentlichte, ausnutzbare
IT-Sicherheitsliicken vonnéten.

Diese bendtigten IT-Sicherheitsliicken sind auf internationalen
Schwarzmaérkten teuer zu erwerben und ein Ankauf solcher Lii-
cken stutzt, ja legitimiert derartige Méarkte sogar noch. Je mehr
finanziell potente, staatliche Akteure derartiges nachfragen,
umso unsicherer wird die gesamte IT-Infrastruktur, weil Liicken
nicht mehr an Hersteller gemeldet, sondern lieber an Behor-
den versteigert und von diesen gehortet werden. Das jlingste
Beispiel war der Erpresserwurm WannaCry, der beispielsweise
ganze Krankenhduser lahmlegte und aus dem Sicherheitslticken-
fundus des US-Geheimdienstes NSA stammte. Anstatt also mit
Softwarehaftung und allgemeinen Sicherheitsliicken-Melde-
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pflichten® unsere IT-abhingige Gesellschaft wirklich sicherer zu
machen, wird hier ein kurzfristiges Sicherheitsversprechen mit
langfristiger brandgefahrlicher IT-Unsicherheit* erkauft.

Neben der inhaltlichen Kritik verurteilt das FIfF auch den Ge-
setzgebungsprozess aufs Scharfste. Erstens wurden diese bislang
tiefgreifendsten Erméchtigungen fir Polizeien in einer digitalen
Gesellschaft im Eiltempo durch den Gesetzgebungsprozess ge-
peitscht, sodass geladene sachverstindige Personen und Par-
lamentarier gleichermaBen nur wenige Tage fiir die Vorberei-
tung der mindlichen Anhérung hatten. Zweitens wurden diese
Anderungen als ,Formulierungshilfe* in einem ganz anderen
Gesetzgebungsprojekt untergebracht, was sich eigentlich mit
Schwarzarbeit, Fahrverbot oder Wilderei beschéftigte.® Drittens
.vergaB" das Bundesjustizministerium, die Bundesbeauftragte
fur den Datenschutz und die Informationsfreiheit (BfDI), Andrea
VoBhoff, von dieser auswirkungsreichen ,Formulierungshilfe*
in Kenntnis zu setzen,® sodass sie ,erst am 17. Mai 2017 durch
Medienberichte” davon erfuhr. Dieser herrschaftliche und igno-
rante Gesetzgebungsstil scheint insgesamt langsam politischer
Usus zu werden.”

Um es ganz deutlich zu sagen: Das FIfF glaubt nicht mehr an eine
Haufung von Zuféllen oder bedauerlichen Missverstindnissen
und ist daher geschockt, mit welcher Dreistigkeit die groRe Ko-
alition aus CDU/CSU und SPD uns allen ins Gesicht ligt, dass
sie Partizipation und Demokratie als Grundwerte Deutschlands
schatzt. Jede aufrechte Person in der Politik hatte sich — unab-
hangig vom Inhalt der ,Formulierungshilfe" — weigern missen,
solche undemokratischen Abldufe zu unterstiitzen, auch nicht
»mit Bauchschmerzen". Gerade in der aktuell so aufgeladenen
politischen Situation fordert diese objektiv hinterttickische Ge-
setzgebungsweise verstdndlicherweise die Politikverdrossenheit
und extreme Positionen. Bei einem solchen Parlament brauchen
wir nicht einmal fake news oder social bots, um unsere Gesell-
schaft weiter zu spalten. Wenn schon regelmé&Big nach einer
Leitkultur gesucht wird, warum nicht ernsthaft einmal eine gute
Demokratie in Erwdgung ziehen?

AbschlieBend méchten wir an die Uberwachungsgesamtrech-
nung des Bundesverfassungsgerichtes erinnern. Grundrechts-
relevante MaBnahmen dirfen nicht allein, sondern immer im
Kontext aller anderen MaBnahmen bewertet werden, um addi-
tive Folgen mitzudenken. Mit den standigen Ausweitungen und
Ausweitungsversuchen von Uberwachungsgesetzen, nament-
lich der neuerlichen Nutzungsfreigabe biometrischer Datenban-
ken, der Vorratsdatenspeicherung, der Fluggastdatenweiter-
gabe, der Videotberwachung oder der Bestandsdatenauskunft
kommt nun ein weiterer Puzzlestein hinzu, der die Bundesrepu-
blik einen weiteren Schritt weg von der freiheitlichen Grundo-
rientierung hin zu einem repressiven Gesellschaftsmodell fiihrt.
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Keines der oben genannten Gesetze bringt bislang einen messba-
ren Sicherheitsgewinn bei teilweise haarstraubenden Grundrechts-
folgen, wéahrend auf der anderen Seite die Polizeien kontinuierlich
beklagen, dass tiberall massiv Personal und Ausriistung fehlt, um
vorliegende Daten auswerten, um vorhandene Ermittlungsansatze
verfolgen oder um einfach genug Beamte auf den Straen haben
zu konnen. Auch fir eine Sicherheitserhdhung durch Pravention
sind vielfache Ansédtze bekannt, vom Einbezug von Schulstrate-
gien bis hin zu Sozialangeboten. Nichts davon wiirde Grundrechte
einschranken und alles wiirde tatsdchlich Sicherheit bringen. Es
wirde eben Geld kosten, aber das wére gut investiert.

Weitere Stimmen

Peter Schaar: , Arroganter Umgang mit der Macht zulasten der
Demokratie und des Rechtsstaats”,
http://www.berliner-zeitung.de/politik/interview-ehemaliger-
datenschutzbeauftrager-schaar-sieht-staatstrojaner-
kritisch-27843956

Heribert Prantl: ,, Man soll nicht bei jeder Gelegenheit von einem
Skandal reden. Aber das, was heute am spdten Nachmittag im
Bundestag geschehen soll, ist eine derartige Dreistigkeit, dass ei-
nem die Spucke wegbleibt.",
http://www.sueddeutsche.de/digital/ueberwachung-der-
staatstrojaner-ist-ein-einbruch-ins-grundgesetz-1.3555917

Patrick Beuth, Kai Biermann: ,Wir analysieren es Satz flr Satz
und erkldren, warum es wohl verfassungswidrig ist.",
http://www.zeit.de/digital/datenschutz/2017-06/
staatstrojaner-gesetz-bundestag-beschluss

Markus Reuter: , Dauerfeuer gegen das Grundgesetz — so treibt
die GroBe Koalition das Land in den Uberwachungsstaat*,
https://netzpolitik.org/2017/dauerfeuer-gegen-das-
grundgesetz-so-treibt-die-grosse-koalition-das-land-in-den-
ueberwachungsstaat/

Anmerkungen

1  https://www.gesetze-im-internet.de/stpo/__100a.html

N

https://www.bundesverfassungsgericht.de/entscheidungen/
rs20080227_1bvr037007.html
https://cyberpeace.fiff.de/Kampagne/Forderung10
https://vimeo.com/216584485
http://dip21.bundestag.de/dip21/btd/18/112/1811272.pdf
https://netzpolitik.org/2017/bundesdatenschutzbeauftragte-ruegt-
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vorhaben-den-staatstrojaner-einsatz-drastisch-zu-erweitern/

7 http://www.faz.net/aktuell/feuilleton/aus-dem-maschinenraum/
netzwerkdurchsetzungsgesetz-nicht-einmal-mehr-die-simulation-von-
partizipation-15015559.html
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