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Peter Schaar, Vorsitzender der Europdischen Akademie fiir Informationsfreiheit und Datenschutz,
Bundesbeauftragter fiir den Datenschutz und die Informationsfreiheit a.D.

Der Kampf gegen den Terror wird im Kopf gewonnen - oder verloren

Nach aktuellen Umfragen befiirchten 2/3 der Deutschen, dass es in Deutschland zu weiteren Terroranschldgen kommt. Die Gefah-
ren islamistischer Gruppen werden von immer mehr Menschen als hoch eingeschdtzt. Wéhrend sich vor zehn Jahren die meisten
Menschen nicht vorstellen konnten, in Deutschland Opfer eines Terroranschlages zu werden, kalkuliert heute eine groSe Mehrheit
von 70 % der Befragten diese Méglichkeit ein. Die Zunahme der gefiihlten Unsicherheit betrifft nicht allein den Terrorismus. Heute
flirchten sich mehr Deutsche vor terroristischen Anschldgen als jemals zuvor. Die Terrorangst, die im Jahr 2001 noch bei 21 % lag,

erreichte 2016 ihren vorldufigen Héchstwert von 73 %.

Terror steht bei uns also auf Platz 1 der Angstthemen, 16 Jahre,
nachdem der damalige US-Président George W. Bush den , Glo-
bal War on Terror” ausgerufen hat. Offensichtlich war er aber
nicht besonders erfolgreich. Die allgemeine Sehnsucht nach Si-
cherheit wachst mit der Angst, Opfer eines Verbrechens zu wer-
den. Mehr hilft mehr. Kein Politiker will sich nachsagen lassen,
zu wenig fur die Sicherheit, fiir den Schutz vor Verbrechen getan
zu haben. Obwohl in den letzten Dekaden mehrere , Antiterror-
kriege" geflhrt, zahlreiche ,Terrorismusbekdmpfungsgesetze”
beschlossen, sehr viel Geld in den Sicherheitsapparat investiert
und allerorten Uberwachungstechnik installiert wurden, fiihlen
sich viele Menschen in Westeuropa stdrker bedroht als jemals
zuvor. Die durch Hysterie und Aktionismus gekennzeichnete po-
litische Reaktion auf terroristische Bedrohungen ist mitverant-
wortlich fiir das schwindende Vertrauen. Die Ungewissheit hin-
sichtlich der Effektivitat der jeweils neuesten Befugnisausweitung
fur Geheimdienste und Polizeibehdrden fiihrt nicht etwa zu kri-
tischer Priifung und gegebenenfalls zur Ricknahme unwirksa-
mer Instrumente, sondern sie wird als Argument fiir immer neue
Befugnisse und zur Rechtfertigung der damit verbundenen Frei-
heitsbeschrankungen verwendet. Dabei wdre es nur recht und
billig, hier sehr viel genauer hinzusehen. Vor allem muss endlich
Uberprift werden, was die Gesetzesverscharfungen und die Auf-
ristung der Sicherheitsapparate tatsachlich bewirkt haben.

Indem die Sicherheit zum zentralen Ziel staatlichen Handelns
wird, werden Freiheitsrechte beeintrdchtigt. Regierungen und
Parlamente reagierten vielfach genau so auf Anschldge, wie es
von den Drahtziehern des Terrors beabsichtigt war. Polizeibe-
horden, Geheimdienste und das Militar bekamen den Auftrag,
mit nahezu allen Mitteln gegen den Terrorismus vorzugehen.
Ihre Befugnisse wurden massiv ausgeweitet und bei Befugnis-
Uberschreitungen wurde Straffreiheit zugesichert. Rechtsstaat-
liche Sicherungen werden beiseitegeschoben, unterlaufen und
gelockert, Menschenrechte spielen im Kampf gegen den Terror
eine untergeordnete Rolle. MaBnahmen, die in ,normalen" Zei-
ten zu Proteststlirmen geftihrt héatten, werden von Parlamenten
ohne grindliche Prufung und kritische Debatte durchgewunken
und auch von der Offentlichkeit weitgehend akzeptiert. Je un-
sicherer die Zeiten sind, desto eher sind wir bereit, unser Leben
nach Regeln zu gestalten, die unseren individuellen Wiinschen,
Bedurfnissen und Interessen entgegenstehen.

Auch Trittbrettfahrer nutzen die Terrorangst: Praktisch jeder
Krieg wird heute mit der Terrorbekdmpfung gerechtfertigt. Kriti-
ker der jeweiligen Staatsfihrungen und Journalisten werden un-
ter Terrorismusverdacht gefangen gehalten. Die Terrorangst ver-
schiebt das politische Koordinatensystem in Richtung autoritarer
Losungen und entzieht der Demokratie die Luft zum Atmen.

Weil spektakuldre, medial verstarkte terroristische Aktionen ein
Gefuhl allgemeiner Unsicherheit erzeugen, sehen sich selbst mo-
derate Regierungen einem erheblichen Handlungsdruck ausge-
setzt. Parlamente und Regierungen beschlieRen Programme und
Gesetze, die nicht wirklich mehr Sicherheit bringen, um dem Ein-
druck des Kontrollverlustes entgegenzuwirken. Der nur in weni-
gen Landern offiziell erklarte Ausnahmezustand wird auf diese
Weise schleichend zur bedrohlichen Normalitét.

Die Behauptung, dass die Grund- und Menschenrechte hinter den
Notwendigkeiten des Antiterrorkampfs zuriickstehen missen, ist
nicht nur in autoritdren Regimes weit verbreitet. Wir héren sie auch
in den westlichen Demokratien von Présidenten, Regierungschefs
und Ministern. Das Bestreben, durch immer weitere Freiheitsein-
schrdnkungen die Sicherheit zu garantieren, fiihrt unweigerlich in
totalitdre Verhéltnisse und zum Verlust von Freiheit und Sicherheit.
Entscheidend ist ein riickhaltloses Bekenntnis der politisch Verant-
wortlichen zu den universell giiltigen Menschenrechten, und zwar
nicht nur in Sonntagsreden, sondern in ihrer Politik. Staatliche Stel-
len haben Menschenrechte im Inland und im Ausland gleicherma-
Ben zu beachten. Menschenrechte gelten unabhéngig von Natio-
nalitat, Religion und Herkunft. Das Abweichen von dieser Maxime
unterminiert sowohl die Volkerrechtsordnung als auch die Rechts-
staatlichkeit und zerstort alles, was den zivilisatorischen Fortschritt
der Demokratie ausmacht. Das dirfen wir nicht zulassen.

Wir missen der durch Terrorgefahr und Terrorangst bewirkten
Erosion der offenen Gesellschaft selbstbewusst entgegentreten.
Die seit 2001 mit Waffen, Personal und immer neuen Befug-
nissen aufgeristeten Sicherheitsbehérden haben es haufig nicht
vermocht, Attentatspldne zu erkennen und zu unterbinden.
Allzu hdufig wird auBer Acht gelassen, dass die Auseinander-
setzung mit dem Terrorismus letztlich in den Kopfen der Birge-
rinnen und Birger entschieden wird. Die Starke der Demokratie
bemisst sich nicht nach der GréBe der Uberwachungsapparate
oder der Feuerkraft des Militdrs. Entscheidend ist, in welchem
Male sie im Bewusstsein der Menschen verankert ist.
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