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FIfF e. V. — Pressemitteilung

FIfF-Sachverstandigenauskunft zum Trojanereinsatz durch den
hessischen Verfassungsschutz

FIfF lehnt Hessentrojaner ab

7. Februar 2018 — Am 8. Februar 2018 findet eine 6ffentliche miindliche Anhérung des hessischen Innenausschusses zum Gesetz-
entwurf der Fraktionen von CDU und Biindnis 90/Die Griinen fiir ein Gesetz zur Neuausrichtung des Verfassungsschutzes in Hessen
(HVSG) statt. Weil dem hessischen Verfassungsschutz innerhalb dieser Gesetzesnovelle auch der Einsatz von Trojanern in Form von
verdeckter Quellen-TKU und geheimer Online-Durchsuchung erlaubt werden soll, ist das FIfF als Sachverstindiger eingeladen wor-
den. Wir empfehlen dringend, die Quellen-TKU und die heimliche Online-Durchsuchung ersatzlos zu streichen.

Einleitung

Geheimdienste, also staatliche Behdrden, die wesentlich auf
verdeckte MaBnahmen, Tarnoperationen, ,Vertrauensleute"
oder verdeckte Mitarbeiterinnen setzen, sind inhdrent auf In-
transparenz angelegt und angewiesen, da Heimlichkeit das pri-
mdre Mittel ist, die ihnen Ubertragenen Aufgaben auszufiillen.
Erméchtigungen derartiger Dienste missen folglich besonders
kritisch analysiert werden, da einmal freigegebene MaRnahmen
und ermdglichte Methoden meist nur nach Skandalen erneut
zur breiten Diskussion gestellt werden (kdnnen).

Auch wenn sich die Aufgabenbereiche von Polizeien und Ge-
heimdiensten mittlerweile geféhrlich tiberlappen, sind dennoch
die Berichts- und Transparenzpflichten von polizeilichen Behor-
den — im Gegensatz zu verdeckt tatigen Organisationen — zu-
mindest grundsétzlich auf Offenheit angelegt. Wegen dieses ge-
wichtigen Unterschieds gehen die rechtfertigenden Referenzen
des Gesetzentwurfs bezlglich der Entscheidung des Bundesver-
fassungsgerichts zum BKA-Gesetz natdrlich prinzipiell fehl. Ein
Geheimdienst ist keine Polizei und eine Polizei ist kein Ge-
heimdienst.
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Der aktuelle VorstoB, Geheimdiensten wie dem Verfassungs-
schutz die Ermachtigung zu geben, informationstechnische Sys-
teme zu infiltrieren, ist in einen stetigen, sehr beunruhigenden
Trend einzuordnen: den schrittweisen Ausbau von informations-
technischen Offensivfahigkeiten der Behdrden im Sicherheitsbe-
reich. Der Bundesnachrichtendienst (BND) hat mit seiner 300
Millionen Euro teuren Strategischen Initiative Technik die Fa-
higkeiten bekommen, technische Systeme verdeckt und offen
angreifen konnen'. Aber auch die Bundeswehr wurde durch die
Strategische Leitlinie Cyber-Verteidigung aufgeristet, die expli-
zit — anders als der Name impliziert — auch , offensive Cyber-Fa-
higkeiten" als Wirkmittel vorsieht.?

Es werden also viele hundert Millionen Euro in geheime IT-An-
griffsstrategien investiert; doch beispielsweise fiir das Nationale
Referenzprojekt zur IT-Sicherheit in Industrie 4.0° — die digi-
tale Absicherung der Zukunft der deutschen Industrie — gibt es
nur eine Finanzierung von 33 Millionen Euro; ein klares Missver-
héaltnis. Wir halten diese primare Offensivausrichtung fiir die
schlechteste aller Digitalisierungsstrategien.

Gewadbhrleistung der Vertraulichkeit und Integritat
unserer Infrastruktur

Wenn wir von einer vernetzten Gesellschaft mit Cloud, Indus-
trie 4.0, Internet of Things und smarten Infrastrukturen spre-
chen wollen, so muss immer auch die damit einhergehende
gegenseitige Abhdngigkeit und Verwundbarkeit mitgedacht
werden. Wird also ein Hersteller oder Softwareprodukt durch
bestimmte MaBnahmen und Regelungen geschitzt, werden
parallel dazu auch die anderswo eingesetzten Systeme, Nut-
zerlnnen und Nutzungsarten mitgeschitzt. Im Gegenzug be-
deutet dies jedoch auch, dass Schadigungen oder Schwéchun-
gen von bestimmten Softwarekomponenten gleichermaBen
auch alle anderen Einsatzweisen schwacht und unsicherer
macht. Aus diesem Grunde war es beispielsweise moglich, dass
die Schadsoftware Wannacry sowohl private Laptops als auch
ganze Krankenhaus-, Eisenbahn- und Providersysteme lahmle-
gen konnte.*

Nun nutzen alle Formen staatlichen Hackings, wie etwa die ver-
deckte Quellen-TKU oder die geheime Online-Durchsuchung
- bekannte oder unbekannte — Sicherheitsliicken. Doch woher
kommen diese und was hat die Nutzung fiir Auswirkungen auf
die allgemeine (IT-)Sicherheit?

Analyse der Kollateralschaden

Ublicherweise sind gerade staatliche Akteure im Sicherheitsbe-
reich finanziell gut ausgestattet und kénnen Sicherheitsliicken
am weltweiten Schwarzmarkt erwerben. Doch dadurch werden
diese Unsicherheits-Markte ganz wesentlich erzeugt, vergroBert
und fatalerweise sogar demokratisch legitimiert. Gefundene Li-
cken werden nun zunehmend nicht mehr an Hersteller gemel-
det, sondern auf den Markten an die Meistbietenden verstei-
gert. In der Folge wird die gesamte IT-Infrastruktur unsicherer,
da die Licken natiirlich auch Kriminellen, nicht befreundeten
und auch , befreundeten” Staaten offenstehen.
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Ublicherweise verkaufen diese Sicherheitsliicken-Héandler ihre
toxische Ware auch nicht nur an demokratische Staaten, wie
man an der aktuell vom Bundeskriminalamt (BKA) beauftragten®
deutschen Firma Gamma/FinFisher sehen kann. Deren Soft-
ware FinSpy wurde damals auch von bahrainischen Behérden
genutzt, um Dissidentinnen zu verfolgen und den Arabischen
Frihling niederzuschlagen.® Weitere Kunden der Firma sind Be-
horden in Diktaturen wie Dubai oder Katar.” Dabei werden auch
diese Firmen immer wieder gehackt und dann deren Software,
Sicherheitslticken und interne Dokumente ver6ffentlicht.®

Das ist der aktuelle katastrophale Zustand der weltweiten IT-Si-
cherheit. Und deutsche Behorden wollen nun weiter mithelfen,
diesen Status quo zu noch weiter zu verschlechtern. Wir hal-
ten das fir inakzeptabel. Das wohl bekannteste Beispiel fiir den
Irrweg, Licken zu behalten, war sicherlich der oben schon er-
wdhnte Erpresserwurm Wannacry. Er infiltrierte weltweit zehn-
tausende Systeme und nutzte dafiir Sicherheitslicken, die der
US-Geheimdienst NSA seit Jahren fiir eine spatere Verwendung
aufgehoben hatte — und das trotz diesbeztiglicher, interner Risi-
koabwdégungsmechanismen.®

In der wohlwollenden Interpretation unterstiitzen deutsche Be-
hoérden mit Steuergeldern also schabige Geschaftsmodelle. In
der besorgniserregenderen Deutung finanzieren deutsche Be-
hérden Firmen, die direkt oder indirekt an der Verfolgung von
Dissidentinnen und Menschenrechtsverteidigerinnen in Dikta-
turen beteiligt sind. Unsere Freunde von Amnesty Internatio-
nal kénnen schon jetzt vom bitteren ,Erfolg" dieser Strategie
berichten."®

Kurzum, wenn es tatsachlich um Sicherheit gehen soll, so muss
die Suche nach Sicherheitsliicken strukturiert, koordiniert und
konsequent angegangen werden, ohne Ausnahme. Die globa-
lisiert-vernetzte Informationsgesellschaft bedeutet mittlerweile
eben auch: Es gibt keine 6ffentliche Sicherheit mehr ohne IT-
Sicherheit.

Wieder Terrorismus als Begriindung

Im Gesetzesentwurf gibt es mehrere konkrete Erwdhnungen des
NSU- und internationalen Terrorismus als Begriindung. Der Ter-
ror soll nun noch entschlossener bekdmpft werden, auch durch
staatliches Hacking. Drei Beispiele aus der aktuellen Terror-De-
batte seien hier einmal kurz kommentiert:

1. Gerade im skandalésen Fall des NSU und seiner (Nicht-)
Aufklarung waren fehlende QKTU/OD-Fihigkeiten sicher-
lich das kleinste Problem im ganzen Debakel.""

2. Im Fall der rechtsextremen Oldschool Society (OSS), weit-
laufig bekannt durch den strittigen Telegram-Zugriff durch
das BKA, waren die so erlangten Informationen vor dem
Miinchner Oberlandesgericht fiir die Verurteilung letztlich
gar nicht verwendet worden."?

3. Der weltweit beriihmte Fall um die San-Bernadino-Bomber
und ihr verschlisseltes iPhone machte zwar gute Schlagzei-
len fiir Apple, basierte jedoch auf einem Password-Reset-
Fehler der Ermittler, der dann erst den extrem teuren Hack
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nétig machte. Das Offnen des iPhones brachte im Ubrigen
gar keine nitzlichen Informationen hervor.'3

Insgesamt sehen wir die Begriindung der neuen IT-Befugnisse in
Bezug auf die im Entwurf benannten terroristischen Ereignisse
also hochst kritisch. Auch wenn der Zweck Terrorismusbekdmp-
fung die volle Unterstiitzung verdient, schieBen die technischen
Infiltrationsbefugnisse doch Uber das Ziel hinaus. Gerade bei
den im Entwurf genannten Ereignissen lohnt es sich, detailliert
zu durchdenken, inwiefern eine QTKU/OD jeweils hilfreich und
zwingend notwendig gewesen wdre. Denn in einigen Fallen wa-
ren die Tater schon vorher bekannt und etwa der Anschlag am
Breitscheidplatz in Berlin wurde offenbar sogar mit Involvierung
von V-Leuten durchgefiihrt.™ Gleiches gilt fur den NSU-Fall um
Andreas Temme.

Kurzzusammenfassung unserer Position zum
vorliegenden Gesetzentwurf

e Speziell die Paragraphen § 6 (Quellen-TKU) und § 8 (Online-
Durchsuchung) beziehen sich auf eine technische Erméachti-
gung, mit der ein informationstechnisches System infiltriert
werden kann. Welche Daten letztendlich ausgeleitet werden
— Kommunikation oder nicht —, ist technisch nicht automati-
siert unterscheidbar und dementsprechend auch nicht sinn-
voll einzuhegen. Quellen-TKU und OD miissen daher die
gleichen Eingriffshiirden und Berichtspflichten haben.

e Des weiteren gibt es technisch begriindet wesentliche Zwei-
fel an einer vertrauenswirdigen Protokollierbarkeit der Ak-
tivititen und Funde einer Quellen-TKU/OD auf einem in-
filtrierten Zielsystem. Die technischen Grundvoraussetzun-
gen fur verlassliches Logging und Signierung sind auf einem
fremden System nicht gegeben. Eine detaillierte Dokumen-
tation jedes Zugriffs, mindestens in Form von kompletter
Quellcodevorlage und -Auditierung, ist ebenso nétig wie die
rechtliche Eingrenzung auf bestimmte Zielsystemarten.

e Die heimliche Installation einer Quellen-TKU/OD-Soft-
ware verlangt die Nutzung von Sicherheitsliicken. Die da-
durch entstehenden Anreize fiir Dritte, Sicherheitsliicken
nicht mehr zu melden, sondern zu verkaufen oder derartige
Dienste anzubieten, schadet der allgemeinen IT-Sicherheit
weltweit. Das greift langfristig die Grundlagen der vernetz-
ten Gesellschaft an und korrodiert die digitale Infrastruk-
tur. Zusatzlich vertreiben diese Dritten die gleichen Sicher-
heitslticken tblicherweise auch an Diktaturen weltweit, die
damit ihre Blrgerlnnen kontrollieren, Dissidentinnen sowie
Menschenrechtsverteidigerlnnen ausspdhen und verfolgen.
Um auf eine sichere und menschenfreundliche IT-Landschaft
hinzuwirken, dtrfen keine Sicherheitslticken verwendet, ge-
handelt oder zurlickgehalten werden — insbesondere keine
bislang unbekannten Licken.

e Die These eines ,Blindwerdens von Behorden” durch Kryp-
tographienutzung (Going dark) lasst sich nicht erharten,
physische Interaktionen von Kriminellen und allgemeine Ef-
fekte der Digitalisierung bieten nach wie vor hinreichende
Ansatzpunkte flr eine effektive Gefahrenabwehr.

e Der Verfassungsschutz ist ein Geheimdienst und per Defini-
tion ungleich intransparenter und schwerer demokratisch zu
kontrollieren als etwa Polizeien. Derartig eingriffstiefe und
folgenschwere Erméchtigungen wie § 6 und § 8 durfen ihm
demnach grundsatzlich nicht erteilt werden.

In der Konsequenz raten wir nachdriicklich dazu, die Paragra-
phen § 6 (Quellen-TKU) und § 8 (Online-Durchsuchung) er-
satzlos zu streichen.

Material

FIfF-Sachverstandigenauskunft, (PDF, 19 Seiten) https://www.fiff.de/pres-
se/pressemitteilungen/FIfF_Stellungnahme_HVSG_Hessentrojaner.pdf

Gesetzentwurf zum Hessischen Verfassungsschutzgesetz, Drucksache
19/5412 (PDF, 57 Seiten)
http://starweb.hessen.de/cache/DRS/19/2/05412.pdf

Webseite der 6ffentlichen Anhérung im Innenausschuss
https://hessischer-landtag.de/node/2490

Webseite des kritischen Projekts Hessentrojaner (wir sind Unterstiitzer)
https://www.hessentrojaner.de

Abendveranstaltung bzw. Morgenkundgebung am 7.2. bzw. 8.2.2018
https://www.hessentrojaner.de/aufruf/

FIfF-Pressemitteilung zum Trojanereinsatz laut Strafprozessordnung (StPO)
https://www.fiff.de/presse/pressemitteilungen/entfesselter-trojaner-
grosse-koalition-verhoehnt-it-sicherheit-und-demokratie
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