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25 Experten lassen kaum ein gutes Haar an hessischem Geheimdienstgesetz

. Vollig unertrdglich“, , glasklar nicht in Ubereinstimmung mit dem Bundesverfassungsgericht: So lauteten nur zwei der Bewertun-
gen von 25 Sachverstdndigen im hessischen Landtag zu den Reformplédnen fiir den Verfassungsschutz, bei denen es vom V-Leute-

Einsatz bis zum Staatstrojanereinsatz viel zu besprechen gab.

Fiinfundzwanzig Sachverstdndige bewerteten gestern vor dem
hessischen Parlament in Wiesbaden einen Gesetzesentwurf':
das Gesetz zur Neuausrichtung des Verfassungsschutzes in Hes-
sen. Es gab einiges zu besprechen: von Staatstrojanern fiir die
Landesgeheimdienstler Uber die parlamentarische Kontrolle bis
hin zum Einsatz von V-Leuten, bei denen kiinftig Giber Straftaten
hinweggesehen werden soll.
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Einmal da, werden die Begehrlichkeiten geweckt:
Verfassungsschutz in Hessen soll Staatstrojaner bekommen.
CC-BY 2.0 Pascal Maramis

Besonders, dass der hessische Verfassungsschutz nach dem Wil-
len der schwarz-griinen Landesregierung in Zukunft Staatstro-
janer einsetzen sollen darf, sorgte schon im Vorfeld fiir Kritik:
Sowohl von Datenschiitzern und Grundrechtsaktivisten als auch
aus den eigenen Reihen? der Griinen — die Basis hatte sich ge-
gen den Entwurf ausgesprochen3. Und die bereits veroffentlich-
ten Stellungnahmen* der Sachverstindigen deuteten auch auf
deutlich mehr Kritik als Lob hin.

Die Sachverstandigen-Anhérung begann ohne viele einleitende
Worte — von einer Warnung vor krawattenabschneidenden
Frauen an Weiberfastnacht abgesehen — und war am Beginn
vornehmlich den Juristen vorbehalten. Bei der groBen Menge
der Sachverstdndigen mahnte ein iberaus resoluter Innenaus-
schussvorsitzender, Horst Klee von der CDU, eingangs nur zur
+hochsten Disziplin”. Man habe samtliche schriftliche Gutach-
ten bereits gelesen, daher mégen sich die Experten doch knapp
an den wichtigsten Punkten orientieren.

Quellen-TKU:
schwierig, vielleicht sogar unméglich

So stieg Jan Dirk Roggenkamp von der Hochschule fir Wirt-
schaft und Recht Berlin gleich mit Trojaner-Problemen ein, die
er bei der Quellen-Telekommunikationstiberwachung (Quellen-
TKU) sieht. Dieser Trojaner soll nur laufende Kommunikation
abhoren durfen. Er begriiRte zwar, dass eine riickwirkende Erhe-
bung von beispielsweise Chatverldufen bei einer Quellen-TKU
nicht zul3ssig sein soll. Er betonte jedoch, er glaube nicht daran,
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dass es Uberhaupt moglich sei, eine Software zu erschaffen, die
nur die laufende Kommunikation abgreifen kénne.

Die Software musse unter Offenlegung des Quellcodes zertifi-
ziert werden, so Roggenkamp. Als mogliche Zertifizierungsstelle
fiel den Co-Sachverstdndigen Peter Lowenstein, einem IT-Un-
ternehmer, und Hannes Federrath von der Gesellschaft fir Infor-
matik (GI) jedoch spdter auf Anhieb keine geeignete ein. ,Mit
sehr weitem Blick" kénne er das beim Bundesamt fiir Sicherheit
in der Informationstechnik vermuten, so Léwenstein.

Unsere Mitautorin Constanze Kurz, die ebenfalls als Sachver-
stdndige geladen war, hielt wie Roggenkamp eine Reduktion des
Trojaners auf ausschlieBlich laufende Kommunikation fur tech-
nisch aussichtslos. Sie fiihrte aus, dass es in der Vergangenheit
fur die Quellen-Telekommunikationsiberwachung keine recht-
maRige Spionagesoftware gegeben habe, die wirklich nur das
Erlaubte ausleiten konne. Rainer Rehak vom Forum Informati-
kerlnnen fur Frieden und gesellschaftliche Verantwortung (FIfF)
hielt das ebenso flr sehr schwierig, vielleicht sogar unmaoglich.

Ob der Quellen-TKU-Trojaner nur das tut, was er darf, ist nicht
nur schwer umzusetzen, es ist auch schwer zu kontrollieren. Die
vorgesehenen Kontrollinstanzen wie das Amtsgericht Wiesba-
den und die parlamentarische Kontrollkommission hétten keine
Moglichkeit, das ernsthaft vorab einzuschétzen, so Kurz. Es sei
im Gesetz nicht vorgesehen, den Quellcode zu hinterlegen, und
sie kenne auch keine kommerzielle Firma, die solche Software
entwickelt und sich darauf einlassen wiirde, ihren Quellcode an
den Geheimdienst zu Gibergeben. Als Alternative bleibe nur eine
Eigenentwicklung der Behorde.

Zu weiter Kreis moglicher Zielpersonen

Es fehle eine Eingrenzung, welche Malinahmen unzuldssig seien,
um den Staatstrojaner auf die Gerate der Zielpersonen zu brin-
gen, so Roggenkamp weiter. Dariiber hinaus sollte der Zweck
der Online-Durchsuchung klarer gefasst werden, also der Tro-
janer, der das gesamte System ausspionieren dirfe. Er verwies
auf das Bundesverfassungsgericht, das geurteilt hatte, es musse
ein ,Uberragend wichtiges Rechtsgut" betroffen sein, um heim-
lich informationstechnische Systeme zu infiltrieren. Zudem sei
der Kreis moglicher Zielpersonen im Gesetzesentwurf zu weit
gefasst.

Gerrit Hornung von der Universitdt Kassel formulierte seine Kri-
tik harter, die geplanten Regelungen zum Staatstrojaner stiinden
.glasklar nicht in Ubereinstimmung mit der Rechtsprechung des
Bundesverfassungsgerichts”. Neben Roggenkamps Kritik, die
er bestétigte, wies er auf die Ausnahme vom Richtervorbehalt
bei Eilfdllen hin — in Anbetracht des sowieso existierenden tech-
nischen Vorlaufs seien solche Eilfélle nicht plausibel. Hornung
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regte schlieBlich gegeniiber den Abgeordneten an, tber einen
vollstdndigen Verzicht auf die Online-Durchsuchung fiir den
Verfassungsschutz nachzudenken.

Ein weiteres Argument gegen den Staatstrojanereinsatz besteht
nicht nur in der méglichen Verletzung der Privat- oder Intim-
sphdre der Betroffenen, sondern in der Gefédhrdung aller, indem
Sicherheitslticken offenbleiben, damit die Geheimdienstler diese
gegen ihre Ziele ausnutzen kénnen.

Gefahren durch Staatstrojaner

Hannes Federrath sieht den Staat in der Pflicht, Anreize , fir die
Meldung und Veréffentlichung von Sicherheitsliicken zu schaf-
fen”. Durch Staatstrojaner geschehe das Gegenteil, was der
«Fursorgepflicht des Staates bei Kritischen Infrastrukturen* zu-
widerlaufe. Auch beispielsweise Ampelanlagen, Energieversor-
ger und andere wichtige Systeme seien durch offengehaltene
Licken verwundbar.

Manchmal missen Angreifer die bewusst offengelassenen L-
cken nicht einmal selbst suchen, manchmal finden sie gleich den
fertigen Trojaner: Constanze Kurz berichtete von Spionagesoft-
ware, die ,befreundeten Geheimdiensten” in der Vergangen-
heit bereits entschwunden® ist und von gehackten Firmen, die
Spionagesoftware herstellen. Diese Risiken habe der Gesetzge-
ber in keiner Weise betrachtet. Die Schaden, die dadurch ent-
stehen kénnen, wenn die Software in andere Hande gerét, seien
~sehr viel groRer, die Risiken insgesamt sehr viel hoher als der
Nutzen". Sie glaube auch nicht, dass der hessische Verfassungs-
schutz besser in der Lage sei, seine Software zu schiitzen als an-
dere Geheimdienste — wie etwa die NSA.

Rainer Rehak brachte die Gefahr durch Staatstrojaner auf den
Punkt: ,Es ist weniger eine Abwédgung von Freiheit oder Pri-
vatsphdre gegen Sicherheit, sondern von Sicherheit gegen Si-
cherheit: die Sicherheit in Einzelfallen gegen die Sicherheit aller
Menschen in Deutschland”. Rehak appellierte speziell an die re-
gierungsbeteiligten Grinen: , Es geht auch um eine intakte digi-
tale Umwelt. Wir brauchen Luft zum Atmen."

Substantielle Argumente fiir den Verfassungsschutz-Trojaner
brachte keiner der Angehdrten explizit vor. Andreas Griin von
der Gewerkschaft der Polizei Hessen merkte jedoch positiv an,
durch doppelten Richtervorbehalt gebe es eine engere Kont-
rolle, die flir mehr Akzeptanz sorgen werde. Dirk Peglow vom
Bund Deutscher Kriminalbeamter Landesverband Hessen pla-

dierte ganz allgemein dafir, ,dringend"” den Verfassungsschutz
»mit den notwendigen Instrumentarien” auszustatten, damit er
auf Bedrohungen reagieren kdnne.

Parlamentarische Kontrolle

Bedenken vieler Sachverstandiger zogen Uberdies die Regelun-
gen zur Geheimdienstkontrolle auf sich. Ein einhellig geduBerter
Kritikpunkt an den parlamentarischen Kontrollbefugnissen wa-
ren die begrenzten Moglichkeiten der Oppositionsfraktionen,
denn in der hessischen Kontrollkommission sind nicht einmal alle
funf Parteien des Landtags vertreten. Mehrere Sachverstandige
forderten daher, die Opposition in jedem Fall an dem Kontroll-
gremium zu beteiligen. ,Regierungstragende Fraktionen wer-
den immer dazu tendieren, die Regierung nicht besonders scharf
zu kontrollieren*, so Hornung.

Weitere Vorschldge aus den Reihen der Sachkundigen bestan-
den darin, Sondervoten zuzulassen, um auch einer parlamenta-
rischen Minderheit eine Stimme zu geben. Zudem sei es wich-
tig, den Verfassungsschutz zur Aktenherausgabe zu verpflichten
und es nicht beim Recht auf Akteneinsicht zu belassen.

Es sei auBerdem notig, dass Geheimdienst-Beschaftigte direkt
mit den Kontrollgremiumsmitgliedern sprechen kénnen, sowohl
aus eigener Initiative als auch wenn Abgeordnete Fragen an sie
hétten, so Hornung. Kilian Vieth von der Stiftung Neue Verant-
wortung® bekraftigte dies, es musse auch auBerhalb des offizi-
ellen Dienstwegs moglich sein, sich an die Kontrollgremien zu
wenden. Er brachte auBerdem den Mangel an technischer Kom-
petenz und Ressourcen in Kontrollgremien an, die besser ausge-
stattet werden sollten. Denn, so Vieth, , Kontrolle ist kein Selbst-
zweck", sie trage dazu bei, , dass der Verfassungsschutz effektiv
und so fehlerfrei wie moglich operiert”.

Die Sachverstandigen stieBen sich noch an einer weiteren Re-
gelung im Gesetzesentwurf, die mit der Kontrolle der Geheim-
dienste und der Polizeien in Zusammenhang steht: Was sollen
V-Leute und verdeckte Ermittler kiinftig durfen?

Straffreie Raume bei V-Leuten

Die Diskussion um den Einsatz von V-Personen ist eng gekniipft
an die Rolle Hessens im NSU-Komplex und die Mitwirkung hes-
sischer V-Leute und V-Leute-Fiihrer am Mord an Halit Yozgat’
im Jahr 2006. Alexander Kienzle, Anwalt der Familie von Halit
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Yozgat, attestierte dem hessischen Gesetzgeber: Es gebe keine
wirksame Beschrédnkung bekannter Probleme durch den Ge-
setzesentwurf. Stattdessen normiere er ,hochproblematische
Dinge". Die Einflussnahme auf V-Leute sei nicht nur weiterhin
zuldssig, sie dirften sich auch an Straftaten beteiligen. Anstatt
.straffreie Raume" im Umfeld des Verfassungsschutzes zu be-
seitigen, schaffe der Gesetzesentwurf genau das Gegenteil, so
Kienzle. Der Gutachter Rolf Gossner von der Internationalen
Liga fiir Menschenrechte pflichtete ihm bei und flgte in Bezug
auf den NSU hinzu, damit werde , praktisch der Skandal ver-
rechtlicht".

Ralf Poscher von der Universitat Freiburg formulierte seine Be-
denken bei der Straffreiheit elegant als , groRe Zweifel an der
Weisheit der Pauschalitdt bei der Straffreistellung” und zéhlte
einige Beispiele auf. Zu den straffreien Taten von V-Leuten wiir-
den nach dem Gesetzesentwurf sowohl Meineid als auch Ur-
kundenfdlschung und — ganz drastisch — der Handel mit Mas-
senvernichtungswaffen zéhlen.

Dirk Peglow vom Bund Deutscher Kriminalbeamter Landesver-
band Hessen entgegnete, es sei einfach ,,illusorisch”, dass man
in diesem Bereich Menschen finde, ,die aus dem Méadchenpen-
sionat kommen". Man brauche eben Personen, die im krimi-
nellen und auch im terroristischen Bereich unterwegs seien. Die
Kollegen wiirden aber auf den Umgang mit diesen Menschen
hin geschult.

Ein , Gesetzentwurf vieler verpasster Chancen”, lautete hinge-
gen Kienzles ernlchterndes Reslimee. ,Aus rechtsstaatlicher
Sicht vollig unertréglich”, nannte Till Miller-Heidelberg von der
Humanistischen Union die Strafbarkeitsliicke bei der V-Perso-
nen-Regelung.

Eine neue Extremismusklausel?

Unertraglich fanden den Gesetzesentwurf auch die geladenen
sachverstdndigen Vertreter von Organisationen, die sich in Hes-
sen fur Demokratieférderung und gegen Fremdenhass einset-
zen. Sdmtliche Gutachter storte vor allem eine Art Gesinnungs-
klausel, die mit faktischen Berufsverboten einhergehe und fiir
manche der Organisationen existenzbedrohend ist.

Vertreterinnen und Vertreter der verschiedenen zivilgesellschaft-
lichen Organisationen, etwa der Bildungsstdtte Anne Frank oder
dem Mobilen Beratungsteam gegen Rechtsextremismus und
Rassismus (MTB), sprachen sich gegen Uberpriifungen von Per-
sonen aus, die bei mit Landesmitteln geférderten Beratungsstel-
len und Projekten arbeiten. Dies sei, auch wenn es auf Einzel-
falle beschrankt wiirde, ein ,schwerer Eingriff in die Autonomie
der Trager", so Kirsten Neumann vom MTB. Eine neue Extre-
mismusklausel® sei abzulehnen, sagte Benedikt Widmaier vom
Haus am Maiberg. Auch Reiner Jakel vom Hessischen Jugend-
ring sah das so.

Meron Mendel von der Bildungsstatte Anne Frank hatte bei sei-
nen Sorgen die AfD im Hinterkopf. Ein solches Gesetz kdnne von
Rechtspopulisten und Antisemiten als Einladung missverstanden
werden und Trager durch Denunziation in standigen Rechtferti-
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gungszwang bringen. Er berichtete von einem Fall in seiner Bil-
dungsstatte, bei dem eine Mitarbeiterin unter Verdacht geriet,
weil sie auf einem Podium saR, auf dem auch eine vom Verfas-
sungsschutz beobachtete Person saf. Ein anderes Beispiel betraf
Mitarbeiter einer Salafismus-Beratungsstelle®, die der Verfas-
sungsschutz als potentielle Mitglieder der islamistischen Szene
beobachtete. Das hessische Innenministerium wies zundchst an,
sie zu suspendieren — erst zehn Monate spéter verkiindete das
Ministerium, es hatten sich doch , keine tatsachlichen Anhalts-
punkte fir extremistische Bestrebungen* ergeben.

Quo vadis?

Das Obige ist nur ein kleiner Ausschnitt der Kritik und Kommen-

tare, die Vertreter unterschiedlicher Organisationen und Univer-

sitdten in der mehr als fiinfstiindigen Sitzung vortrugen. Wenn
die Parlamentarier die Anhérung ernstnehmen, miissen sie nun
an zahlreichen Punkten und in so gut wie allen Paragraphen des
Entwurfs und weiterer damit verbundener Gesetze nachbessern.

Konflikte muss dabei vor allem die Griinen-Fraktion l6sen, die
den Spagat zwischen der mitregierenden CDU und der eigenen
Parteibasis bewadltigen muss, gerade in Anbetracht der bevor-
stehenden Landtagswahl im Oktober. Von Griinen-Mitgliedern
gab es vor allem zu den Staatstrojanerpldnen harsche Kritik —im-
merhin versprachen sie den Wéhlern vor der letzten Wahl noch,
keine Staatstrojaner bei der Gefahrenabwehr zuzulassen.
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Der Beitrag erschien zundchst bei netzpolitik.org (https://netz-
politik.org/2018/25-experten-lassen-kaum-ein-gutes-haar-an-
hessischem-geheimdienstgesetz/). Wir danken fiir die freund-

liche Genehmigung zum Wiederabdruck.

Referenzen

1  https://netzpolitik.org/2017/schwarz-gruen-in-hessen-will-staatstroja-
ner-fuer-verfassungsschutz/

2 https://netzpolitik.org/2017/streit-um-geplantes-hessentrojaner-

gesetz-bei-den-gruenen/

3 https://netzpolitik.org/2017/spagat-fuer-die-gruene-landtagsfraktion-

parteibasis-lehnt-hessentrojaner-ab/

4 https://netzpolitik.org/2018/breitseite-gegen-staatstrojaner-in-hessen-

verfassungswidrig-und-gefaehrlich/

5  https://netzpolitik.org/2017/schattenmakler-hacking-werkzeuge-der-
nsa-in-freier-wildbahn/

6  https://www.stiftung-nv.de/de/publikation/stellungnahme-zum-
gesetzentwurf-zur-neuausrichtung-des-verfassungsschutzes-hessen

7 http://www.fr.de/politik/rechtsextremismus/hessen-rolle-des-v-
manns-ungeklaert-a-1246546

8  http://www.fr.de/rhein-main/landespolitik/verfassungsschutz-in-

hessen-protest-gegen-extremismusklausel-a-1401897,0

9  http://www.hessenschau.de/gesellschaft/mitarbeiter-von-salafismus-

beratungsstelle-entlastet, beratungsstelle-vpn-100.html|

090

19

forum



