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Jiirgen Altmann und Dietrich Meyer-Ebrecht

Angriff und Verteidigung in der Ara des Cyberkriegs
Abendveranstaltung von W&F und BICC, 26. Januar 2018, Bonn

Die zunehmende Bedeutung des Cyberraums als fiinftem Kriegs-
schauplatz war das Thema einer 6ffentlichen Diskussionsveran-
staltung, die die Zeitschrift Wissenschaft und Frieden auf ihrer
Jahrestagung in Zusammenarbeit mit dem Internationalen Kon-
versionszentrum Bonn (BICC) am 26. Januar 2018 in Bonn aus-
richtete. Der etwas sperrige Titel des Abends: Ambivalenzen
zwischen Angriff und Verteidigung in der ,Ara des Cyberkriegs'
— Theorie und Praxis der digitalen Strategie der Bundeswehr. Der
Anlass, dieses Thema zu wahlen, war die Brisanz einer nun schon
etwas zurtickliegenden Nachricht, dass die Bundeswehr (Bw) eine
eigenstédndige Einheit fir Operationen im digitalen Raum, dem
Cyber- und Informationsraum, in der Bundeswehrsprache kurz
CIR, aufbaut. Auf dem Podium diskutierten Prof. Dr. Hans-Jorg
Kreowski, Informatiker, Universitit Bremen, Vorstandsmitglied
des Forum Informatikerinnen fur Frieden und gesellschaftliche
Verantwortung (FIfF), Generalmajor Michael Vetter, Erster Stell-
vertretender Inspekteur und Chef des Stabes des Kommandos Cy-
ber- und Informationsraum (CIR) in Bonn, und Prof. Dr. Matthew
Smith, Informatiker, Universitdt Bonn und Fraunhofer Institut fur
Kommunikation, Informationsverarbeitung und Ergonomie (FKI),
Wachtberg. Die Podiums- und anschlieBende Plenumsdiskussion
moderierte Prof. Dr. Hartwig Hummel, Universitit Dusseldorf,
Vorstandsmitglied des Arbeitskreises Friedens- und Konfliktfor-
schung (AFK) und von W&F. Das Podium widmete sich verschie-
denen Aspekten des militdrischen Engagements im Cyber- und
Informationsraum und seinen Auswirkungen.

Prof. Kreowski stellte zundchst einige Fakten zusammen. Der
neue Organisationsbereich Cyber- und Informationsraum (CIR)
der Bundeswehr befindet sich mit rund 13.500 Dienstposten
seit 2016 im Aufbau, die offizielle Indienststellung war im Ap-
ril 2017. Uberwiegend werden vorhandene Abteilungen unter
einem Dach zusammengefiihrt, die neben Heer, Marine und
Luftwaffe eine neue Teilstreitkraft bilden. Unterstitzt wird die-
ser Prozess durch massive Nachwuchswerbung und mit der Ein-
richtung eines Master-Studiengangs IT-Sicherheit an der Bun-
deswehr-Universitdt Minchen.

Neben defensiven Aufgaben wird die neue Teilstreitkraft auch
offensive Aufgaben haben und sich am weltweiten Cyberkriegs-
wettriisten (bei dem es vorwiegend um eine Starkung der offen-
siven Fahigkeiten geht) beteiligen. Kreowski stellt die Frage, wie
sich das mit dem Verteidigungsauftrag der Bundeswehr vertragt.
Ebenso sei fraglich, ob die Vermischung militarischer Cyberver-
teidigung mit ziviler Cyberabwehr verfassungsgemaB ist. Denn
Cyberangriffe, die geheim gehaltene Sicherheitsliicken und
Schwachstellen nutzen, erfordern ganz andere Kompetenzen als
eine Cyberverteidigung, bei der es darum geht, vor allem zum
Schutz der Zivilgesellschaft Sicherheitsliicken zu schlieRen und
Schwachstellen zu beheben. Um im Darknet Know-how uber
Eingriffsmoglichkeiten, wie z. B. Zero-Day-Exploits, anzukaufen,
erhielte die neue Teilstreitkraft ein dreistelliges Millionenbudget
(was vom nachfolgenden Redner bestritten wurde). In kontra-
produktiver Weise wiirde dieses Wissen der zivilen Datenverar-
beitung vorenthalten.

Kreowski sieht im Aufbau eines Cyberwaffenarsenals eine er-
hohte Kriegsgefahr, denn angreifen ist einfacher als verteidigen,
die Mittel sind vergleichsweise billig (und wiederverwendbar!).
So schwinden die Hemmschwellen, und die Eskalation durch
konventionelle Vergeltungsschldge auf Cyberangriffe macht de-
ren Folgen unkalkulierbar. Die vorhersehbare Ausweitung von
Kriegen in den digitalen Raum, stellte Kreowski fest, ist volker-
rechtswidrig, denn aufgrund der hohen Verletzlichkeit ziviler In-
frastrukturen stellt sie in erster Linie eine Bedrohung der Zivilge-
sellschaft dar.

Dies alles sind Grtinde, warum das FIfF mit seiner Kampagne Cy-
berpeace statt Cyberwar die Achtung jeglicher Form von Cyber-
waffen, zumindest jedoch der offensiven, fordert. Das Internet
miusse entmilitarisiert werden und allein dem Frieden dienen, an-
statt fir Ausspahung und militarische Operationen missbraucht
zu werden. Konsequent wére es, eine Digitale Genfer Konven-
tion zu schaffen, die Cyberangriffe auf lebenswichtige zivile Inf-
rastrukturen verbietet. Weitere Forderungen der Kampagne sind
ein Verbot des Einsatzes konventioneller Waffen als Antwort auf
Cyberattacken, international transparente forensische Untersu-
chungen angeblicher Cyberkriegsangriffe, die Offenlegung und
Beseitigung aller Schwachstellen (statt sie fur eigene Angriffe
zu nutzen) sowie die Sicherung kritischer Infrastrukturen (z.B.
durch Entnetzung und Dezentralisierung).

Kreowskis provozierende Fragen stehen im Raum - sie bleiben
auch unbeantwortet im Raum stehen, als Generalmajor Vetter
das Podium tbernimmt und die Perspektive der Bundeswehr
einbringt. Vetter spricht Uber die Digitalisierung im Bereich der
Streitkrdfte, UGber die neuen Optionen und auch tiber die neuen
Verwundbarkeiten. Er berichtet Giber den Aufbau der Cyber-
streitkrafte als Segment der nationalen Cybersicherheitsstrate-
gie 2016 der Bundesregierung. Federfiihrend fur letztere ist der
Bundesminister fur Inneres, wahrend die Umsetzung schwer-
punktmaBig in den Handen des Bundesamtes fir Sicherheit in
der Informationstechnik (BSI), des Bundeskriminalamtes (BKA)
und des Bundesamtes flr Verfassungsschutz (BfV) liegt. Die Cy-
ber-Verteidigung obliegt dagegen der Bundeswehr. Geht es um
mandatierte Einsdtze, ist Cyber-AuRenpolitik gefordert. Entspre-
chend liegt die Verantwortung beim Auswartigen Amt. Eine vol-
lig neue Herausforderung sei die fehlende Symmetrie zwischen
digitaler und materieller Welt. Denn mit vergleichsweise wenig
(Software-) Aufwand kann ein immenser materieller Schaden
verursacht werden. Abzusehen ist, dass es den ,klassischen”
Krieg nicht mehr geben wird. Ob ein Krieg als physikalischer be-
ginnt oder als digitaler, in beiden Féllen wird die jeweils andere
Komponente alsbald dazukommen und den Krieg zu einem hy-
briden machen.

Hierauf muss die Bundeswehr vorbereitet sein, betont Vetter.
Sie hat jetzt alle diesbeziiglichen Aktivitaten in einer Abteilung,
dem Kommando CIR mit derzeit 13.500 Soldatinnen und zivilen
Angestellten, geblindelt. Das Kommando soll auf knapp 15.000
Personen wachsen. Zustdndig ist das Kommando fiir den Schutz
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der bundeswehreigenen IT-Systeme sowie der Satelliten-, Richt-
funk- und terrestrischen Kommunikations-Infrastrukturen. Dazu
betreibt es ein Cyber Security Operations Center, dhnlich wie
die Telekom; es stellt mobile Einsatzgruppen (CERT) und be-
schaftigt Cyber-Forensiker. Weiterhin ist das CIR zustdndig fur
das militarische Nachrichtenwesen. Dazu gehoren die Aufkla-
rung Uber Aktivitdten der Streitkrdfte anderer Staaten, eine Kri-
senfriiherkennung, die Bereitstellung von 3D-Geo-Information
sowie von Wetter- und Klimadaten. Viele dieser Aufgaben sind
die bisherigen, neu ist jedoch, dass alle diese Aktivitditen — auf
Anforderung verschiedener ziviler Behérden — in den Rahmen
einer gesamtstaatlichen Cybersicherheit eingeordnet sind.

So werden mit Tornados und tber Satelliten, kommerziellen wie
militdrischen, schon seit Langerem Funknetze Uberwacht. Zu-
standig dafiir war und ist die Truppe fiir Elektronische Kampffiih-
rung (EloKa), jetzt Teil des Kommandos CIR. Zu ihren Aufgaben
gehdren auch MaBnahmen des Informationskrieges, wie die Be-
einflussung der Zivilbevélkerung durch aufbereitete Nachrichten,
unterstltzt mit Narrativen, die Gegenpositionen beispielsweise
zu Taliban- und IS-Narrativen vermitteln. Neu hinzu kommen
Fahigkeiten, in gegnerische Netze eindringen zu kénnen, nicht
nur zur Aufkldrung, sondern auch, um fiir operative MaBnahmen
manipulierend eingreifen zu kdnnen. Vetter nennt Beispiele wie
die Verhinderung des Auslésens von Sprengfallen per Mobilfunk
durch mitgefuihrte Storsender oder durch gezielte Lahmlegung
lokaler Mobilfunknetze. Dies entsprache dem klassischen Kriegs-
ziel, die Luftabwehr auszuschalten (so geschehen z.B. in Ser-
bien), indem Flhrungs- und Gefechtssysteme gehackt werden.

Solche Angriffe, so betont Vetter (um wenigstens diesen Punkt
des Vorredners aufzugreifen), wiirden streng regelbasiert erfol-
gen. Fur offensive Cyber-Einsdtze wirden dieselben rechtlichen
Voraussetzungen gelten wie fiir kinetische Angriffe. Fiir Cyber-
Einsdtze zur Unterstiitzung konventioneller Verteidigung und
Angriffe (wie z.B. in Afghanistan) werde grundsétzlich ein Man-
dat des Bundestages vorausgesetzt. Das Grundgesetz sei die
eherne Grundlage. Auch wirden bei derartigen Einsdtzen, wie
z.B. dem Blockieren eines Funknetzes, immer Rechtsberater hin-
zugezogen. Wegen moglicher weitreichender Kollateralschaden
wiirde die rechtliche Priifung sogar rigoroser ausfallen als bei ki-
netischen Angriffen. Ein grundsétzliches Problem dabei sei, dass
bei Cyberangriffen extrem schnell gehandelt werden muss. Zu
diesem Zweck laufen aus allen beteiligten Organisationen — BSI,
BKA, BfV und Bw - Informationen tber Angriffe in einem 2011
gegriindeten Nationalen Cyberabwehrzentrum zusammen. An-
gestrebt wird, einen gemeinsamen Gefechtsstand fur alle diese
Organisationen zu schaffen. Die Bundeswehr wiirde auch im zi-
vilen Bereich tdtig werden, zwar nicht initiativ, aber auf Anforde-
rung, wenn beispielsweise Kraftwerke nach einem grofRflachigen
Ausfall wieder ans Netz angeschaltet werden mussen und die zi-
vilen Kréfte daflr nicht ausreichen wiirden.

Zum besseren Verstandnis der Materie liefert Prof. Smith in gro-
ben Ziigen die technischen Fakten nach, die offensiven Cyber-
operationen zugrunde liegen. Ausschlaggebend ist, dass zivile
und militérische Informationssysteme unterschiedslos diesel-
ben Hardware- und Softwarekonzepte und teils sogar dieselben
Programmsysteme nutzen. Insofern sei eine Grenzziehung zwi-
schen zivilen und militarischen Fragestellungen kaum moglich.
Der Weg, nichtautorisiert in fremde Computer und IT-Netze ein-
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zudringen, fuhrt tiber das Ausnutzen von Schwachstellen. Ent-
stehen kdnnen sie durch Fehler in Soft- oder Hardware, durch
Fehlkonfiguration von Programmen oder unbedacht im Zu-
sammenspiel von Programmbausteinen — unvermeidbar bei der
Komplexitdt heutiger Hardware und Software und der Vielzahl
der beteiligten Entwickler. Schwachstellen und geheime Hinter-
tlren konnen sogar absichtlich eingebaut oder nachtraglich ein-
geschleust werden.

Smith erldutert, was ein so genannter Exploit ist — ein Software-
werkzeug zur Ausnutzung einer Schwachstelle — und insbeson-
dere ein Zero-Day-Exploit. Das ist ein Exploit, der eingesetzt
wird, bevor die Schwachstelle aufgedeckt wird und damit erst die
Chance zur Entwicklung eines Sicherheits-Updates geboten wird.
Der Angreifer kann sich in der Zwischenzeit bereits unentdeckbar
eingenistet haben und seine Herrschaft tiber das System weiter
ausbauen. An Exploits arbeiten auBer professionellen Entwicklern
in militarischer oder geheimdienstlicher Mission unzahlige Hacker,
die ihr Wissen und ihre Entwicklungen auf einem florierenden
Schwarzmarkt anbieten. Dort kann ein Zero-Day-Exploit, zuge-
schnitten beispielsweise auf Apples iOS, gut und gerne eine Mil-
lion Euro kosten, und Entwicklungen gegen militérische Systeme
koénnen sogar noch sehr viel teurer sein. Solche hochkomplexen
Cyberwaffen werfen jedoch noch ein besonderes Problem auf:
Sie sind wiederverwendbar, diirfen also keinesfalls Gegnern in die
Hande fallen. Sie miissen deshalb einen Selbstzerstérungsmecha-
nismus eingebaut haben (dieser hat bei der bekannt geworde-
nen Schadsoftware Stuxnet offensichtlich nicht funktioniert). Ein
eminentes Problem ist die Attribuierung, d.h. die faktische Un-
moglichkeit, schnell und zuverlassig den Urheber einer Cyberat-
tacke zu ermitteln. Ein voreiliger Gegenschlag, ausgefiihrt mog-
licherweise sogar unter Einsatz konventioneller Waffen, kdnnte
deshalb schnell zu einer Eskalation fiihren oder, wenn er den
Falschen tréfe, ungewollt einen neuen Konflikt auslésen. Smith
betont zum Abschluss noch einmal, wie vor ihm schon Kreow-
ski, dass militdrische und geheimdienstliche Aktivitdten im Cyber-
raum die Sicherheit ziviler Systeme schwéchen, die Gesellschaft
gefdhrden, statt zu schiitzen, und damit kontraproduktiv im Sinne
des Auftrages unserer Bundeswehr sind. Wir missten auch damit
rechnen, dass Cyberangriffe eher zivile Systeme zum Ziel haben
kénnten als militdrische, da letztere vermutlich aufwandiger ge-
schiitzt werden. Terroristen und Kriminelle wiirden diese , weiche
Flanke" ohne Skrupel nutzen, wo sich Militdrs aus humanitaren
Griinden noch zuriickhalten missten. Selbst wenn jedoch das pri-
mdre Ziel eine militarische Einrichtung waére, wird ihr Angriff un-
kalkulierbare Kollateralschdden verursachen, denen wieder vor-
wiegend zivile Einrichtungen zum Opfer fallen wiirden.

Die abschlieBende Diskussion ist engagiert, aber wenig ergie-
big hinsichtlich der Klarung der offensichtlich kontroversen Po-
sitionen. Zu offensiven Cyberwaffen der Bundeswehr will sich
Vetter erwartungsgemdal nicht duBern. Er verweist darauf, dass
die empfindlichste Schwachstelle der Mensch sei und deshalb
eine Cyber-Awareness entwickelt werden musse. Dass die Pro-
bleme, die militarische Aktivitdten im Cyberraum fur die Zivil-
gesellschaft bringen, damit gelost werden konnen, bezweifelt
Smith. Beziiglich des Entwurfs von Volkerrechtsregeln im Cy-
berraum wird das Tallinn-Manual erwéhnt (das Richtlinien fur
den Krieg aufstellt, aber keine Ristungsbegrenzung behandelt).
Vertrauensbildende MaRnahmen seien nétig und z. T. schon in
Arbeit. Kreowski weist auf die wichtige Rolle der Pravention mit-
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tels Technikfolgenabschatzung hin — mehr Geld sei hierfiir nétig,
ebenso auch fir eine Ristungskontrollforschung. Ein grundle-
gendes Problem sei, so Smith, dass Informationstechnologie und
informatische Methoden fast unvermeidlich Dual-use-Charakter
haben und dass dies zur Bildung einer ausgedehnten Grauzone
in Forschung und Industrie fiihrt.

Zu optimistisch wére die Erwartung gewesen, dass sich die Po-
diumsteilnehmer in der Diskussion ndher gekommen waren.
Deutlich wird vielmehr, wie groB die Kluft zwischen den Positio-
nen von Militdrs und Zivilgesellschaft ist und wie wichtig es ist,

dass die Zivilgesellschaft Gegenmodelle entwickelt — wie Kreow-
ski abschlieBend noch einmal unterstreicht — und sich fir ihre
politische Durchsetzung einsetzt.

Eine Audiodatei der Veranstaltung ist verfigbar unter
https://nc.bicc.de/index.php/s/W4JfTsiDnQ4nFiv.

Der Beitrag erschien zundchst in Wissenschaft & Frieden
1/2018. Wir danken fiir die freundliche Genehmigung zum
Wiederabdruck.

Wissenschaft & Frieden 1/2018 ,,USA - eine Inventur"

Ein Jahr nach dem Amtsantritt von US-Prasident Donald Trump
konzentrierte sich die Berichterstattung stark auf seine Person,
seine Kapriolen, seine Tweets und seinen Gesichtsausdruck.
Selbst seine geistige Zurechnungsfahigkeit wurde angezweifelt.
Diese Art der Wahrnehmung seiner Prasidentschaft ist unange-
messen: Sie lenkt den Blick der Offentlichkeit noch mehr auf
seine Person und lenkt damit ab von Trumps Politik und den
Fakten, die er damit schafft. Gleichzeitig unterstellt sie, mit sei-
nem Amtsantritt habe sich in den USA alles gedndert.
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USA - eine Inventur
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W&F 1/2018 zeigt Kontinuitdten der US-Politik auf, u.a. in der
Innen-, AuBen-, Militar- und Rustungspolitik, aber auch die Fol-
gen der Politik unter Trump: Mehr fur Ristung und weniger fir
Entwicklungshilfe und Vereinte Nationen, Abschottung gegen
die Migration aus dem Stden, wachsender rechter Populismus
und Rassismus im Inneren der USA.

Im Einzelnen schreiben:

e Andrew Lichterman: Der militdrisch-industrielle Komplex

o  William D. Hartung: Mehr als eine Billion Dollar. Das Budget
der USA fur Militar, Rustung und Verteidigung

e Otfried Nassauer: ,Tailored Deterrence”. Eine Nuklearpolitik
fur Donald Trump

e Simon Schulze: Ein Jahr Président Trump. Mehr Ristung,
weniger Vereinte Nationen

e Christine Ahn und Tae Lim: Korea, Nordostasien und Trump

e Joachim Guilliard: Washingtons Nahost-Politik

e Jiirgen Wagner: Trump oder Brexit? Ursachen und Auspra-
gungen des EU-Ristungsschubs

e Bill Fletcher jr.: ,America First" und der rechte Populismus

e Olaf Miemiec: Rechter Populismus. Die Méar von der ,,auto-
ritdren Internationale”

o Meztli Yoalli Rodriguez Aguilera und Mirna Yazmin Estrella
Vega: US-Grenzregime und Rassismus. Migration aus und
durch Mexiko

e Svenja Boberg, Tim Schatto-Eckrodt und Lena Frischlich: Fa-
bricated News. Der Einfluss von Fake News auf die politische
Einstellung

AuBerhalb des Schwerpunktes geht es um

e das Volkerrecht versus Atomwaffen (Bernd Hahnfeld)

e Martin Luther King als Gegner des Vietnamkrieges (Karl-
heinz Lipp)

e den Weg der badischen Kirche zur Kirche des Gerechten
Friedens (Theodor Ziegler) sowie

e Putins Wiederwahl und die Verantwortung des Westens
(August Pradetto)

Unter dem Titel Deutsche Waffen, deutsches Geld — morden mit
in aller Welt, beleuchtet die kommentierte Presseschau den Ein-
satz deutscher Panzer im Krieg der Turkei gegen die Kurden und
Syrien.

Wissenschaft & Frieden, 1/2018: ,,USA - Eine Inventur”,
9,00€ Inland, EU plus 3,00€ Porto.

WA&F erscheint vierteljéhrlich. Jahresabo 35€, ermaRigt 25€,
Ausland 45€, ermaBigt 35€, Forderabo 60€. W&F erscheint
auch in digitaler Form — als PDF und ePub. Das Abo kostet fiir
Bezieher der Printausgabe zusatzlich 5€ jahrlich — als elektroni-
sches Abo ohne Printausgabe 20 € jahrlich.

Bitte um Vorkasse: Sparkasse K6InBonn
DE86 3705 0198 0048 0007 72, SWIFT-BIC: COLSDE33XXX

Bezug: W&F c/o BdWi-Service, Gisselberger Str. 7, 35037 Marburg,

E-Mail: vertrieb@wissenschaft-und-frieden.de,
www.wissenschaft-und-frieden.de
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