Hannes Mehnert

Wem miissen wir beim Benutzen von Software vertrauen?

Maoglichkeiten zur radikalen Verkleinerung der Trusted Computing Base

Das Thema der FIfF-Konferenz 2017 war , TRUST — Wem kann ich trauen im Netz und warum®. Ich beschéftige mich mit Vertrau-
enswiirdigkeit von Software und war deshalb als Vortragender eingeladen. Das Vertrauen in Software spielt eine wichtige Rolle, um
von Vertrauen im Netz reden zu kénnen. Seit mehreren Jahren forsche ich an einer Alternative zu existierenden Betriebssystemen,

die ich in diesem Artikel vorstellen werde.

Heutzutage sind Computer aus der westlichen Welt nicht mehr
wegzudenken. Viele schitzenswerte persoénliche Daten werden
mit Hilfe von Computern elektronisch verarbeitet, seien es die Kre-
ditkartendaten, die bei einer Online-Flugbuchung tbermittelt wer-
den, Ausweisdaten bei einer Grenzkontrolle, Zugangsdaten beim
Online-Banking, oder personliche Daten in sozialen Netzwerken
wie Facebook, Instagram, Twitter oder GitHub. All den bei diesen
Diensten verwendeten EDV-Systemen muss vertraut werden, die
Datensicherheit der persénlichen Daten sicherzustellen. Dieses Ver-
trauen muss von der Eingabe an der Tastatur, die auch wieder eine
Firmware hat, Giber die installierte Software (Webbrowser, Betriebs-
system etc.), den Ubertragungsweg (beispielsweise TLS als siche-
res Protokoll, sowohl hinsichtlich der Spezifikation als auch der Im-
plementierung), bis hin zum Server des Diensteanbieters (Software,
Administrierende, physikalische Sicherheit im Rechenzentrum) rei-
chen. Auf die Hardware (CPU, deren Mikrocode, und andere Peri-
pherie wie Tastatur, Bildschirm, Netzwerkkarte) und die Umgebung
(berechtigte Administrierende, Zugangskontrolle zum Rechenzent-
rum) gehe ich in diesem Artikel nicht ein. Betrachten wir lediglich
die Software, sind dies heutzutage Millionen Zeilen Code, die bei-
spielsweise bei einer Kreditkartenbuchung ausgefiihrt werden.

Wie kénnen wir Software vertrauen?

Um Software Vertrauen entgegenzubringen, gibt es mehrere
Méglichkeiten: Wenn den Entwickelnden vollstdndig vertraut
wird, keine Fehler bei der Programmierung zu machen, heif3t dies
aber nicht, dass die Software fehlerfrei ist. Umso mehr Quellcode
involviert ist, desto mehr Fehler schleichen sich ein. Die Menge
an Quellcode ist also entscheidend: je weniger, desto einfacher ist
es, diesen nachzuvollziehen und dessen Korrektheit zu Gberpri-
fen, und ihm somit zu vertrauen. Auch die verwendete Program-
miersprache spielt eine groRe Rolle, da Programmiersprachen
unterschiedliche Fehlerquellen zulassen: Wenn beispielsweise der
Speicher von einer Laufzeitumgebung automatisch (durch einen
Algorithmus) verwaltet wird, kénnen Entwickelnde keine Fehler
in der Speicherverwaltung machen. Nattrlich muss dem imple-
mentierten Algorithmus vertraut werden, aber wenn dieser ma-
thematisch korrekt bewiesen wurde, oder schon allein, wenn die
Laufzeitumgebung auf vielen Computern verwendet wird, ist die
Wabhrscheinlichkeit gering, dass noch Fehler gefunden werden.
Die Méglichkeit besteht immer, auch bei einem Beweis kann es
sein, dass die Annahmen nicht korrekt sind (zum Beispiel Annah-
men Uber das Zahlensystem; Computer verwenden meist Da-
tentypen mit endlichen Wertebereichen, nicht unendliche Zah-
lenmengen wie in der Mathematik). Wenn der Quellcode von
Software nicht vorliegt, kann nur durch Beobachtung des Lauf-
zeitverhaltens oder durch Reverse Engineering Vertrauen herge-
stellt werden — hierauf méchte ich nicht naher eingehen.
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Die Trusted Computing Base (TCB) eines Systems ist die Hard-
ware und Software, die sicherheitsrelevant ist: ein Fehler in ei-
nem Bestandteil der TCB korrumpiert die Sicherheit des Gesamt-
systems. Die TCB eines Webbrowsers umfasst

¢ neben eigenem Quellcode, der die grafische Benutzerober-
flache realisiert,

¢ mindestens ein Rendering-Modul mit HTML- und CSS-Par-
ser sowie Regeln, um die angeforderten Inhalte als Webseite
auf dem Bildschirm darzustellen,

e meist auch einen JavaScript-Interpreter, zum Parsen und
Ausfihren von JavaScript-Code,

e diverse Programmteile, die Fonts, Bilder, Videos etc. parsen
und darstellen kénnen — hdufig werden hierzu externe Bib-
liotheken (libpng, libjpeg etc.) verwendet,

e weitere Bibliotheken, die benutzt werden, um TLS-Verbin-
dungen aufzubauen oder Basisfunktionalitat bereitzuhalten
(die Standard Library),

e und das Betriebssystem selbst, welches Funktionalitat fiir
Netzwerkverbindungen, Dateizugriffe, Grafikkartentreiber
etc. bereitstellt.

Der gesamte Programmcode wird von einem Compiler zu Maschinen-
code Ubersetzt, wobei der Compiler wiederum auch Teil der TCB ist.

Um Vertrauen in ein Programm herzustellen, muss jede/r sich
vorstellen kénnen, wie sich das Programm zur Laufzeit verhalt.
Fur einfache Programme, wie mathematische Funktionen, ist dies
nicht schwer. Bei komplexeren Programmen, die Netzwerkverbin-
dungen aufbauen und abbauen sowie Daten auf der Festplatte
lesen und schreiben, ist eine Intuition Uber das Laufzeitverhalten
der Programmiersprache — der formalen Semantik — hilfreich. Jede
Funktion eines Programms muss begutachtet werden, und diese
ist einfacher zu verstehen, wenn sie wenig Code beinhaltet, und
dieser nur sehr begrenzt auf Daten zugreifen kann (beispielsweise
durch Isolation und Kapselung in einer Programmiersprache).

Programmiersprachen unterscheiden sich durch die bereitgestellten
Abstraktionen, und wie diese verwendet werden. Einfache Abstrak-
tionen, wie Variablen und Funktionen, sind nahezu allgegenwartig.
Objektorientierte Sprachen bringen ein Objektsystem mit, das Abs-
traktionen erlaubt (Interfaces, Vererbung, ...). Typen enthalten zur
Compile-Zeit Information tiber die Form der Werte zur Laufzeit. Mit
Hilfe von statischen Typsystemen kénnen schon zur Compile-Zeit
Fehler verhindert werden (das Programm l&sst sich dann nicht kom-
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pilieren), die in anderen Sprachen erst zur Laufzeit als Fehler auf-
treten. Bei imperativen Programmen werden Berechnungsabldufe
beschrieben, wohingegen bei deklarativen Programmen die Be-
schreibung des Problems im Vordergrund steht. Funktionale Spra-
chen wie Haskell oder OCaml unterstiitzen die Entwicklung von
deklarativen Programmen, und dank ihres ausdrucksstarken Typ-
systems konnen viele komplexe Invarianten durch das Typsystem
sichergestellt werden. Proof-Assistenten, wie Coq, Isabelle und
HOL4, oder abhédngig typisierte Sprachen wie Agda und Idris, er-
lauben mathematische Spezifikationen als Typ zu formulieren, der
sichergestellt wird. Ein einfaches Beispiel: die Lange einer Liste er-
hoht sich nach dem Hinzufiigen eines Listenelements um eins,

add :nalist->a->m+1)alist

Bestehende Betriebssysteme sind sehr umfangreich (Millionen
von Zeilen von Code) und zum GroBteil in der imperativen und
maschinennahen Sprache C vor Ewigkeiten (faktisch: Jahrzehn-
ten, was aber bei der Entwicklungsgeschwindigkeit von Compu-
tern Ewigkeiten gleichkommt) entwickelt worden. Und sie wer-
den weiterentwickelt, dabei wird hdufig Abwartskompatibilitdt
angestrebt, somit wachst die Codemenge stetig.

MirageOS

Unser Ansatz, den ich im Folgenden vorstelle, basiert darauf, ein
Betriebssystem von Grund auf neu zu entwickeln, statt mit beste-
hendem Code zu arbeiten. Vor rund 10 Jahren wurde MirageOS
an der University of Cambridge gestartet. Beim Design von Mira-
geOS flieBen Erfahrungen aus bestehenden Betriebssystemen ein.
Das Design umfasst neben Performance, Skalierbarkeit, Sicher-
heit (Defense in Depth) auch Lesbarkeit und Modularisierung. Als
Programmiersprache wird OCaml eingesetzt, eine Multiparadig-
men-Sprache mit funktionalen und objektorientierten Merkmalen
sowie automatischer Speicherverwaltung und programmierbarem
Modulsystem, eine formale Semantik des Sprachkerns. Einige Be-
standteile, wie die Laufzeitumgebung von OCaml, sind nach wie
vor in C entwickelt, aber nur in der GroRenordnung von Tausen-
den Zeilen, statt Millionen wie in anderen Betriebssystemen.

Heutzutage benutzen viele Dienste Virtualisierungstechnologien
wie Hypervisoren, um die einzelnen Dienste stark voneinander zu
isolieren, damit der Schaden bei einer Kompromittierung gering ist.
Die Aufgabe eines Hypervisors auf einem physikalischen Compu-
ter ist, die Ressourcen wie Arbeitsspeicher, Festplatte, Netzwerk-
karten zu verwalten und den einzelnen virtuellen Maschinen zu-
zuweisen. Auch der Scheduler, der entscheidet, welche virtuellen
Maschinen auf welchen Prozessoren ausgefiihrt werden, ist Teil
des Hypervisors. Ein herkémmliches Unix-System enthélt mehrere
Prozesse, die voneinander isoliert auf den verfiigbaren Prozesso-
ren ausgefiihrt werden. Zur Isolation gibt es virtuellen Speicher,
ein Prozess kann nicht auf den Speicher eines anderen zugreifen.

MirageOS ist ein Unikernel?, der als virtuelle Maschine auf her-
kémmlichen Hypervisoren (Xen, KVM, Bhyve, VMM) ausgefiihrt
wird. MirageOS beinhaltet allerdings nur einen einzigen Prozess,
braucht somit keinen Scheduler und auch keinen virtuellen Spei-
cher. Jeder MirageOS-Unikernel ist ein maBgeschneidertes Sys-
tem mit einer Aufgabe. Zur Compile-Zeit wird die Funktionalitat
durch die Auswahl der Bibliotheken zusammengestellt. Danach

werden die Zielplattform gewahlt und die plattformabhéngigen
Treiber (Netzwerkkarte, persistenter Speicher) benutzt. Grund-
legende Netzwerkdienste wie DHCP, DNS, Firewall, Webserver
sind fir MirageOS bereits in OCaml als Bibliotheken implemen-
tiert und kdnnen nahezu beliebig zusammengestellt werden. Das
virtuelle Maschinen-Image eines DNS-Servers ist beispielsweise
etwa 3 MB groR, enthélt neben dem Boot-Code und der OCaml-
Laufzeitumgebung einen Netzwerkkartentreiber sowie einen
TCP/IP-Stack und benutzt die DNS-Bibliothek. Ein Dateisystem,
Prozessverwaltung, Nutzerverwaltung, interaktive Shell sind hier
nicht notwendig und daher gar nicht erst im Unikernel enthalten.
Die Angriffsfliche wird dadurch enorm reduziert (locker um zwei
GroRenordnungen), und durch die Benutzung von OCaml sind
diverse Angriffsvektoren (Puffertiberldufe etc.) bereits eliminiert.

MirageOS (Abbildung 1 a) fithrt auf dem Hypervisor direkt die
OCaml-Laufzeitumgebung aus und spart somit im Vergleich zu
einem herkémmlichen System (Abbildung 1 b) viele Layer ein,
die zur Komplexitdt beitragen.
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Abbildung 1: Software-Layer, (a) MirageQOS, (b) herkémmlich.
Thomas Gazagnaire, CC-BY-SA-4.0

Die Basis von MirageOS bilden hunderte Bibliotheken, die még-
lichst modular und deklarativ entwickelt wurden und werden.
Durch das Modulsystem in OCaml abstrahieren wir zum Beispiel
die Zielplattform: ein Unikernel kann sowohl zum Testen und De-
buggen zu einem normalen Unix-Binary kompiliert werden, als
auch zu einer virtuellen Maschine. Die einzelnen Betriebssystem-
komponenten sind als Interfaces spezifiziert, und enthalten er-
weiterbare Fehlerdefinitionen. Eine konkrete Implementierung
muss diesem Interface geniigen (die entsprechende Funktiona-
litdt zur Verfligung stellen), kann aber neue Fehlerfélle hinzufa-
gen. Konsumenten der Interfaces kdnnen auf Fehler program-
matisch reagieren. Das erlaubt es beispielsweise, ein Dateisystem
zu implementieren, das Daten via Netzwerk liest und schreibt —
wo somit Kommunikationsfehler auftreten kénnen. Jedes dieser
Interfaces ist versioniert, eine neue Version muss nicht die iden-
tische Funktionalitat wie die vorherige bereitstellen.

Die von uns entwickelten Bibliotheken, die Protokolle implemen-
tieren, wie TLS, TCP/IP, DNS, DHCP oder Git, haben meist ei-
nen Encoder und einen Decoder, um Bindrdaten in typisierte Da-
tenstrukturen zu wandeln oder einen Fehler zurlickzugeben. Das
zentrale Protokoll-Handling ist rein funktional und fiihrt selbst
keine Kommunikation aus. Die Funktion bekommt einen Zu-
stand und ein Paket, und liefert einen neuen Zustand und még-
licherweise Pakete zum Ausgeben zuriick. Ein dediziertes Mo-
dul kimmert sich darum, Pakete zu empfangen, diese dem rein
funktionalen Protokollhandling weiterzugeben und Pakete zu
versenden. Der Vorteil ist, dass das Protokollhandling, meist eine
State Machine, ohne reale Eingabe und Ausgabe getestet werden
und mit nur lokalem Verstdndnis nachvollzogen werden kann.
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Da ein Unikernel nur die unbedingt notwendige Funktionalitdt
umfasst, ist dessen Konfiguration und Administration weniger
komplex als ein General-Purpose-System. Daher sind Unikernels
einfacher zu betreiben, und kénnen auch von Nicht-Expertinnen
betrieben werden. Daher muss nicht mehr der IT-Spezialistin im
Freundeskreis vertraut werden, sondern der Betrieb kann von je-
der Person selbst gemacht werden. Aktuell werden MirageOS-
Unikernels nur als Quellcode verteilt, in Zukunft sind aber auch
plattformspezifische Bindrpakete denkbar. Sollte in einer benutz-
ten OCaml-Bibliothek eine Sicherheitsschwachstelle gefunden
werden, mussen alle Unikernels, die diese Bibliothek benutzen,
neu kompiliert und deployed werden.

Als Beispiel soll hier Canopy dienen, ein MirageOS-Unikernel,
der zum GrofRteil im Frithling 2014 in kurzer Zeit (eine Woche)
entstanden ist. Canopy ist ein Content-Management-System, es
stellt Content —in Form von Markdown-Dateien in einem Git-Re-
pository — als Webserver zur Verfligung. Der Unikernel beinhaltet
neben einem Webserver, sprich einem kompletten TCP/IP-Stack,
einer HTTP-Implementierung und einer TLS-Bibliothek auch eine
Git-Implementierung, die dazu benutzt wird, das tiber Boot-Pa-
rameter angegebene Repository in den Speicher zu klonen. Das
Git-Repository enthélt auch Konfigurationsinformationen (Name
des Blogs, UUID, Startseite, Stylesheet). Um einen neuen Arti-
kel einzupflegen, wird dieser in das Git-Repository committed
und Canopy erhdlt eine spezielle HTTP-Anfrage, bei der Canopy
das in den Speicher geklonte Git-Repository vom Server updatet.
Berechtigungen, wer neue Artikel hinzufligen oder modifizieren
darf, sind durch den Git-Server geregelt und nicht Teil von Ca-
nopy. Web-Feeds (Atom und RSS) werden von Canopy automa-
tisch erzeugt und benutzen die Zeitstempel (erstellt und letzte
Anderung) und Informationen zum Autor aus dem Git-Reposi-
tory. Das Image der virtuellen Maschine ist 8 MB groB, beinhal-
tet die oben genannten Protokolle und kann auf verschiedenen
Hypervisoren ausgefiihrt werden. Canopy benutzt keinen persis-
tenten Speicher, sondern nur Arbeitsspeicher (etwa 20 MB plus
die GroRe des Git-Repositories). Canopy braucht sonst an Sys-
temressourcen nur eine virtuelle Netzwerkkarte. Kein USB, keine
Tastatur, keinen Bildschirm. Logs kdnnen bei Bedarf via syslog an
einen anderen Rechner gesendet werden. Mein Blog (https://
hannes.nqsb.io) benutzt Canopy, aber auch andere Seiten be-
nutzen Canopy (http://canopy.mirage.io, http://robur.io).

Andere Beispiele sind ein autoritativer DNS-Server, ein DNS-Re-
solver, DHCP-Server, verschiedenste Webseiten, eine Firewall
fur QubesOS, ein Pong-Spiel im Qubes oder SDL-Framebuffer,
und weitere, die gerade aktiv entwickelt werden.

Schlussfolgerung

Unikernels—neben MirageOS gibt es andere in anderen Program-
miersprachen — sind schlanker als traditionelle Unix-Betriebssys-
teme. Durch die Reduktion der Trusted Code Base und durch die
Verwendung einer Hochsprache sind sowohl die Angriffsflache
als auch die Menge der Angriffsvektoren minimiert. Da schon
zur Compile-Zeit die benétigten Bibliotheken ausgewdahlt wer-
den, ist die Komplexitdt eines Unikernels geringer als die traditio-
neller Multifunktionsbetriebssysteme. Daher ist der Betrieb eines
Unikernels einfacher und robuster. Die Performance ist gleichauf
mit anderen Implementierungen: unsere TLS-Implementierung
erreicht bis zu 85 % der Geschwindigkeit von OpenSSL.3

Die Community um MirageOS wachst stetig, ist offen und hilfs-
bereit gegenliber Neueinsteigenden. Die Anwendungsfalle fur
Unikernels sind vielfaltig, von Desktop-Anwendungen (ber di-
gitale Infrastruktur und Webservices, bis hin zu robusten Servi-
ces als Internet der Dinge. Mein Ziel mit MirageOS ist es, mehr
Menschen zu ermdglichen, ihre eigene digitale Infrastruktur zu
betreiben und damit Kontrolle Gber die eigenen persdnlichen
Daten zu bekommen. Es ist noch ein langer Weg. Viele Grund-
lagen sind bereits vorhanden, aber andere Bibliotheken fehlen
noch — wie automatisierte verschllsselte Backups, verteilt auf
mehrere Computer.

Falls MirageOS Interesse geweckt hat, gibt es mehr Information
auf https://mirage.io, auch dazu, welche Kommunikationska-
néle die Community verwendet.
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