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Spam und Cybercrime im Jahre 2017

Spam wird hdufig mittels kompromittierter E-Mail-Konten erzeugt, auf die zu diesem Zweck Botnetze zugreifen. Auf der FIfF-
Konferenz 2017 in Jena (#FIfFKon17) wurde im Rahmen einer Demonstration im Foyer des Veranstaltungsgebdudes die Dimension

solcher illegalen Zugriffe sowie deren Abwehr gezeigt.

Botnetze - die Quelle des Cybercrime

Das weltweite Malware-Aufkommen der letzten zwélf Monate
entwickelte sich, wie in Abbildung 1 gezeigt, sehr dynamisch
und fiel im Januar 2018 auf ein Vorkommen von einer in 786
E-Mails. Dies dhnelte dem Aufkommen von Anfang 2017, als
voriibergehend die Botnetz-Aktivitdit des weltgroften Spam-
Botnetzes Necurs eingeschrankt war.
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Abbildung 1: Weltweites Malware-Aufkommen 2017/2018
(Symantec 2018)

Das Aufkommen von Malware sank im Januar 2018, nachdem
vermehrt Anti-Malware-Kampagnen durchgefithrt wurden. Ak-
tuell liegt die Anzahl an neuen Malware-Varianten pro Monat an-
ndhernd konstant bei 43 Millionen, das ist weniger als die Halfte
im Vergleich zu Februar 2017 mit 94 Millionen (Symantec 2018).

Im Marz 2017 wurde Necurs fir Kampagnen zur Aktienmanipula-
tion verwendet und somit weniger andere Malware wie zum Bei-
spiel die Trojaner Locky und Dridex verbreitet. Ziel dieser Kam-
pagnen war es, mittels Pump-and-Dump-Nachrichten - also
Spam-Falschmeldungen — Aktienkurse kinstlich in die Hohe zu trei-
ben. Die Verantwortlichen der Kampagnen kauften zuvor Anteile
dieser sogenannten Pennystocks billig auf, um sie nach dem kiinst-
lich gepushten Kursgewinn wieder zu verduBern (Baird et al. 2017).

Eingehender Spam

Im Januar 2018 waren 55 Prozent aller E-Mails Spam. Wahrend
der letzten zwolf Monate hat sich an diesem Wert nicht viel ge-
dndert. In den letzten fiinf Jahren wurde auch die Anzahl der bei
der Friedrich-Schiller-Universitat (FSU) Jena eingehenden Spam-
Nachrichten analysiert, das Ergebnis ist in Abbildung 2 zu sehen;
der Trend entspricht der globalen Spam-Welle.

Ausgehender Spam

Dennoch kann man die Aktivitdt der einzelnen Botnetze deut-
lich erkennen. Bevor groBe Kampagnen gestartet werden, sind
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Abbildung 2: Weltweite Spam-Entwicklung der letzten 17
Jahre (Kaspersky 2018; Symantec 2017; Cyren 2018) und ei-
gene Messungen an der FSU Jena

vermehrt Phishing-Nachrichten im Umlauf, die Zugangsdaten
fir E-Mail-Konten abgreifen sollen. Diese werden in den dar-
auffolgenden Stunden beziehungsweise Wochen auf Funktio-
nalitat validiert und fur die eigentlichen Kampagnen verwendet.
Zugangsdaten, die einmal abgegriffen wurden, werden zyklisch
— auch Jahre spater — gepriift, um diese wieder zu verwenden.
Deshalb sollten Passworter niemals recycelt werden, da alte Zu-
gangsdaten mit dazugehorigen Passwdrtern nie in Vergessen-
heit geraten. Ein Botnetz verwendet anschlieRend diese kom-
promittierten Konten, um die eigentlichen Spam-Kampagnen
durchzufuihren. Im August 2017 wurde zum Beispiel das Botnetz
Onliner identifiziert. Es verfligte zu diesem Zeitpunkt tber 711
Millionen E-Mail-Adressen sowie rund 80 Millionen Zugangs-
daten fur E-Mail-Server, um Uber diese vertrauenswirdigen
SMTP-Server Spam zu versenden (Westernhagen 2017). Dieser
Missbrauch (Schafer 2016b) und mogliche GegenmaBnahmen
(Schafer 2014, 2015, 2017) wurden in der FIfF-Kommunikation
4/2015 im Beitrag Die Rolle von Spam im Cybercrime genauer
betrachtet (Schafer 2016a).

#FIfFKon17

Wéhrend der #FIfFKon17 wurde gezeigt, wie kompromittierte
Konten missbraucht werden, um unerwiinschte Nachrichten zu
versenden. Um dem entgegenzuwirken, analysiert ein selbst
entwickeltes System in Echtzeit automatisiert die entstehen-
den Metadaten, wodurch die missbrauchten Konten identifi-
ziert werden konnen. Dieses Vorgehen sorgte flr groRes Inte-
resse unter den Besuchern der Vorfiihrung, vor allem, da sich
lokal erzeugter ausgehender Spam komplett vermeiden l&sst.
Die eigene E-Mail-Reputation ist somit nicht mehr gefédhrdet,
wodurch das Blacklisting der eigenen IP-Adressen verhindert
werden kann. Erst das ermdglicht eine funktionierende Kommu-
nikation mit den Empfangern — andernfalls gleicht dies einer so-
zialen Ausgrenzung.

Die Necurs-Bots, die gekaperte Konten nutzten, wurden fur die

Vorflihrung auf der #FIfFKon17 analysiert und geographisch zu-
geordnet. So war es moglich, wéhrend eines Zeitraums von 15
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Stunden einen Missbrauch zu visualisieren. Wahrend dieser Zeit
wurden zwar alle unerwiinschten Nachrichten entgegengenom-
men, um dem Botnetz funktionierende Konten vorzutduschen.
Diese E-Mails wurden jedoch nicht weitergeleitet, um die eigene
Reputation nicht zu gefidhrden. Uber 3.000 Bots des Necurs-
Botnetzes versuchten, ein lokales Konto zu missbrauchen, und
erzeugten in 15 Stunden mehr als 20 Millionen Spam-E-Mails.

bong

Abbildung 3: Geografische Herkunft von Angriffen des Necurs-Botnetzes innerhalb von 15 Stunden auf die E-Mail-Infrastruktur

Ein solcher Missbrauch von Konten findet standig statt und be-
trifft alle E-Mail-Anbieter. Des Ofteren werden auch groBe Pro-
vider von anderen geblockt, und deren Kunden finden einen
gestdrten E-Mail-Versand vor. Das lasst sich mit den richtigen
Erkennungssystemen unterbinden, wie auf der #FIfFKon17 ge-
zeigt wurde.
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