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Gemeinsamer Appell vom 11. Februar 2020

Gesetz zur Anderung des Netzwerkdurchsetzungsgesetzes
und
Gesetz zur Bekimpfung des Rechtsextremismus und der Hasskriminalitit

Offener Brief zu den Referentenentwiirfen

Sehr geehrte Frau Bundesministerin Christine Lambrecht
(Bundesministerium der Justiz und fiir Verbraucherschutz),

der Schutz von Grund- und Blrgerrechten ist eine essentielle
Aufgabe demokratischer Rechtsstaaten. Dazu gehért, dass sich
Menschen frei duBern kdnnen, ohne Angst vor Repressalien
durch den Staat, aber auch ohne Angst haben zu missen, von
anderen Menschen aufgrund ihrer AuBerungen Bedrohungen
oder Gewalt ausgesetzt zu sein. In einer Welt, die laut Freedom
House seit 13 Jahren immer unfreier wird, kommt unserer De-
mokratie eine besondere Verantwortung zu, diese biirgerlichen
Freiheiten zu schitzen.

Die vom Bundesministerium der Justiz und flr Verbraucher-
schutz (BMJV) in kurzem zeitlichen Abstand vorgelegten Gesetz-
entwirfe fur ein Gesetz zur Bekdmpfung des Rechtsextremis-
mus und der Hasskriminalitédt, sowie ein Gesetz zur Anderung
des Netzwerkdurchsetzungsgesetzes (NetzDG) tragen dieser
Verantwortung jedoch nicht Rechnung. Sie sollen zwar erklar-
termaBen dem Schutz der Meinungsfreiheit dienen, schaffen je-
doch selbst eine enorme Gefahr fir die birgerlichen Freiheiten.

Wir, die Unterzeichnenden dieses Briefes, wollen heute jedoch
nicht nur auf den Inhalt der Entwrfe eingehen, sondern mussen
auch die offensichtlich fehlende Bereitschaft kritisieren, die
vor einem Beschluss des Bundeskabinetts eigentlich gebotene
fachliche und gesellschaftliche Debatte zur Wirksamkeit des
NetzDG zu fuhren. Grundlage der Debatte hatte die Evaluie-
rung des NetzDG sein kdnnen, die seit der Verabschiedung des
Gesetzes angekiindigt wurde. Mittlerweile ist bekannt, dass eine
rechtswissenschaftliche Evaluierung des NetzDG stattfindet —
die Ergebnisse liegen allerdings noch nicht vor und kénnen so-
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mit weder zum 6ffentlichen Fachdiskurs noch zu den veroffent-
lichten Referentenentwiirfen beitragen.

Daher moéchten wir Sie dringend dazu auffordern, die vorgeleg-
ten Entwiirfe einer griindlichen Uberarbeitung zu unterziehen,
bevor das Kabinett hier das Gesetzgebungsverfahren initiiert.
Dies ergibt sich vor folgendem Hintergrund:

Beide Gesetzentwiirfe konstatieren ,eine zunehmende Verro-
hung der Kommunikation*, ohne dafiir auf empirische Belege
verweisen zu kdénnen. Grundlage einer verantwortungsvollen
Gesetzgebung in einem so grundrechtssensiblen Bereich wie der
Medien- und Meinungsfreiheit sind jedoch belastbare Fakten,
die in die komplexen Abwagungen, die solchen Gesetzgebungs-
verfahren zu Grunde liegen, mit einbezogen werden sollten.
Hierzu hielten wir es fur wichtig, dass vor der Verabschiedung
weiterer restriktiver Regelungen in Kooperation mit den Platt-
formen Forschungsinstitutionen Zugénge zu Datenmaterial er-
halten, das eine qualitative wie quantitative Uberpriifung der
Ausgangsthesen, wie auch der Wirksamkeit bereits bestehender
Regelungen Uberhaupt ermdglichen. Notfalls waren die Betrei-
ber der Plattformen hierzu zu verpflichten.

2,

Der Gesetzentwurf fiir ein Gesetz zur Bekdmpfung des Rechts-
extremismus und der Hasskriminalitdt verlagert die strafrechtli-
che Verfolgung von AuBerungen in sozialen Medien in solch er-
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heblicher Weise vor, dass sie in einer fiir viele Menschen kaum
noch vorhersehbaren Weise die Gefahr polizeilicher Ermitt-
lungen und strafrechtlicher Verfolgung nach sich ziehen kann
— obwohl es sich eben nicht stets um eindeutig rechtswidrige
AuBerungen handelt, die den Rahmen des zuldssigen ,Mei-
nungskampfes" verlassen wiirden.

Zugleich schafft |hr Gesetzentwurf eine Reihe problematischer
Befugnisse, auf die Sie auch offentlich schon mehrfach hinge-
wiesen worden sind, auf die das BMJV leider bislang nur unge-
nugend reagiert hat:

Die Verpflichtung zur Herausgabe von Passwortern ist gleich in
mehrfacher Hinsicht problematisch. Passworter liegen bei Pro-
vidern Ublicherweise in verschllsselter Form vor. Dies ist es-
sentielle Voraussetzung sicherer IT-Systeme. Es steht daher zu
beflirchten, dass staatliche Stellen Anreize setzen werden, Provi-
der zum Vorhalten unverschlisselter Passworter anzuhalten, da
die gewonnenen Informationen sonst fir sie wertlos sind. Dies
stiinde jedoch datenschutzrechtlichen Vorgaben und IT-Sicher-
heitsanforderungen, wie unter anderem vom BSI gestitzt, dia-
metral entgegen. Zum anderen wiirde damit jegliche Nutzung
digitaler Konten — vom sozialen Netzwerk bis zum Online-Ban-
king — massiv unsicher. Der IT-Standort Deutschland wére ein
Schlaraffenland fur Hacker. Zudem sollte fraglich sein, inwiefern
Beweise vor Gericht standhaft sein werden, wenn Ermittlungs-
behorden sich mit Hilfe des erlangten Passworts in den Account
eines Tatverdadchtigen einloggen kénnen.

AuBerdem sind Journalistinnen und Journalisten von dieser weit-
reichenden MaBnahme nicht ausgenommen, was neben der Ein-
schrankung der allgemeinen Blrgerrechte zu einer erheblichen
Einschrankung des journalistischen Quellenschutzes fihrt. Me-
dienschaffende kénnen ihre Aufgabe als Informationsvermittler
und Wéchter der Demokratie nur erfiillen, wenn sie ihren Infor-
manten gewdhrleisten kénnen, dass ihr Name, die Umstidnde
der Recherche und ihre Dokumente nicht preisgegeben werden.

Die Ausleitung von Teilnehmerinformationen in ein polizeiliches
Zentralregister in Folge einer Meldung ist ebenfalls hoch riskant
und mit den Grundsétzen der Medien- und Informationsfreiheit
nicht zu vereinbaren. Es ist zu erwarten, dass jahrlich die person-
lichen Daten von hunderttausenden Biirgerinnen und Birgern
oftmals zu Unrecht bei Strafverfolgungsbehorden gespeichert
werden. Solch eine Verdachtsdatenbank stellt einen Damm-
bruch in bisher nicht gekanntem AusmaR dar, der dazu geeignet
ist, die Grundsatze unseres Rechtsstaats und unserer liberalen
Demokratie zu erodieren.

In Ihrem Gesetzentwurf zur Anderung des NetzDG finden sich
weitere Vorhaben, die ihrem Ziel, Menschen die Raume zu schaf-
fen, sich ohne Angst zu duBern, ausdriicklich widersprechen:

Wenn sowohl Opfer, als auch Tater von den sozialen Netzwer-
ken , Gruppen" zugeordnet werden sollen, um besser zu ana-
lysieren, wer bedroht wird und woher die Bedrohung kommt,
dann schaffen wir Register etwa von ,Juden”, ,,Homosexuel-
len" oder , Transpersonen”. Dies sollte nicht nur aufgrund der
Lehren der deutschen Geschichte eine rote Linie sein, sondern
auch in Anbetracht der aktuellen Berichterstattung Uber den
Missbrauch von polizeilichen Datenbanken durch Beschaftigte.

Ebenso weisen wir abermals darauf hin, dass es der Meinungs-
freiheit nicht gut tut, wenn dazu aufgefordert oder auch nur er-
muntert wird, kiinstliche Intelligenz zur Reglementierung von
Sprache und Meinung einzusetzen. Der lllusion, dass Technolo-
gie heute auch nur ansatzweise in der Lage ware, die feinen Nu-
ancen von Sprache und Meinung erkennen und die Grenze zwi-
schen zuldssiger zugespitzter Sprache und strafbarer Schméhung
bewerten zu kénnen, darf sich der Gesetzgeber nicht hingeben.

3.

Schon bei dem ersten Entwurf des Netzwerkdurchsetzungsge-
setzes haben die Unterzeichner vor drei Jahren mit der Dek/a-
ration flir Meinungsfreiheit darauf hingewiesen, dass Recht-
sprechung und Gesetzesvollzug nicht weiter privatisiert werden
dirrfen. Auch wenn die geplante Starkung der Nutzer wie bei-
spielsweise durch die Einflihrung eines Widerspruchsrechts zu
begriRen ist, bleibt die grundlegende Problematik bestehen —
wird an anderer Stelle sogar weiter verscharft. Statt hier Verbes-
serungen vorzunehmen, wird das Problem mit lhrem Vorschlag
nunmehr aber verscharft. Staatliche Aufgaben dirfen unseres
Erachtens in dieser Weise nicht an private Unternehmen, schon
gar nicht an solche aus Drittldndern, ausgelagert werden.

Sehr geehrte Frau Bundesministerin,
wir mochten Sie daher heute dazu auffordern:

Verzichten Sie auf die Einbringung solch hoch problematischer,
die Informations- und Meinungsfreiheit im Internet gefdhrden-
der Regelungen.

Fordern Sie stattdessen die Erstellung empirischer Studien tber
+Hatespeech” und das Nutzerverhalten in sozialen Medien. Un-
terstltzen Sie bestehende zivilgesellschaftliche Initiativen dauer-
haft finanziell bei ihrem Engagement gegen Antisemitismus und
gruppenbezogene Menschenfeindlichkeit — online und offline.
Statten Sie, gemeinsam mit den Bundesldndern, Polizei und Jus-
tiz nicht nur personell und sachlich besser aus, sondern sorgen
Sie fur regelmaRige Fortbildungen und eine Digitalisierung die-
ser Behorden, die den Staat selbst in die Lage versetzt, Internet-
kriminialitat effektiv und zeitnah zu bearbeiten und zu bekamp-
fen. Sorgen Sie fur mehr Schwerpunktstaatsanwaltschaften und
Kammern an den ordentlichen Gerichten, die sich auf Hate-
speech und Internetkriminalitit spezialisieren. Beispiele wie das
ZAC in NRW oder das Cybercrime-Kompetenzzentrum in Hes-
sen zeigen, dass der Staat auch ohne private ,Hilfssheriffs" gute
Arbeit leisten kann. Schitzen Sie Opfer von Bedrohungen kon-
kret und nicht nur symbolisch und richten Sie hier bessere Be-
treuungs- und Anlaufstellen ein.

Deutschland und seine freiheitliche Demokratie hat eine Vor-
bildfunktion in der Welt. Darauf kénnen wir heute stolz sein und
sollten die Freiheit der MeinungsduBerung gegen ihre Feinde
auch im Internet verteidigen. Wir missen es daher tunlichst ver-
meiden, Burgerrechte mit Gesetzen zu bekdmpfen, die ihnen
selbst widersprechen. llliberale Ideen kann man nicht mit illibe-
ralen Gesetzen bekdmpfen. Die ddnische Organisation Justitia
hat in der Studie The Digital Berlin Wall: How Germany (Ac-
cidentally) Created a Prototype for Global Online Censorship
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jedoch bereits die erschreckenden Implikationen des bisherigen
NetzDG aufgezeigt. Insbesondere Lander, die eben keine rechts-
staatlichen Demokratien sind oder gar autoritdr regiert werden,
berufen sich bei ihren freiheitsfeindlichen Regelungen auf das
Vorbild Deutschlands.

e BdKom — Bundesverband der Kommunikatoren e. V.
e Bundesverband Digitale Wirtschaft (BVDW) e. V.

e cnetz — Verein fiir Netzpolitik e. V.

e D64 — Zentrum fiir Digitalen Fortschritt e. V.

e Digitale Gesellschaft e. V.

e DJV - Deutscher Journalisten-Verband e. V.

e eco - Verband der Internetwirtschaft e. V.

Wir bitten Sie daher eindringlich: Beriicksichtigen Sie die breite
Kritik an lhren Gesetzentwiirfen und ziehen Sie diese fiir eine
grundliegenden Uberarbeitung zuriick.

Mit freundlichen GriiRen

e FIfF — Forum Informatikerinnen fiir Frieden und gesell-
schaftliche Verantwortung e. V.

e Gl - Gesellschaft fiir Informatik e. V.

e |SOC.DE e. V. — Internet Society

e [LOAD e.V. - Verein fiir liberale Netzpolitik

e Stiftung Datenschutz

e Wikimedia Deutschland e. V.

Wissenschaft & Frieden 1/2020 ,,Atomwaffen — Schrecken ohne Ende*

Die Atombombenabwdirfe auf Hiroshima und Nagasaki vor 75
Jahren markierten etwas bis dahin nie Dagewesenes. Anders als
bei den Kdmpfen und Massenbombardements des Zweiten Welt-
kriegs, die in Europa und Asien Millionen Menschenleben aus-
I6schten, brachte hier jeweils eine einzelne Bombe den Massentod.
Im Kalten Krieg bestand die Gefahr, dass Dutzende Lander Nukle-
ararsenale erwerben und mit dem Einsatz drohen. Das wurde mit
dem nuklearen Nichtverbreitungsvertrag verhindert, der vor 50
Jahren in Kraft trat. Der Schrecken durch Atomwaffen aber exis-
tiert weiter und nimmt ohne Abriistungsvertrage sogar wieder zu.

In W&F 1/2020 schreiben zu diesem Thema:
e Regina Hagen: Und wenn der Druckkessel platzt?

e Franz Fujara: Der Stindenfall — Atomriistung, Wissenschaft
und die Verantwortung des Einzelnen

e Karl Hans Blésius: Atomkrieg — aus Versehen?

e Jiirgen Scheffran: Atomwaffen, Umwelt und Klima — Gren-
zen des fossil-nuklearen Zeitalters

e Susi Snyder: Bombenbauer und Bombenbanker — Das Ge-
schaft mit Atomwaffen

e Regina Hagen: Atomwaffen — eine Ubersicht

e Jens Heinrich: Kernwaffen in Stidasien — Arsenale, Doktrinen
und Rustungskontrolle

e Gregory Kulacki: Ein eigener Ansatz — Die Atomwaffendok-
trin Chinas

e Rebecca Johnson: 50 Jahre NVV — Der nukleare Nichtver-
breitungsvertrag, (k)eine Erfolgsgeschichte?

e Ute Finckh-Krdmer: Mythos nukleare Abschreckung

e Heinz-Glinther Stobbe: Das Ende der ,Frist" — Die atomare
Abschreckung im Licht der romisch-katholischen Soziallehre

e Moritz Kiitt: Wie werden Kernwaffen zerstort? Eine Ab-
schatzung von Abristungsraten
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AuBerhalb des Schwerpunkts erldutert Michael T. Klare die
~Pompeo-Doktrin” und wie die USA die Klimaverdnderungen
in der Arktis zu ihrem Vorteil nutzen wollen, und im Gastkom-
mentar befasst sich Michael Miiller mit Frieden in Bewegung.

.Nahost-Poker oder Mord als Politik” ist das Thema der von Jur-
gen Nieth kommentierten Presseschau.

We&F

Wissenschaft und Frieden m 1/2020

Februar - 38, 61

nsp

Atomwaffen —

Schrecken ohne Ende?
Die Frage der Verantwortung

B Atomkrieg

M Das G

B Die Pompeo-Dokt die Arkti

Wissenschaft & Frieden, 4/2019: ,Asthetik im Konflikt".
9,00 € Inland, EU plus 3,00 € Porto (Bitte um Vorkasse: Spar-
kasse KélnBonn, DE86 3705 0198 0048 0007 72, SWIFT-BIC
COLSDE33XXX)

WA&F erscheint vierteljahrlich. Jahresabo 35€, ermaRigt 25¢€,
Ausland 45€, ermafigt 35€, Forderabo 60€. W&F erscheint
auch in digitaler Form — als PDF und ePub. Das Abo kostet fiir
Bezieher der Printausgabe zusatzlich 5€ jéhrlich — als elektroni-
sches Abo ohne Printausgabe 20 € jahrlich.

Bezug: W&F c/o BdWi-Service, Gisselberger Str. 7, 35037 Mar-
burg, E-Mail: vertrieb@wissenschaft-und-frieden.de,
www.wissenschaft-und-frieden.de

Wissenschaft und Frieden ist Tragerin des Géttinger Friedens-
preises 2018
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