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Veronika Thiel

Viel Lirm um Wenig

Ethische Richtlinien in der Algorithmenentwicklung

Die Diskussion um den Einsatz von automatischen Entscheidungssystemen im gesellschaftlichen Bereich wie beispielsweise bei der
Personalauswahl konzentriert sich oft auf eine Forderung nach mehr Ethik in der ,KI* — kurz, dass bei der Entwicklung und beim
Einsatz von Algorithmen sichergestellt werden muss, dass Menschen vor Diskriminierung geschiitzt sind und ihre Privatsphdre ge-
schiitzt wird. Dabei wird oft so getan, als ob die Softwareindustrie hier véllig unvorbereitet getroffen wurde und sich im Vorfeld
mancher unbeabsichtigter Konsequenzen nicht bewusst gewesen sein kénnte. Diskussionen um ethisches und sozial vertrdgliches
Verhalten von Firmen gibt es jedoch schon lange, und es ist nicht glaubhaft, dass Tech-Firmen noch nie etwas von Corporate Social
Responsibility (CSR) gehért haben. Indem man aber so tut, als wiirde hier etwas Neues, noch nie Dagewesenes diskutiert, entlédsst
man Firmen aus der Verantwortung, sich die potenziellen positiven sowie negativen Konsequenzen ihres Verhaltens bewusst zu
machen. Zudem zeigt sich — wie auch oft bei anderen Nachhaltigkeitsinitiativen von Firmen — dass hier viel geredet, aber wenig in

die Praxis umgesetzt wird.

Im Mai 2019 begann ich firr die Organisation AlgorithmWatch
mit der systematischen Suche nach Richtlinien zur ethischen Ent-
wicklung von Softwareprodukten. Bis Oktober 2019 fanden sich
109 Beispiele von 95 Akteuren aus der Industrie, von gemein-
ndtzigen und internationalen Organisationen wie Amnesty In-
ternational und der OECD sowie von Universitdts- und Regie-
rungsinitiativen.

Ethisches oder sozial verantwortliches Handeln von Firmen ist
immer der Kritik ausgesetzt, dass viel geredet und wenig um-
gesetzt wird. Deshalb konzentrierte sich die Suche von Anfang
an darauf, Initiativen zu finden, die eine klare Anweisung zur
Umsetzbarkeit haben: Wenn eine Firma sich selbst zu ethischem
Handeln verpflichtet, muss deutlich werden, wie die Einhaltung
dieser Selbstverpflichtung gewdhrleistet ist, welche Aufsichts-
mechanismen es gibt und welche Konsequenzen aus der Nicht-
einhaltung entstehen.

Bei der Sammlung und Sortierung war somit zwischen Akteuren
zu unterscheiden, die sich selbst oder anderen Handlungsvorga-
ben machen kénnen, und solchen, die ein bestimmtes Verhalten
fordern, jedoch keine Autoritat haben, es durchzusetzen (zum
Beispiel in Form der Suspendierung einer Mitgliedschaft, Lizenz
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oder Ahnliches). Viele der ethischen Ki-Initiativen kommen von
letzteren Organisationen. Beispielsweise ist die Erkldrung der In-
ternationalen Konferenz der Datenschltzerlnnen (International
Conference of Data Protection and Privacy Commissioners) ein
wichtiges Dokument, um die Sicht von Datenschutzorganisatio-
nen darzustellen, aber sie hat keine Méglichkeit, Firmen dazu zu
verpflichten, sich an die Forderungen zu halten.

Auf der anderen Seite gibt es Beispiele von Industrieverbanden
wie IEEE oder auch der Partnership for Al, von denen erwartet
werden kann, dass hier fur Mitglieder ein bindender Charakter
der Erklarung vorliegt — Mitgliedschaft verpflichtet schlieflich.
Besonders IEEE ist als méchtiger globaler Berufsverband bekannt
dafir, Standards zu entwickeln, an die sich Mitglieder halten sol-
len — somit sollte auch die Initiative Ethics by Design fur die Mit-
glieder verpflichtend sein.

Allgemein gesprochen kann man also von Firmen und Berufs-
und Industrieverbdnden sowie Mitgliedsorganisationen erwar-
ten, dass ihre Initiativen zur Einhaltung verpflichten. Auch Re-
gierungen koénnten Unternehmen vorgeben, dass sie sich an
bestimmte ethische Regeln halten mussen, um ihre Software an
die Regierung verkaufen zu kdnnen. Bei der Recherche habe ich
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https://www.bundesregierung.de/resource/blob/975226/847984/5b8bc23590d4cb2892b31c987ad672b7/2018-03-14-koalitionsvertrag-data.pdf
https://www.bundesregierung.de/resource/blob/975226/847984/5b8bc23590d4cb2892b31c987ad672b7/2018-03-14-koalitionsvertrag-data.pdf
https://www.bundesregierung.de/resource/blob/975226/847984/5b8bc23590d4cb2892b31c987ad672b7/2018-03-14-koalitionsvertrag-data.pdf
https://datenethikkommission.de/wp-content/uploads/2019/10/DEK_Leitfragen.pdf
https://datenethikkommission.de/wp-content/uploads/2019/10/DEK_Leitfragen.pdf
https://datenethikkommission.de/terminubersicht/tagung1/
https://datenethikkommission.de/terminubersicht/tagung2/
https://datenethikkommission.de/terminubersicht/uebergabe-des-gutachtens/
https://datenethikkommission.de/terminubersicht/uebergabe-des-gutachtens/
https://datenethikkommission.de/wp-content/uploads/191128_DEK_Gutachten_bf_b.pdf
https://datenethikkommission.de/wp-content/uploads/191128_DEK_Gutachten_bf_b.pdf
https://datenethikkommission.de/gutachten/gutachten-der-dek-kurzfassung
https://datenethikkommission.de/gutachten/gutachten-der-dek-kurzfassung
https://datenethikkommission.de/wp-content/uploads/DEK_Gutachten_engl_bf_200121.pdf
https://datenethikkommission.de/wp-content/uploads/DEK_Gutachten_engl_bf_200121.pdf
https://datenethikkommission.de/wp-content/uploads/DEK_Gutachten_engl_bf_200121.pdf
https://www.privacyconference2018.org/system/files/2018-10/20180922_ICDPPC-40th_AI-Declaration_ADOPTED.pdf
https://www.privacyconference2018.org/system/files/2018-10/20180922_ICDPPC-40th_AI-Declaration_ADOPTED.pdf
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95 Akteure gefunden, von denen 54 in der Lage sein kdnnten,

verpflichtende Vorgaben zu machen (vgl. Tabelle 1).

Sektor? Anzahl
Zivilgesellschaft 25
Privatunternehmen 24
Regierung 18
Universitét 9
Industrieverband 7
Berufsverband 5
Anderes 4
Internationale Organisation 3

Tabelle 1: Vorldufige Ergebnisse — Akteure
(Oktober 2019)

Nicht alle Eintrdge dieser 54 Akteure sind jedoch verpflichtend.
So war aufer dem Eintrag des Finanzministeriums von Kanada,
das sich selbst zum Einsatz von ethischer Software verpflichtet,
kein Regierungseintrag mehr als nur ein Vorschlag zum ethi-
schen Design von Algorithmen.

Die Art der Eintrdge ist sehr unterschiedlich und entzieht sich
einer klaren Kategorisierung. Die Eintrdge konnten als (Selbst-)
Verpflichtung, Prinzipien und Richtlinien beschrieben werden
oder waren so betitelt. Aber es gibt auch Empfehlungen, Er-
klarungen, White Papers, ein Framework, eine Direktive, eine
Berticksichtigung (consideration) und drei Eide. Bei der Ana-
lyse wurden diese Kategorien nicht unterschiedlich gewichtet.
Es ging nur darum, welche Form von Bezeichnung einen Uber-
wachungs- bzw. Umsetzungsmechanismus nach sich ziehen
konnte. Hierunter fielen Selbstverpflichtungen sowie Schwire.
Es kann angenommen werden, dass sie einen bindenden Cha-
rakter haben, im Gegensatz zu Prinzipien oder Richtlinien, die
eher Absichtserklarungen darstellen.

Die Unterteilung dient vor allem dazu, Privatfirmen nicht in
die Pflicht zu nehmen, wenn von vornherein klar ist, dass eine
Veroffentlichung zum Thema Ethik und K/ lediglich eine Stel-
lungnahme darstellt und keine Intention, die Firma zu einer
bestimmten Handlungsweise zu verpflichten. So hat die For-
schungsabteilung von Google beispielsweise Informationen
Uber K/ und Ethik fur die Entwicklung von Software herausgege-
ben, die ethische Prinzipien beschreiben, aber es gibt keine Auf-
forderung, sich an diese zu halten.3

Bei 12 Eintrdgen ist unbekannt, ob sie verbindlich sind oder nicht.
Diese Eintrdge sind hauptséchlich von Privatfirmen oder Indus-
trieverbdnden. Das Statement der Association for Computing
Machinery (ACM) zu algorithmischer Transparenz und Rechen-
schaft beispielsweise deutet darauf hin, dass der Verband verbind-
liche Standards setzt, an die sich seine Mitglieder halten sollten.
Jedoch konnte auch hier kein 6ffentlich zuganglicher Hinweis auf
diese Mechanismen gefunden werden — somit ist unbekannt, ob
dieses Statement innerhalb der Organisation den gleichen Stel-
lenwert einnimmt wie ein von ihr geschaffener Industriestandard.

Es wird deutlich, dass hier Unscharfen vorhanden sind und eine
weitere Diskussion vonnoten ist, um herauszuarbeiten, inwiefern
solche Initiativen eine Handlungsanweisung fiir Firmen darstellen

und somit auch Informationen vorhanden sein sollen, wie eine
Firma gedenkt, diese Anweisungen in die Praxis umzusetzen.

In der noch zu verdffentlichenden Datenbank waren im Okto-
ber 32 Eintrdge von 30 Akteuren vorhanden*, die nach dieser
Definition eine Form von Umsetzungsmechanismus haben soll-
ten. Von diesen 32 Beispielen gab es nur drei, bei denen solch
ein Mechanismus offensichtlich war. Bei weiteren vier wurden
Aufsichtsstrukturen erwahnt — jedoch blieb die Autoritat dieser
Aufsicht unklar. Somit haben lediglich sieben der 32 Eintrage
(22 %) einen (mindestens teilweisen) Mechanismus und nur 6 %
der gesamten 109 Eintréage.

Monitoring/process of certification Anzahl Prozent
evident?

No 25 78 %
Partially 13%
Yes 3 9%
Gesamt 32 100 %

Tabelle 2: Vorldufige Ergebnisse — Umsetzungsmechanismus
(Oktober 2019)

Was bedeutet diese Analyse nun?

Die hohe Anzahl der Eintrdge aus dem zivilgesellschaftlichen Be-
reich zeigt, dass Ethik und K/ als ein wichtiges Thema angesehen
wird. Der Privatsektor ist sich der Wichtigkeit des Themas eben-
falls bewusst — zumindest auf dem Papier. Aber dadurch, dass
nur eine Handvoll von Initiativen iberhaupt Uberwachungsme-
chanismen aufzeigt, liegt der Verdacht nahe, dass hier nur leere
Worte produziert werden. Es ist ein Leichtes fir Firmen, einige
Schlagwérter zum Thema auf- oder auch nur abzuschreiben und
sie auf ihrer Website zu veréffentlichen. Rechtliche Konsequen-
zen ergeben sich hieraus keine. Deshalb ist es wichtig, bei Selbst-
verpflichtungen nach Hinweisen darauf zu suchen, dass sich Fir-
men daran halten — die Praxis sieht momentan anders aus. Die
vielen Skandale in Bezug auf Datenschutz, Diskriminierung bei
Gesichtserkennung und Berichte, dass Alexa und Siri ihre Nut-
zer ,ausspionieren’ sind tatsachlich der beste Hinweis darauf, dass
Firmen nur selten Ethics by Design anwenden. Apple hat den Da-
tenschutz bei Siri verbessert, jedoch nur nach einem 6ffentlichen
Aufschrei. Es stellte sich heraus, dass Angestellte bei Apple Such-
anfragen von Nutzerlnnen abhérten und auswerteten. Dies war
kein Versehen, sondern bewusst als Form von Qualitétskontrolle
eingebaut. Es wurde irgendwo in den Nutzungsbedingungen er-
wiéhnt, aber es war keine explizite Zustimmung der Nutzerlnnen
notwendig — das heift, deren Privatsphdre wurde hintangestellt.
Apple beendete den Lauschangriff erst, nachdem eine Sammel-
klage drohte. Apple ist Mitglied der Partnership on Al, die in ihren
Statuten ausdriicklich erwéhnt, dass die Partner dazu verpflichtet
sind, auf den Schutz der Privatsphare und der Sicherheit von Per-
sonen hinzuarbeiten — die Firma fiihlte sich offenbar nicht bemi-
Rigt, ihr Verhalten diesen Statuten anzupassen.®

Firmen scheinen sich also ein wenig dem 6ffentlichen Druck zu
beugen, indem sie ein paar Worte auf eine Webseite schreiben,
und sie kénnen immer darauf verweisen, dass sie noch an der
Umsetzung arbeiten. Dieses Argument gilt aber nur, wenn man
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behauptet, dass Ethik in der KI etwas Neues sei und Firmen ein-
fach nur aufholen missten.

Ethisches Verhalten von Firmen ist aber schon lange ein Thema:
Viele der ethischen Prinzipien, die in der Softwareentwicklung
diskutiert werden, sind keinesfalls neu. Corporate Social Re-
sponsibility (CSR) fordert schon langst von Firmen, nicht zu dis-
kriminieren, die Privatsphdre zu schiitzen und ganz allgemein
Gesetze nicht nur nach den Buchstaben zu befolgen, sondern
auch nach dem Sinn. Seit 1999 gibt es den UN Global Compact
und es ist nicht vorstellbar, dass dessen Existenz der Softwarein-
dustrie entgangen ist. Immerhin war Googles Firmenmotto der-
einst Don’t be evil und dieser Satz findet sich immer noch im
Verhaltenskodex der Firma wieder.

Warum dann gibt es so wenige ethische K/-Initiativen, die in der
Praxis umgesetzt werden? Die kurze Antwort ist: Profite stehen
noch immer weit Uber Ethik. Damit soll nicht impliziert werden,
dass alle Tech-Firmen bése sind. Im Gegenteil, viele verfolgen das
Ziel, Algorithmen zu entwickeln, die Diskriminierung reduzieren
sollen (wie zum Beispiel die Firma Applied). Viele preschen da-
bei aber uniiberlegt vor, um sich Geld von Investoren zu sichern.
Dabei Ubersehen sie ethische Fragen oder versaumen, die wis-
senschaftlichen Grundlagen, die ihren Algorithmen zugrunde lie-
gen zu Uberpriifen — vieles hélt kritischen Nachfragen nicht stand.

Die gleichen Postulate, die sich CSR in den Weg stellen, treffen
auch auf Softwareunternehmen zu: namlich, dass Firmen gegen-
Uber ihren Investoren eine Pflicht hatten, profitabel zu sein. Dies
ist keine rechtliche Verpflichtung, jedoch ist sie immer noch fiir
viele (und aus guten Griinden) ein Giberragendes Handlungsmo-
tiv. Solange Investoren schnellen Profit fordern, werden ethische
Prinzipien immer Gefahr laufen, hintangestellt zu werden. Ent-
wicklerlnnen und Start-ups kénnen die besten Vorséatze haben,
jedoch sind sie dem gleichen Druck unterworfen wie Mode- und
Elektrofirmen. Offentlicher Druck hat viel dazu beigetragen, die
Arbeitsbedingungen von Angestellten zu verbessern — aber wére
es nicht besser, solche Bedingungen von vornherein zu schaf-
fen, statt Probleme spdter zu l6sen, nachdem Menschen Scha-
den genommen haben?

Softwarefirmen koénnen sich mit Risikofolgenabschdtzungen
und anderen Werkzeugen vertraut machen und somit Ethik in
ihre Algorithmen von der Konzeption bis zur Umsetzung einflie-

Ben lassen. Das heifit, dass man bei der Entwicklung von Soft-
ware, die Entscheidungen tiber Menschen trifft, die deren Leben
beeinflussen kdénnen, von agilen Managementmethoden Ab-
stand nehmen muss. Bei einer Software, die vorhersagen soll,
welcher Mensch zu einer Haftstrafe oder zur Bewéhrung ver-
urteilt werden soll, darf es keine Beta-Version geben. Diskrimi-
nierung (wie im Fall des Compas-Algorithmus in den USA) muss
ausgeschlossen sein — und eventuell sollte es solche Software
Gberhaupt nicht geben.

Die Schaffung eines Ethics-Inside-Siegels wird in diesen Berei-
chen unabdingbar werden, und es ist auch eine Regulierung
analog zur Medizinproduktregulierung vorstellbar. Wo das Le-
ben von Menschen durch Softwareentscheidungen stark beein-
flusst werden kann, muss ein stringenter Prozess durchlaufen
werden, der Risiken minimiert und Positives maximiert.

Was jetzt zu beobachten ist, aber nicht ldnger geschehen sollte,
ist so zu tun, als ob eine ethische Geschaftspraxis in der Soft-
wareindustrie etwas vollig Neues und Anderes sei und Firmen
vollig unvorbereitet tréfe. Damit wirden wir Firmen aus der Ver-
antwortung lassen, ihr Verhalten an Prinzipien sozialer Gerech-
tigkeit auszurichten.

Algorithmen konnen eine positive Rolle in unser aller Leben
spielen, jedoch nur, wenn wir jetzt umdenken und Profit nicht
mehr an die erste Stelle stellen. Noch kénnen wir die Weichen
stellen. Nutzen wir diese Gelegenheit.

Anmerkungen

1 Dies sind vorlédufige Zahlen, eine Uberarbeitung und Neuauflage des
Inventars ist fiir Februar 2020 geplant. Eine bisherige Sammlung der
Eintrdge bis Juni 2019 ist hier zu finden: https://algorithmwatch.org/
en/project/ai-ethics-guidelines-global-inventory/

2 Industrieverbédnde sind Organisationen wie der Bundesverband fiir KI
oder die Association for Computing Machinery. Berufsverbidnde sind
Fachverbénde wie die Gesellschaft fiir Informatik und IEEE. Die OECD,
die G20 und die UNESCO sind als internationale Organisationen kate-
gorisiert. In der Kategorie Privatunternehmen sind sowohl! Einzelfirmen
wie Apple als auch Industriepartnerschaften wie die Partnership on Al
vertreten. Bei Zivilgesellschaft sind Eintrdge der Verbraucherzentrale
oder auch von Amnesty International vertreten. Beispiele der Kategorie

Veronika Thiel

Veronika Thiel hat 14 Jahre Erfahrung in der Gesundheits-und Sozialpolitik in GroRbritan-
nien gesammelt, querbeet durch Mikrofinanz, faire Bankensysteme, Armutsbekampfung,
Integrierte Pflege und Offentliche Gesundheit. Besonders in den letzten fiinf Jahren hat
sie sich verstdrkt mit dem Einsatz von Big Data und Algorithmen im Gesundheitsbereich
beschaftigt. Veronika ist tiberzeugt, dass Algorithmen, gerade im Gesundheitsbereich, das

Leben vieler Menschen verbessern kénnen, jedoch ist hier groBe Umsicht und Transpa-
renz bei der Entwicklung und dem Einsatz geboten. Ihr besonderes Interesse liegt deshalb
auf nicht-intendierten Konsequenzen von algorithmischen Entscheidungen, die Ungleich-
heiten verfestigen oder sogar noch verstarken kénnen. Ein Augenmerk gilt dabei auch der
Entwicklung eines Berufsethos bzw. ethischer Prinzipien flir die Algorithmenentwicklung,
die fur eine gerechte ,KI" unabdingbar sind.
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Regierung kommen sowohl von Nationalstaaten (z. B. Kanada, UK) als
auch von der EU. In Anderes féllt die Chinesische Al Alliance, die aus
Vertretern von Industrie und chinesischen Universitdten besteht, und
die von einer halbstaatlichen Regierungsorganisation ins Leben gerufen
wurde. Ebenso findet sich hier die Hambacher Erkldrung, unterzeichnet
von den Datenschutzaufsichtsbehérden des Bundes und der Lander.
Die zwei weiteren Eintrdge in dieser Kategorie stammen von industrie-
eigenen Forschungsinstituten, dem Institute for Business Ethics und

dem Handelsblatt Forschungsinstitut.

Vgl. https://pair.withgoogle.com

Microsoft und Sage hatten je zwei Eintrdge

Tenet 6a: ,, We will work to maximize the benefits and address the
potential challenges of Al technologies, by: Working to protect the pri-
vacy and security of individuals. (...)", https://www.partnershiponai.

org/tenets (Stand: 19. Januar 2020) m
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