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Alexander von Gernler

Geschlossene Gesellschaft

Von der Verantwortung der Informatikerinnen und Informatiker

Informatikerinnen und Informatiker befinden sich heute in der gliicklichen Situation, sich die gut bezahlten Jobs aussuchen zu
kénnen. Trends wie die zunehmende Digitalisierung, der Hype um Kiinstliche Intelligenz sowie die Alterspyramide der deutschen
Gesellschaft werden daftir sorgen, dass dies auch noch lange so bleibt. Trotzdem sollten sie aus guten Griinden nicht tibermitig
werden. lhre Pflicht und Verantwortung gegeniiber der Gesellschaft bleibt es vielmehr, ihren Mitmenschen die neuen Technologien
zu erkldren, die einen massiven Wandel ausgeldst haben. Dabei ist es nicht so, dass die Informatikerinnen und Informatiker bisher
eine gute Figur abgegeben haben: Viele Probleme wie die Sicherheit von Hardware, Software und Plattformen warten immer noch

auf ihre Lésung.

Technikfolgenabschatzung

Beginnen wir bei der Technikfolgenabschatzung: Es gab in der
Geschichte der Menschheit viele vermeintlich gute Ideen, die
sich nachher als Irrweg oder fataler Fehler herausgestellt haben.
So hat etwa die Erfindung von FCKW Anfang der 1960er Jahre
anfangs wie ein echter Durchbruch gewirkt: Diese neuen Gase
waren sehr bestandig, unbrennbar, geruchlos, durchsichtig, na-
hezu ungiftig, und vor allem leicht verflussigbar. Dadurch eig-
neten sie sich ideal fur die Anwendung als Kéltemittel oder aber
als Treibgas in Spraydosen, das nicht mit dem Wirkstoff der Do-
sen reagiert. Erst mehrere Jahrzehnte spater stellte sich die fatale
Nebenwirkung der FCKW heraus, ndmlich die Verursachung des
Ozonlochs in der Erdatmosphére. Dieser Zusammenhang mag
heute eine Binsenweisheit sein, damals aber wurde er erst nicht
wahrgenommen, dann geleugnet, dann bekampft.

Daraus ist ersichtlich, dass fiir eine Technikfolgenabschatzung
(TA) die Expertinnen und Experten der ersten Stunde eher unge-
eignet sind, denn diese sind meistens hoch euphorisch in Bezug
auf ihre Technik, und haben meistens auch noch Aktien in der
Angelegenheit. Besser ist es, die Fachleute der zweiten Stunde
heranzuziehen, die das neue Thema mit ausreichend Distanz
und ohne persénliche Involvierung betrachten kdnnen. Daraus
folgt aber auch, dass eine TA oft erst nach der breiten Einfiih-
rung einer neuen Technologie erfolgen kann — mit allen zu er-
wartenden Schaden.

Ein besonders prominentes Beispiel von TA ist in der Physik an-
zutreffen. Diese Profession wurde mit der Erfindung der Atom-
bombe in teils heftigste Gewissenskonflikte gestiirzt. Aus der
deutschen Diskussion um die Beschaffung taktischer Nuklear-
waffen, angestofRen durch den damaligen Bundeskanzler Konrad
Adenauer, formten sich beispielsweise die Géttinger Achtzehn,
ein Zusammenschluss aus 18 renommierten Physikern dieser
Zeit. Friedrich Diirrenmatt portrétierte das Dilemma einige Jahre

spéter in seinem Werk Die Physiker. Aus den Gottinger Acht-
zehn ging in Folge die Vereinigung Deutscher Wissenschaftler
hervor, die sich bis heute um Technikfolgenabschatzung in der
Bundesrepublik verdient macht.

Es gab auch in der jlingeren Vergangenheit eine Berufsgruppe
gefragter Fachleute, die hohe Gehdlter kassierten und komplexe
Produkte bauten, die die AuBenwelt nicht mehr verstand.

lhnen war das egal, denn sie hatten ihre komfortable Subkultur
mit ihrem eigenen Spezialjargon. Sie l6sten eine Menge Prob-
leme, die fir sie in ihrer kleinen Welt bedeutend waren, hatten
aber das Ganze aus dem Blick verloren. So verdnderten sie die
Gesellschaft global und in massiver Art und Weise, und stirzten
am Schluss sogar viele ihrer Mitmenschen in prekdre Verhdltnisse.
Die Rede ist, sehr generalisierend, von einer Gruppe von Bankern,
die mit der Finanz- und der Immobilienkrise nicht nur fiir enorme
gesellschaftliche Verwerfungen gesorgt haben, sondern auch den
aufrichtigen und wohImeinenden Rest ihres Berufsstands mit ei-
nem gesellschaftlichen Stigma versehen haben, das heute noch
nicht ganz wieder abgeschittelt ist. Sehr plastisch sind noch Bilder
von Demonstrationen an der Wall Street in Erinnerung, die unter
anderem auch die sehr explizite wie unangenehme Aufforderung
Jump, you fuckers! auf den Schildern trugen.

Zuriick zur Informatik

Expertinnen und Experten fiir Kinstliche Intelligenz (KI) werden
von den groBen Internetkonzernen fir sechsstellige Einstiegsge-
hélter eingekauft. Jahreseinkommen Gber 200.000 Dollar sind
realistisch erreichbar. Im Silicon Valley und andernorts kaufen
sich die technikoptimistischen Individuen von ihrem Einkommen
schicke Eigenheime, freuen sich ihres Daseins und gentrifizie-
ren nebenbei ganze, vorher bezahlbare Wohngegenden. AuBer
ihnen versteht niemand, wie KI funktioniert, und ganz genau
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wissen sie es eigentlich auch nicht — Kl funktioniert eben, gute
Daten vorausgesetzt. Auch Informatik-nahe Startups kiimmern
sich heute um die bedeutenden Fragen in ihrem Mikrokosmos,
etwa um Smartphone-basierte Aufsammeldienste fiir Hunde-
haufen. Dass 20 Prozent der Weltbevolkerung nicht nur kein
Internet, sondern auch oft noch keine zuverlassige Stromver-
sorgung oder sauberes Trinkwasser haben, spielt bei der Selbst-
verliebtheit ihrer Losungen keine Rolle.

Bis jetzt lauft auch noch alles sehr gut fir die Informatikerin-
nen und Informatiker — die Jobs sind sicher und das Einkom-
men Uppig. Ich mdchte mir nicht vorstellen, wie in unserem Falle
der groRe Knall aussehen wirde. Auch hier wiirde ein kleiner
Teil der Berufsgruppe dem Ansehen aller irreversiblen Schaden
zufligen — das gilt es unbedingt zu verhindern! Es gibt einige
wichtige Herausforderungen, die innerhalb der Verantwortung
unserer Profession liegen, und die tunlichst adressiert werden
sollten, bevor die Probleme so dringlich werden, dass man uns
dazu zwingt:

Erstens der Energieverbrauch von IT-Anwendungen: Nur weil
Computer nicht rauchen, stinken und knattern, verbrauchen
sie in Form von Strom doch eine Menge Energie. Ein Computer
sieht im Vergleich zu einem Schiffsdiesel nattirlich immer sau-
ber aus, aber gerade Anwendungen wie das Schirfen von Bit-
coins oder das Training neuronaler Netze im Rahmen von Kl sind
enorm energieintensiv.

Zweitens der Ressourcenverbrauch durch die Produktion von
immer neuer und immer mehr Hardware: Die kurzen Lebenszy-
klen von Smartphones, die proprietdren Standards bei Steckern
und Schnittstellen sowie der Umsatzzwang der Hersteller fihren
zu einem stetig ansteigenden Verbrauch wertvoller Rohstoffe.
Hier sind nicht nur die so genannten seltenen Erden gemeint,
sondern auch der Rohstoff Sand, der namlich — paradoxerweise
— trotz Ausbreitung von Wiisten sowohl fiir die Betonherstellung
als auch fur die Produktion von Silizium-Wafern knapp wird.
Sand ist offenbar nicht gleich Sand.

Drittens die sozialen Umwalzungen, die durch die Digitalisierung
verursacht werden: Ob es ein gesellschaftlich winschenswerter
Fortschritt ist, dass es nun Jobs wie Uber-Fahrer, Amazon-Paket-
bote oder Suchmaschinenoptimierer gibt, bleibt zu bezweifeln.
Uberhaupt ist es bedenklich, dass brillante Talente, Kolleginnen
und Kollegen meines Berufsstands, sich die hohe Kunst der In-
formatik aneignen, nur um danach Werbung maoglichst effektiv,
zielgruppengerecht und sublim an ihre Mitmenschen zu brin-
gen. War es das wert?
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Viertens das durch die Digitalisierung sich stetig verdndernde
Menschenbild: War friher noch wichtig, wie eine Person sich
personlich duBert, und welches Verhalten sie im echten Leben
zeigt, so beobachten wir eine Verschiebung hin zu einer hohen
Relevanz der so genannten digitalen Persona, also dem modell-
haften und damit unvollstindigen digitalen Abbild eines Men-
schen. Anhand der digitalen Persona werden Algorithmen aber
Uber die Vergabe von Krediten, die Zusendung von Angebo-
ten, die beruflichen Aufstiegsmoglichkeiten und vieles mehr
entscheiden. Es ist an der zunehmenden Selbstoptimierung und
Datenerfassung des Einzelnen zu beobachten, dass hier das me-
chanistische und utilitaristische Menschenbild eines Silicon-Val-
ley-Technikoptimismus immer weiter auf dem Vormarsch ist.
Eine Antwort aus dem ganzheitlichen Gedanken des Humanis-
mus ist hier Uberféllig, denn ein Mensch ist eben mehr als eine
Korpermaschine mit einem neuronalen Netz im Schadel.

Fiinftens, und fir langjahrige Beobachter wahrlich keine Uber-
raschung, die globale digitale Uberwachung, verbunden mit
den automatisch einhergehenden Chilling Effects. Damit ist ge-
meint, dass sich beobachtet fiihlende Personen bestimmtes Ver-
halten unterdriicken, von dem sie annehmen, es sei sozial nicht
erwiinscht oder bereite ihnen auf anderem Weg Probleme. Ein
bekanntes Beispiel ist, dass die Suche nach Begriffen wie Bombe
auf Wikipedia nach den Anschldgen vom 11. September 2001
prozentual gesehen rapide abgenommen hat. Die globale Uber-
wachung, aufgedeckt durch Snowden im Jahre 2013, ist seit-
dem unverdndert unterwegs, auch wenn sie aus der 6ffentlichen
Berichterstattung weitgehend wieder verschwunden ist.

Sechstens die Abwesenheit von sicherer Hardware, sicherer Soft-
ware und sicheren Web-Plattformen: Es gibt heute keine sichere
Computer-Hardware mehr, die gleichzeitig im Massenmarkt der
PCs, Notebooks, Server, Smartphones oder Tablets erhaltlich
wdre. Auf den verschiedenen Systemen lauern nicht einsehbare
Komponenten wie die Intel Management Engine (ME), denen
blind vertraut werden muss. Ahnlich schlimm verhdlt es sich auf
der Software-Seite: Heutige Software ist von einer solchen Kom-
plexitdt, dass das OpenSource-Versprechen der &ffentlichen Kon-
trolle an seine Grenzen gerdt. Anders sind zumindest gravierende
Sicherheitsliicken, wie sie in der Vergangenheit in der Softwarebi-
bliothek OpenSSL fiir jede interessierte Person im Quellcode auf-
findbar gewesen wéren, nicht zu deuten. Die Plattform-Oko-
nomie ist noch ein ganz anderes Problem. Auf den heutigen
kostenlosen Plattformen sind die Benutzerinnen und Benutzer
nicht der Kundinnen und Kunden, sondern die Ware. Auf echten
Datenschutz brauchen sie von solchen Plattformen bei den der-
zeit angewendeten Geschaftsmodellen nicht zu hoffen.
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Die Profession der Informatik ist nunmehr in der Pflicht, der Be-
volkerung die neuerlichen Entwicklungen verstandlich zu erkla-
ren und dadurch einen gesellschaftlich fruchtbaren Diskurs zu
ermdglichen, wo wir miteinander mit diesen neuen Technolo-
gien hin wollen. Das Primat der Politik bzw. der Gesellschaft ist
entscheidend. Und wir missen an das Problem heran, dass die
(vor allem US-dominierte) Wirtschaft mit Riesenschritten davon
zieht, und selbst Universitdten gegeniliber den machtigen Kon-
zernen ihre Deutungshoheit Uber das Fach verloren haben, etwa
im Falle von Google: Was dieser Konzern anpackt, wird de facto
Standard — auch und gerade im Falle von KI.

Ethische Leitlinien

Neben einer nétigen gesetzlichen Einhegung der Phdnomene ist
aber genauso jede und jeder Einzelne in der Pflicht, ethisch Gber-
legt zu handeln. Helfen kénnen dabei etwa die 2018 neu auf-
gelegten ethischen Leitlinien der Gesellschaft fiir Informatik, an
deren Ausarbeitung ebenfalls mehrere Mitglieder des FIfF be-

teiligt waren. Das neue Dokument stltzt sich in seinen Wurzeln
auf bedeutende Werke wie das deutsche Grundgesetz und die
Charta der Grundrechte der Europdischen Union.

Ethische Leitlinien kdnnen sehr hilfreich sein, sie missen aber
gelebt und in einen gesellschaftlichen Diskurs eingebettet wer-
den, und die Informatikerinnen und Informatiker sollten sich
mit ihnen dauerhaft, auch kritisch, auseinandersetzen. Ich per-
sonlich finde auch, dass jede Absolventin und jeder Absolvent
der Informatik oder eines verwandten Studiengangs heute beim
Studienabschluss nicht nur eine Urkunde als Bachelor, Mas-
ter oder Doktor der Datenwissenschaft erhalten sollte — in der
Mappe mit dem Diplom sollte eine Ausgabe der ethischen Leit-
linien beigelegt sein. Andere Professionen machen so etwas tra-
ditionell schon seit Jahrhunderten: So gibt es fiir Bauingenieu-
rinnen und -ingenieure den Ring, der ihnen spater die Hand
fuhren soll, es gibt den hippokratischen Eid in der Medizin, wa-
rum nicht also auch eine &hnliche Selbstverpflichtung in unse-

rer Zunft?
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