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Elke Schwarz

Silicon Valley zieht in den Krieg

KI, autonome Waffen und politisch-moralische Verkiimmerung

Die Automatik und Autonomie in militdrischen Waffensystemen haben in den letzten zehn Jahren stetige Fortschritte gemacht. Eine
Reihe von Lédndern einschlieSlich der USA, GroBbritanniens, Chinas und Russlands entwickeln, besitzen und/oder nutzen militéri-
sche Systeme, von denen zu diesem Zeitpunkt angenommen werden kann, dass sie lber ein bestimmtes Mal3 an Autonomie und
Kiinstlicher Intelligenz (KI) verfiigen, wenngleich auch noch in limitiertem Maf3e. Die Idee, die technologische Autonomie in der
Kriegsfithrung auszubauen, ist keineswegs neu. Kl und militdrische Forschung gehen seit jeher Hand in Hand einher und schon in den
1950er und 1960er Jahren war das Thema Autonomie in militdrischen Vorgédngen duf3erst aktuell.

Der Philosoph Giinther Anders, ein frither Denker der Mensch-
Maschine-Interaktion hatte schon im Jahre 1956 Einwande ge-
genlber der rasch voranschreitenden autonomen Militartechno-
logie. In seinem Werk Die Antiquiertheit des Menschen schreibt
er Uber den Einsatz eines , elektronischen Gehirns", einer tech-
nologische Rechenmaschine, die im Kontext des Koreakrieges
eine moralisch schwierige Entscheidung mit scheinbarer Objek-
tivitat treffen konnte, ganz klar gewarnt. Anders stand einer sol-
chen Maschinenagentur duRerst kritisch gegentiber und sah die
Ubertragung von moralisch bedeutsamen Entscheidungen auf
die Militartechnologie als eine klare Abkehr von der moralischen

Verantwortung des Menschen. Das Unbehagen bei schwierigen
Entscheidungen in der Kriegsfihrung wiirde durch technologi-
sche Effizienz und angebliche Neutralitat beseitigt. Das, so stellt
es fest, fuhrt auch dazu, dass wir Entscheidungen, einschlieBlich
solcher, die von moralischer Relevanz sind, viel lieber unseren
intelligenten Rechenmaschinen Gberlassen, da wir als Menschen
nicht ausreichend zurechnungsfahig sind. Ein, wie er sagt , elek-
tronischer Gewissensautomat", der ,, schnurrend die Verantwor-
tung tbernehmen kann, wahrend der Mensch danebensteht
und, halb dankbar, halb triumphierend seine Hande in Unschuld
wdscht."" Anders' Diagnose, die im selben Jahr veroffentlicht
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wurde als der Begriff Artificial Intelligence (Al, dt. Kinstliche
Intelligenz, KI) gepragt wurde, erwies sich als prophetisch. Ob-
wohl seine Erkenntnisse in erster Linie auf die rasanten Befiirch-
tungen und Aufregungen lber Innovationen in der Computer-
technologie — zivil und militarisch — in seiner Zeit zurtickzufithren
sind, finden sie deutliche Resonanz in der heutigen Diskussion
Uber neue militdrische Technologien und insbesondere in den
Debatten um autonome und intelligente Waffensysteme.

Killer Robots

Was kann militarische KI?

Das Thema Kl in der Kriegsfihrung und ganz speziell autonome
Waffen — Killer-Roboter! — ruft oft ein dystopisches Schreckens-
bild von Terminator-ahnlichen Monstrositdten hervor. Die Re-
alitat sieht weniger spektakuldr, aber komplexer und vielleicht
auch gefahrlicher aus. Das Algorithmic Warfare Cross Functio-
nal Team (AWCFT) — auch als Project Maven bekannt — dient
als Beispiel. Project Maven war 2017 vom Amerikanischen Ver-
teidigungsministerium als wegweisendes Kl-Programm ins Le-
ben gerufen worden, um die enormen Datensdtze, welche
durch Drohnen gesammelt werden, mit maschinellem Lernen
effektiv und schnell zu Handlungsentscheidungen umsetzen zu
kdnnen. Konkret bedeutet das, dass die Daten in ein KI-Sys-
tem geflttert werden, welches dann gewisse Muster und Bilder
in einer jeweiligen Umgebung erkennt und auswertet, um eine
Entscheidung darliber zu treffen, was als mogliche Ziel gelten
kann/sollte und was nicht. Soll heiBen, ein Programm zur Bil-
dererkennung und Identifizierung, das durch maschinelles Ler-
nen gestutzt ist, und anhand welcher ein Mensch dann die Ent-
scheidung treffen kann, ob Gewalt eingesetzt werden kann oder
nicht. Hier ist also immer noch der Mensch am Hebel, bevor eine
Entscheidung getroffen werden kann. Das soll aber, wenn man
den Aussagen von General Shanahan glauben darf, nicht unbe-
dingt lange so bleiben. Die USA priorisiert solche Projekte, wel-
che zum Ziel haben, KI und maschinelles Lernen vermehrt im
Kriegsablauf einzusetzen, um autonome Zielerfassung mit auto-
nomer Waffentechnologie zu kombinieren, was dann einen we-
sentlich schnelleren Handlungsablauf erméglichen soll.

Das kénnte dann zum Beispiel bedeuten, man hat eine mit ei-
ner Nutzlast ausgestattete Drohne, die Uber einem bestimmten
feindlichen Gebiet eingesetzt wird. Die Drohne sammelt Da-
ten, welche dann durch das System ausgewertet werden und
es ermoglichen, dass ein oder mehrere mogliche Ziele identifi-
ziert werden, welche dann auch umgehend angegriffen werden
kénnen — schneller, effizienter und effektiver, so die Worte des
Generals. Die USA sind nicht die einzigen, die solche Systeme
fordern, Russland hat zum Beispiel letztes Jahr ein mit KI ausge-
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stattetes Kalashnikov Waffensystem prasentiert, welches ganz
dhnlich mit Bilderkennungsprogrammen funktioniert und auto-
nom Ziele erkennen und zerstdren kann, ohne dass ein Mensch
da auch nur einen Finger rihrt. Es gibt nattrlich viele andere
Gebiete im Militdr, in welchen Kl relativ problemlos eingesetzt
werden kann: Logistik, Wartung, Transport, und andere Berei-
che. Aber es ist die sogenannte ,sensor to shoot"-Dimension,
welche in den Debatten zu autonomen Waffensystemen im Vor-
dergrund steht.

Wichtig ist zu erkennen, dass Kl fir die Kriegfuhrung immer
noch ziemlich primitiv ist und dass dies wahrscheinlich auch fiir
lange Zeit so bleiben wird. Systeme verfligen typischerweise
nicht tiber ausreichende Daten, um die Komplexitdten und Dy-
namiken eines Kriegsgebietes angemessen auswerten zu kon-
nen. Kl kann wohl sehr gut relativ einfache Kategorien erfas-
sen und erkennen — einen Tisch, einen Stuhl, eine Katze — ist
aber nicht in der Lage, akkurat zu identifizieren, wer nun genau
Freund oder Feind ist, wer zur anderen Seite Ubergelaufen ist,
wer sich ergibt und so weiter. Es kann bislang auch kein Verlass
darauf sein, dass Daten neutral oder unvoreingenommen sind,
das heift, oft sind Vorurteile und Annahmen implizit in das Sys-
tem eingebaut, was akkurate Auswertungen erschwert. Dazu
kommt, dass KI-Systeme nach wie vor recht spréde und zer-
brechlich sind. Es brauchen nur ein oder zwei kleine Pixel an der
falschen Stelle sein, und schnell wird aus der Schildkrote ein Ma-
schinengewehr. Trotz der Tatsache, dass moderne KI-Systeme
nicht besonders intelligent sind, wenn es um sehr komplexe und
dynamische Zusammenhange geht, ist das Verlangen nach mehr
und mehr Kl beinahe schon panisch. Stets heiBt es, wir dirfen
nicht zurtickfallen im KI-Rennen. Zu verfihrerisch ist das Ver-
sprechen der Effizienz, der Optimierung, der Schnelligkeit.

Das Problem der Kontrolle

Fur die USA und andere Staaten, welche konkret KI fir mili-
tarische Zwecke entwickeln, soll zwar immer und auf jeden
Fall der Mensch schlussendlich in der Entscheidungsschleife
bleiben. Was das aber konkret bedeuten kann, wenn die Lo-
gik und Schnelligkeit der Maschine das MaR setzen, ist nicht
so klar. Vor allem auch, wenn der Mensch vollends eingebettet
ist in die Maschinenlogik, in welcher er hauptsachlich auch nur
als Systemteil funktioniert, ganz speziell, wenn die Maschinen-
logik auf eine Art und Weise arbeitet und Entscheidungen trifft,
die der Mensch intellektuell und kognitiv nicht so richtig verste-
hen kann. Und das ist konkret so mit neuronalen Netzwerken
und maschinellem Lernen, welches eine Kl-Entwicklung erlaubt,
in welcher selbst der Programmierer nicht immer genau weil,
wieso ein System eine bestimmte Entscheidung getroffen hat.

Und ganz speziell, da wir eingebettet sind in diese omniprasen-
ten digitalen Strukturen, ist es vielleicht relevant zu erkunden,
in welchem MaR wir Gberhaupt die Technologie als pures Inst-
rument benutzen kénnen, und inwieweit unser Handeln, Den-
ken, unser Verlangen, unsere Ideen und auch unsere Rechtferti-
gungen von technologischen Strukturen geformt werden. Und
genau so ist das auch bei den militdrischen Technologien, so-
gar noch wesentlich ausgeprégter, da ein/e Soldatin ziemlich tief
in Netzwerke von Interfaces und digitalen Informationsstruktu-
ren eingebunden ist und unter solchen Umsténden oft in Sekun-
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denschnelle handeln muss. Genau da wird es problematisch mit
der Kontrolle, und auch damit, Verantwortung tber moralisch
schwierige Entscheidungen zu tibernehmen.

Um als moralischer Akteur verantwortungsvoll handeln zu kén-
nen, missen, ganz generell gesprochen, gewisse Voraussetzun-
gen gegeben sein. Zum einen muss der Akteur eine gewisse
Handlungsfreiheit haben. Das bedeutet, sie oder er wird nicht
zu einer Handlung gezwungen. Zum anderen muss der Akteur
auch Uber ausreichend Wissen verfligen, um die Folgen einer
Handlung addquat abschétzen zu kénnen. Das wird im Zusam-
menhang mit vernetzter digitaler Technologie und speziell KI
kompliziert, denn in Bezug auf die KI haben wir kognitive Limi-
tierungen, Wissensliicken, und es fehlt uns auBerdem die Zeit,
rational und bedeutungsvoll einschreiten zu kdnnen, wenn et-
was schief geht.

Die kognitive Psychologie bestétigt, dass wir im Umgang mit Ma-
schinen dazu tendieren, nicht das kontrollierte Denken einzuschal-
ten, sondern das automatische Denken. Und wenn wir dieses au-
tomatische Denken einschalten, tendieren wir dazu, Zweifel zu
unterdriicken und Zweideutigkeiten zu ibersehen. Im automati-
schen Denken ziehen wir Schlussfolgerungen und fillen eventuelle
Wissensliicken mit reinen Annahmen. Wir neigen dazu, Vorurteile
zu bestatigen und uns lediglich auf vorgelegte Daten/Beweise zu
konzentrieren, wobei wir nicht nach anderen Fakten oder Daten
suchen, welche ebenso relevant sein kénnen. Ganz speziell in der
direkten Mensch-Maschine-Zusammenarbeit, neigt der Mensch
dazu, wesentlich groBeres Vertrauen in die Maschine zu legen und
deren Entscheidungen zu folgen. Dazu gibt es zahlreiche Studien.
Selbst wenn es die spezielle Aufgabe des Menschen ist, die Tech-
nologie zu kontrollieren, ist es so, dass die menschliche Aufnah-
meféhigkeit — was die Umgebung angeht — oft so sehr schrumpft,
dass er sich kein angemessenes geistiges Model bauen kann, um
im Falle eines technischen Problems schnell und rational handeln
zu kénnen. Die Technologie wird zur Autoritat.

Des Weiteren ist unser Wissen dariiber, auf welcher epistemo-
logischen Basis Kl agiert, ebenso eingeschrankt. Ich hatte schon
das Problem der in die KI eingebauten Vorurteile erwéhnt, wel-
che mit hoher Wahrscheinlichkeit zu verzerrten Ergebnissen fiih-
ren. Wenn aber der Anwender der KI limitiert Einsicht dartiber
hat, welche Trainingsdatensdtze verwendet wurden, wie diese
gesammelt wurden, oder wie die Algorithmen funktionieren,
dann ist es schwierig, die Ergebnisse richtig einzuschatzen, umso
mehr wenn die Kl in der freien Wildbahn eingesetzt werden soll,
die ja von Komplexitdt und Unsicherheiten gezeichnet ist. Wenn
wir also nicht wissen, wo die Daten herkommen, wie ein Er-
gebnis berechnet wurde, welche Vorurteile da eventuell mitspie-
len, dann fehlt dem Anwender hier klar das notige Wissen, um
verantwortungsvoll handeln zu kénnen. Ganz besonders, wenn
die Algorithmen so funktionieren, dass selbst der Programmie-
rer nicht voraussehen kann, was das System entscheidet oder
auf welcher Basis, wie es zum Beispiel bei AlphaGo der Fall war,
dann wird es mit den Voraussetzungen fur Handlungsfahigkeit
schwierig. Und wenn diese epistemischen Eckpunkte erst nach
einer Handlung festgestellt werden kénnen — wenn tUberhaupt —
dann ist moralisches Handeln nicht gewé&hrleistet.

Der dritte, verbundene, Punkt ist der Zeitrahmen in welchem der
Anwender rational und verantwortungsvoll handeln kann. Der

groBe Vorteil von Kl ist Schnelligkeit und Effizienz. Das bedeu-
tet, dass KI-Systeme sekundenschnelle Entscheidungen treffen,
in welche der menschliche Anwender ganz einfach nicht schnell
genug eingreifen kann. Der 2070 Flash Crash ist hier ein Para-
debeispiel. Und auch bei Waffensystemen, die nur ganz sim-
ple Algorithmen benutzen, wie zum Beispiel die Fire-and-forget-
Systeme SeaRAM oder Phalanx, ist das auch tatsachlich schon
so. Auch dies schrankt die menschliche Handlungsfahigkeit ein.

Der todliche Unfall, welchen ein autonomes Uber-Auto in Ari-
zona in 2018 verursacht hat, illustriert all das auf ganz tragische
Weise. Hier hatte das autonome Auto zu wenig Daten, um die
Frau, die ihr Fahrrad Gber die Strae schob und mit der das Auto
kollidierte, richtig zu kategorisieren und entsprechend auszuwei-
chen. Zuséatzlich war das Auto so abgestimmt, dass eine kurze
Verzdgerung vor dem Bremsvorgang eingebaut worden war, um
exzessive Fehlbremsungen zu vermeiden. Theoretisch hétte die
Fahrerin, welche stets beide Hande am Steuer hatte haben sol-
len, in Notféllen eingreifen missen, aber sie konnte die Situa-
tion nicht zeitnah abschatzen und hatte dem Auto so sehr ver-
traut, dass sie zum Zeitpunkt des Unfalls ein Video anschaute.
Sie wusste weder um die technischen Vorgange des Autos, noch
blieb genug Zeit, die Situation richtig einzuschatzen. Am Ende
hatte keiner so richtig Schuld. Und genau hier entsteht ein mo-
ralisches Vakuum. Wer soll Verantwortung tibernehmen, wenn
eine Maschine tber Leben und Tod entscheidet? Wichtiger noch,
wer kann sich schuldig fiihlen?
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What should the self-driving car do?
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Moralische Verkiimmerung

Um diese Licke zu fillen, gibt es zunehmend Ansatze dafir, die
ethischen Entscheidungen in die Maschine selbst zu verlagern,
wobei hier angenommen wird, dass man ethische Entscheidun-
gen durch rationales, primar Kosten-Nutzen-orientiertes Den-
ken berechnen kann. Dieses Denken hat eine ganz spezielle und
langere Geschichte, in welcher wir unsere Welt primar in wirt-
schaftlich mathematischen Konturen sehen, in welcher auch wir
primdr nur als Variable Mensch funktionieren. Das ist eine Ma-
nifestierung bestimmter sozialer und politischer Formen unserer
technologisch konditionierten Gegenwart welche ich in meinem
aktuellen Buch im Detail behandle.?

Wenn die Annahme ist, dass man ethisches Handeln berechnen
kann, ist die logische Konsequenz, dass man denkt, solche mo-
ralische Erwdgungen auch in technische Systeme einbauen zu
kénnen — entweder als Kosten-Nutzen- Rechnung oder als klare
Regel, anhand welcher ein ethisches Handeln entschieden wird.
Hier wird Ethik zum Risiko-Management. Das sieht man oft
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ganz speziell in Diskussionen zur Ethik des Krieges, vor allem im
Anglo-Amerikanischen Raum, wo (ber die Ethik in der Kriegs-
fuhrung oft in hypothetischen, abstrahierten Szenarien disku-
tiert wird, in welchen es oft vorwiegend darum geht, ein mora-
lisches Risiko zu mindern, das oft anhand quasi algorithmischer
Formeln berechnet und prognostiziert wird. Das positioniert die
Ethik primér als ein Problem, welches einer bestimmten Losung
bedarf, und ethisches Handeln wird in der Sprache des Okono-
men oder des Mathematikers zu effizientem Handeln reduziert.
Die Logik, auf welcher unserer Technologie basiert, bestimmt
hier also auch das, was als ethisches Denken wahrgenommen
wird. Technik als Ethik / Ethik als Technik. Die Welt und der
Mensch werden hier zum Datensatz reduziert. Und auch hier
sind Giinther Anders Einsichten relevant:

YOUI ARE-JUST

Die Leistungen des Orakels bestehen darin, auszuzéhlen, , wel-
che Mittel sich in einer durch Faktoren A, B, C — N bestimmten
Situation lohnen, bzw. welche Verluste sich auszahlen; und da
bei der Abwédgung von Verlusten und Gewinnen nur endliche
GroRen eingesetzt werden, ist auch unser Leben eo ipso als eine
endliche, also aufwiegbare, GroRe eingesetzt."3

Daten werden priorisiert. Alles was nicht als Daten aufgefasst
werden kann, kann auch nicht moralisch adressiert werden. So
stehen dann im Vordergrund hauptséchlich die Frage des Kol-
lateralschadens, im Sinne davon, wie viele Todesfélle in der Zi-
vilbevélkerung in Kauf genommen werden kénnen, um ein be-
stimmtes Ziel ,ethisch’ zu erreichen. Was dabei nicht moralisch
thematisiert werden kann, sind die weniger mess- und zahlba-

ren, aber dennoch zahlreichen Traumata und psychologischen
oder physischen Verwundungen, die ein Krieg immer verursacht.
Aber weder die Ethik des Krieges, noch der Krieg selbst ist ein
Ingenieurproblem, welches es technisch zu l6sen gilt. Im Krieg
geht es immer um Menschen und deren Lebensraum. Krieg ist
ein sozio-politisches Problem und da ist Vorsprung durch Tech-
nik nur limitiert von Nutzen. Zumindest wenn ein Ende des Kon-
flikts oder gar der Frieden das Ziel sein soll. Ethik ist schwierig.
Ethisches Handeln ist selten mit Klarheit behaftet, sondern be-
schaftigt sich mit unlésbaren Dilemmata. Moralische Dilemmas
fugen sich in jedem Zusammenhang anders. Sie zeichnen sich
durch eine unzahlige Vielfalt aus. Das bedeutet, bei jedem mo-
ralischen Dilemma sollte man eigentlich neu Uberlegen oder zu-
mindest Uberprifen, ob das alte Denken noch ausreicht.

Ethisches Handeln ist schwierig. Oft, meistens, gibt es keine
gute Losung, sondern nur eine wenig schlechtere, fur die man
sich entscheiden muss — das bedeutet, dass man Verantwor-
tung fur etwas Ubernehmen muss, fiir das man sich entschieden
hat. Ethisches Denken braucht Ubung und benétigt, dass wir
uns an extrem unkomfortable Situationen heranwagen. Wenn
dies durch die Technologie Gbernommen wird, dann verkiim-
mert unsere moralische Handlungsfahigkeit, unsere moralische
Geschicklichkeit. Das genau steht mit Kl in der Kriegsfiihrung
am Horizont. Ein ehemaliger US-Sniper-Soldat hat das neulich
in einem Artikel ganz gut auf den Punkt gebracht: ,Wenn man
sich auf den Mythos der Technologie und des distanzierten T6-
tens verldsst, um die rationalen Grundlagen fiir einen verein-
fachten Krieg zu legen, wird man seine Seele verlieren.” Da gilt
es, mit allen Mitteln dagegenzuhalten.

Anmerkungen

1 Glinther Anders (2010) Die Antiquiertheit des Menschen Vol. 1. Miin-
chen: Beck Verlag, S. 60-61

2 Siehe Elke Schwarz (2018) Death Machines: The Ethics of Violent
Technologies. Manchester: Manchester University Press

3 Glinther Anders (2010) Die Antiquiertheit des Menschen Vol 1. Miin-

chen: Beck Verlag, S. 246
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