Stefan Hiigel und Rainer Rehak

Jahresriickblick 2018/19
Eine freudige Achterbahnfahrt durch das FIfF-Jahr

In unserem Jahresriickblick stellten wir die wichtigsten Aktivitdten des FIfF seit der FIfF-Konferenz 2018 dar, die im September 2018
in Berlin stattfand. Mit Ausziigen aus unseren Stellungnahmen, Pressemitteilungen und Beitrdgen zur FIfF-Kommunikation illustrie-
ren wir die Aktivitdten. Die Liste ist nicht vollstdndig; wir sind auch dariiber hinaus als Autorinnen, bei Veranstaltungen, Demonst-

rationen und weiteren Aktivitdten beteiligt.

September 2018

Wie im letzten Jahr beginnen wir unseren Bericht mit der FIfF-
Konferenz 2018", die — wie bereits berichtet — vom Berliner
Team organisiert wurde und unter dem Leitmotiv Brave New
World — Gestaltungsfreiheiten und Machtmuster soziotechni-
scher Systeme stand. In der Einleitung zum Schwerpunkt in der
FIfF-Kommunikation? hieB es:

. Viele Produkte, Entwicklungen und Einsatzfelder der
Informatik scheinen sich unausweichlich und technisch
notwendig so entwickelt zu haben, wie wir sie heute
kennen. ... Technische Entwicklungen bauen aufeinan-
der auf, aber finden natiirlich nicht im luftleeren Raum
statt. ...

Oftmals liegen den tatsdchlichen Entwicklungen gerade
keine primér technischen Uberlegungen zu Grunde, son-
dern 6konomische oder politische Motive. Folglich ist es
erhellend, Informatik- und Technikgeschichte auch un-
ter diesen Aspekten zu betreiben. So kénnen Entschei-
dungsalternativen oder Weggabelungen herausgestellt
werden, um die dahinterliegenden Machtinteressen,
aber auch die sachlichen wie sozialen Dynamiken und
Zwdnge freizulegen. Dieses Wissen erméglicht es dann,
heutige technische Entwicklungen und Weichenstellun-
gen besser zu verstehen.

Doch wir wollen auch aktiv an aktuellen und zukiinftigen
tiefgreifenden Verdnderungen mitwirken, denn die In-
formatik ist immer auch Gestaltungsdisziplin ... Wir
wollen also mithelfen, die stetige Digitalisierung und
Vernetzung der Gesellschaft so mitzuprdgen, dass die
Freiheit des Individuums und das Wohl der Gesellschaft
im Vordergrund jeglicher Technikentwicklung und ihres
Einsatzes stehen ..."

Erstmals verliehen wir die neu geschaffene Weizenbaum-Me-
daille an Wolfgang Coy:

.Das Forum Informatikerinnen fiir Frieden und gesell-
schaftliche Verantwortung verleiht die Weizenbaum-
Medaille 2018 fiir seine auBerordentlichen Verdienste
um das Lehr- und Forschungsgebiet Informatik und Ge-
sellschaft an Wolfgang Coy. Als Professor fiir Informatik
in Bildung und Gesellschaft an der Humboldt-Universi-
tdt zu Berlin hat er das Fach Informatik und Gesellschaft
in Forschung und Lehre einzigartig, beispielhaft und
mafBgeblich ausgestaltet unter Einbeziehung medienthe-
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oretischer, sozial- und kulturgeschichtlicher, fachdidak-
tischer und ethischer Gesichtspunkte. 3

Den bisherigen FIfF-Studienpreis verliehen wir erstmals als Wei-
zenbaum-Studienpreis*, ihn erhielten in diesem Jahr:

e Leon Kaiser fur seine Arbeit Vulnerable Systems: The Quan-
tification of Affect in an Experimental Blockchain Pilot-Pro-
ject for Financial Transaction Management for Refugees,

e Severin Engelmann fiir seine Arbeit The Digital Dimensions
of Personal Identity,

e Nico Lick fir seine Arbeit Kiinstliche Intelligenz und
Rustungskontrolle. Der Einsatz maschinellen Lernens in
Waffensystemen und VerifikationsmaBnahmen und

e Jorg Pohle fiir seine Arbeit Datenschutz und Technikgestal-
tung.

Rekordverddchtig war die Verarbeitung der Konferenz in der
FIfF-Kommunikation. Sie reichte Gber drei Ausgaben, beginnend
mit dem Bericht tiber die Verleihung der Weizenbaum-Medaille
in Ausgabe 4/2018 hin zu ausfthrlichen Konferenzberichten in
den Ausgaben 1 und 2/2019.

Oktober 2018

Das FIfF unterstitzte die GroRdemonstration #unteilbar — Soli-
daritét statt Ausgrenzung in Berlin, an der rund 2.500.000 Men-
schen teilnahmen. Im Aufruf hieB es unter anderem:
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.Es findet eine dramatische politische Verschiebung
statt: Rassismus und Menschenverachtung werden ge-
sellschaftstdhig. Was gestern noch undenkbar war und
als unsagbar galt, ist kurz darauf Realitdt. Humanitét
und Menschenrechte, Religionsfreiheit und Rechtsstaat
werden offen angegriffen. Es ist ein Angriff, der uns al-
len gilt. Wir lassen nicht zu, dass Sozialstaat, Flucht und
Migration gegeneinander ausgespielt werden. Wir hal-
ten dagegen, wenn Grund- und Freiheitsrechte weiter
eingeschrdnkt werden sollen. [...]

Wéhrend der Staat sogenannte Sicherheitsgesetze
verschérft, die Uberwachung ausbaut und so Stérke
markiert, ist das Sozialsystem von Schwdche gekenn-
zeichnet: Millionen leiden darunter, dass viel zu wenig
investiert wird, etwa in Pflege, Gesundheit, Kinderbe-
treuung und Bildung. “>

Das FIfF war an einem Offenen Brief® an ausgewdhlte Mitglieder
der Bundesregierung beteiligt mit der Aufforderung, die E-Pri-
vacy-Verordnung nicht weiter zu torpedieren und auf EU-Ebene
endlich fiir einen wirksamen Schutz unserer Online-Aktivitdten
einzutreten. 16 Organisationen fordern darin:

1. Stdrken Sie den Rechtsrahmen fiir elektronische Kommuni-
kation.

2. Schitzen Sie Privatsphdre und Wettbewerb.

3. Sichern Sie die Privatsphare durch Technikgestaltung und
Voreinstellung.

4. Schitzen Sie vor Tracking Walls.

5. Verhindern Sie Massenliberwachung und Vorratsdatenspei-
cherung.

| Vortrage und Hintergrundgesprache

‘Stefan Higel, Rainer Rehak
www fiff de

Aktive FIfF-Mitglieder im Einsatz

November 2018

Das FIfF ist Mitglied im Tragerkreis der Konferenz Bits & Baume,
die am 17./18. November 2018 in Berlin stattfand. Kernforde-
rung ist, dass die Digitalisierung Gemeinwohl und Frieden die-
nen, Datenschutz ernst nehmen sowie soziale und 6kologische
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Ziele fordern soll. In der gemeinsamen Pressemitteilung, in der
die gemeinsamen Forderungen’ vorgestellt werden, heift es:

. Die Digitalisierung muss so gestaltet werden, dass sie dem
Gemeinwoh! und Frieden dient, Datenschutz ernst nimmt
und soziale und ékologische Ziele gleichermaBen férdert.
Dies forderte ein Biindnis von zehn Organisationen aus
Umwelt- und Netzpolitik, Entwicklungszusammenarbeit
und Wissenschaft gestern zum Abschluss der Konferenz
Bits & Bdume in Berlin. Eine nachhaltige Digitalisierung ist
machbar, aber ihre Gestaltung diirfe nicht alleine Politik
und Wirtschaft (berlassen werden. Zivilgesellschaft und
kritische Wissenschaft miissten diese nachhaltig mitgestal-
ten, so die Veranstalter. An der bislang grofSten Konferenz
fiir Digitalisierung und Nachhaltigkeit nahmen am vergan-
genen Wochenende mehr als 1.700 Nachhaltigkeits- und
Umwelt-Engagierte sowie Netzaktivistinnen teil. “®

Das FIfF war mit mehreren Beitrdgen auf der Konferenz vertre-
ten®. Sie soll Auftakt furr eine Bewegung werden — die Initiatoren
rufen dazu auf, unter dem Namen Bits & Baume weitere Veran-
staltungen regional zu organisieren®.

Dezember 2018

Zwischen den Jahren waren wir wieder in Leipzig, beim Chaos
Communication Congress 35c3. Neben unserem groBen Infor-
mationsstand, der auf reges Interesse stie, gab es zwei Veran-
staltungen mit Rainer Rehak zum Datenschutz' und zum Infor-
mationsfreiheitsgesetz'2.

Januar 2019

Das Jahr 2019 begann mit einem Wechsel im Amt des Bundes-
beauftragten fiir Datenschutz und Informationsfreiheit'3. Ulrich
Kelber trat das Amt am 7. Januar 2019 an. Seine ersten Stellung-
nahmen'* lassen erwarten, dass er sich wesentlich engagierter
fur den Datenschutz einsetzen wird als seine Vorgangerin.

Das FIfF beteiligte sich an einem offenen Brief an die deutschen
Abgeordneten im LIBE-Ausschuss des europdischen Parlaments.
Wir driickten darin unsere Besorgnis Giber den Vorschlag fiir eine
Verordnung des Europdischen Parlaments und des Rates zur
Verhinderung der Verbreitung terroristischer Online-Inhalte'
aus. In dem Brief heiBt es:

... Der ausufernde Anwendungsbereich, die unsachge-
méBe Definition terroristischer Inhalte, technisch héchst
zweifelhafte automatische Zensurmechanismen und die
mit der Ubertragung der Rechtsdurchsetzung an Dritte
verbundene Einschrdnkung des Rechtswegs stellen eine
ernsthafte Bedrohung fiir Meinungsfreiheit, Informati-
onsfreiheit, Vertraulichkeit der Kommunikation und die
Vielfalt der medialen Landschaft des Internets dar. "

Wie in den Vorjahren organisierte die Regionalgruppe Miinchen
2019 wieder mehrere Cryptoparties, bei denen Grundlagen der
Verschllsselung und der sicheren Kommunikation vermittelt
wurden.
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Mérz 2019

Anfang 2019 nehmen zwei Bewegungen Fahrt auf, die zu gro-
Ben Teilen von einer politisierten Jugend getragen werden: Die
durch Greta Thunberg mit ihren Schulstreiks initiierte Bewegung
FridaysForFuture'®, die angesichts der immer deutlicher wer-
denden Klimakatastrophe endlich wirksame MaRnahmen zum
Klimaschutz fordert und die Protestbewegung NoArticle13"7,
die sich fiir ein offenes Internet und gegen Upload-Filter ein-
setzt. Das FIfF begleitete diese Initiativen, beispielsweise durch
Beteiligung an der Bits-&-Bdume-Bewegung. In einer Presse-
mitteilung stellten wir den Zusammenhang zwischen den Be-
wegungen her:

. Europaweit regt und erhebt sich eine politisierte Ju-
gend, die mit der aktuellen Ausrichtung der Politik grob
unzufrieden ist, da diese auf Kosten der Zukunft ver-
bissen an alten Denk- und Handlungsweisen festhélt.
Dabei kristallisieren sich zwei sich (berlappende Bewe-
gungen heraus, die einen kdmpfen fiir eine langfristig
bewohnbare und gerechte materielle Welt, also fiir ei-
nen lebensfreundlichen Planeten. Die anderen kimpfen
fiir eine langfristig freie, faire und inklusive immaterielle
Welt, also fiir ein offenes, dezentrales Internet. “18

Cyberpeace-Forum
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4“;’ Cyberpeace-Forum

Stefan Higel, Rainer Rehak
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Am 15./16. Mérz fand in Bremen das Cyberpeace-Forum statt,
organisiert vom Cyberpeace-Team Bremen, einer Kooperation
des Bremer Friedensforums, der Bremerhavener Initiative Mut
zum Frieden, der DFG-VK-Gruppe Bremen, der FIfF-Regional-
gruppe Bremen, der GEW Bremen und der Rosa-Luxemburg-In-
itiative — Rosa-Luxemburg-Stiftung Bremen. Von Hans-Jérg Kre-
owski gab es einen Vortrag Cyberpeace statt Cyberwar.

Am 29. Mérz gab es einen Greenpeace'® Greencast zu Tihange-
Doel Radiation Monitoring?®. Weitere FIfF-nahe Greencasts
wurden im April zu Bits & Baume?', im August zu Fairer IT?? und
zum Recycling von Elektronik?® veroffentlicht.

Mai 2019
Mit Beschluss vom 26. Juni 2018 hat der Deutsche Bundes-

tag eine Enquéte-Kommission Kiinstliche Intelligenz — Gesell-
schaftliche Verantwortung und wirtschaftliche, soziale und
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6kologische Potenziale eingerichtet?®. Hans-Jorg Kreowski
wurde eingeladen, dort zum Thema KI, dulSere Sicherheit und
Verteidigung zu sprechen. Sein Fazit ist in einem Bericht?®> zu-
sammengefasst. Er fordert:

. Wegen der mit letalen autonomen Waffen verbunde-
nen ethischen und technischen Probleme sollte Deutsch-
land fiir eine uneingeschrénkte Achtung solcher Systeme
auf internationaler Ebene eintreten und auf nationaler
Ebene einen unbedingten Verzicht festschreiben. *

Er kritisiert auch die unzulingliche Einbeziehung der Offentlich-
keit. Damit verpasse die Kommission die Chance eines breiten
und offenen gesellschaftlichen Diskurses.

GroRe politische Wellen schlug der Film?¢ des Youtubers Rezo,
Die Zerstérung der CDU, in dem er im Vorfeld der Wahlen zum
Europdischen Parlament vor allem die Politik der CDU scharf kri-
tisiert.

Das FIfF stellt sich hinter die Aussagen und Forderungen von
Rezo zu den US-amerikanischen Drohnenmorden, die igno-
riert und damit de facto durch die Bundesregierung unterstitzt
werden. Wir erachten seine Standpunkte als grundsatzlich kor-
rekt und gut begriindet. Dies haben wir in einer Stellungnahme
deutlich gemacht.

Rezo und eine Reihe weiterer Youtuber fordern kurz danach in
einem weiteren Video?” auf,

. Wahlt nicht die CDU, wéhlt nicht die CSU und wéhlt
nicht die SPD. Wahlt auch keine andere Partei, die so
wenig im Sinne von Logik und der Wissenschaft handelt
und nach dem wissenschaftlichen Konsens mit ihrem
Kurs unsere Zukunft zerstért. Und wéhlt schon gar nicht
die AfD, die diesen Konsens sogar leugnet.

Eine Premiere feierten wir am 23. Mai 2019, dem 70. Jahrestag
des Grundgesetzes. Erstmals waren wir als mitherausgebende
Organisation am seit 1997 erscheinenden Grundrechte-Report?®
beteiligt. Neben der Beteiligung am Herausgeberkreis, in dem
uns Hans-Jorg Kreowski vertritt, enthdlt der Band drei Beitrdge
von FIfF-Aktiven?3031,

Juni 2019

Der neue Bundesbeauftragte fiir Datenschutz und Informations-
freiheit will den Dialog mit der Zivilgesellschaft starken — dies
macht er durch die Einladung zu einer Gesprachsrunde deutlich,
zu der auch das FIfF eingeladen war. Sie soll halbjahrlich wieder-
holt werden.

Juli 2019

Am 2. Juli 2019 wurde eine Verfassungsbeschwerde gegen das
Hessische Sicherheits- und Ordnungsgesetz unter Federfiih-
rung der Gesellschaft fiir Freiheitsrechte eingereicht, an der das
FIfF beteiligt war. In der dazu veroffentlichten Pressemitteilung
heiBt es:
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. Die Beschwerde richtet sich gegen die Ausweitung der
Uberwachungsbefugnisse fiir Polizei und Verfassungs-
schutz. Mit dem Hessentrojaner und der Big-Data-Ana-
lysesoftware Hessendata liegt Hessen beim Angriff auf
die Freiheitsrechte im Landervergleich weit vorne.

Mit der Analysesoftware Hessendata des US-Unter-
nehmens Palantir kann die Polizei Menschen und ihr
Umfeld vollstdndig durchleuchten. Hessendata vereint
Daten aus zahlreichen Polizeidatenbanken. Die Soft-
ware wertet aber auch externe Daten, zum Beispiel aus
sozialen Medien, aus. Wer in den Fokus einer automa-
tischen Datenanalyse gerdt, wird schnell zum gldsernen
Menschen. 32

Unser Projekt Tihange-Doel Radiation Monitoring (TDRM)
geht weiter. Das Sensor-Netzwerk lduft stabil und wird weiter
ausgebaut. Ein Warnmeldeprozess wird technisch und organi-
satorisch implementiert. Parallel dazu treten Mitglieder des Pro-
jekts in der Offentlichkeit auf, beispielsweise am 7. Juli 2019 bei
der Anti-Atom-Fahrraddemo Tour Becquerel®.

Weiterhin ist das FIfF im #noPAG-Biindnis gegen das neue Po-
lizeiaufgabengesetz in Miinchen beteiligt — auch wenn wir nicht
mehr im Sprecherlnnenrat vertreten sind. Wir sind Mitveranstal-
ter bei Aktionen, z.B. bei einer Vorfihrung des Films Hamburger
Gitter3* am 9. Juli 2019.

I Danaergeschenke

o

Stefan Higel, Rainer Rehak
www fiff.de.

Mitveranstalter der Demo in Miinchen

August 2019

Beim CCCamp 2019 waren wir an der Organisation des Clus-
ters about:freedom beteiligt, mit eigener Stage, Future Panel mit
FIfF, FridaysForFuture, XR, c3sustainability, Vortrag Blockchain
— proof of ignorance, Filmvorstellung durch und Diskussion mit
der investigativen Journalistin Gaby Weber und einer Session zur
Vorstellung der Bits & Bdume-Forderungen.

Oktober 2019

In einem offenen Brief3> warnten 13 Organisationen vor der E-
Evidence-Verordnung der Europdischen Union. In der dazu ver-
offentlichten Pressemitteilung heift es:
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.Mit der Verordnung kénnten nationale Strafverfolger
EU-weit Provider zwingen, Daten herauszugeben — ohne
dass das Land, in dem der Provider sitzt oder die Daten
gespeichert sind, mitentscheidet. Zum Beispiel mdiss-
ten E-Mail-Dienste oder Messenger Verbindungsdaten
und sogar Inhalte von Nachrichten herausgeben. Dabei
ist nicht erforderlich, dass die Tat, wegen der ermittelt
wird, in dem Staat, in dem der Provider sitzt oder in dem
der Beschuldigte lebt, (iberhaupt eine Straftat ist. “3®

November 2019

Seit Jahren unterstitzt das FIfF die Konferenz der Informatik-
fachschaften (KIF)3’. Bei der diesjdhrigen Konferenz in Magde-
burg stellten wir das FIfF und den Weizenbaum-Studienpreis
vor. Laut Vergabeordnung des Weizenbaum-Studienpreises hat
die KIF das Recht, eine Vertreterin in die Auswahlkommission zu
entsenden.

Am 22.-24. November 2019 fand in Bremen die FIfF-Konferenz
201938 unter dem Leitmotiv Kiinstliche Intelligenz als Wunder-
land statt. In der Einladung dazu heif’t es:

.In der beriihmten Erzdhlung Alice im Wunderland von
Lewis Carroll begegnet die Protagonistin im Wunder-
land den merkwiirdigsten Gestalten und erlebt kuriose
Abenteuer. Ein neues Wunderland erdffnet sich heute
durch Kiinstliche Intelligenz. Es ist von Robotern bevél-
kert, die FuBball spielen, tanzen, jonglieren, kochen,
Dienstleistungen aller Art erbringen, Alte und Kranke
pflegen und Orte erkunden, die fiir Menschen gefahrlich
oder unerreichbar sind. ...

Aber mit dem erreichten Stand der Ki sind auch (iber-
triebene Erwartungen, (ibersteigerte Hoffnungen und
héchst problematische Anwendungsméglichkeiten ver-
bunden. KI wird von Politik und Wirtschaft weltweit als
Schliisseltechnologie gesehen, von der die zukiinftige
Wertschépfung abhéngt und die einen signifikanten Teil
der heutigen Arbeitspldtze obsolet werden lassen kénn-
te. Die sich abzeichnenden Anwendungen im militéri-
schen Kontext fiithren zu einer gigantischen Riistungsspi-
rale, was die Gefahr von Kriegen wohl kaum verringern
wird. Ki-basierte Uberwachungsmethoden lassen tiefe
Eingriffe in die Privatsphdre und andere Grundrechte
befiirchten bis hin zu einer sozialen Totalliberwachung,
wie sie in China auf der Tagesordnung steht. Auf der
Weltbiihne ist ein geostrategisches Wettrennen ent-
brannt, wer bei Kl die Nase vorn hat. "

Den Weizenbaum-Studienpreis 2019 verliehen wir in diesem
Jahr an:

e Thomas Gruber fiir seine Arbeit Verquickung der mathema-
tischen und informatischen Forschung an zivilen deutschen

Hochschulen mit der modernen Kriegsfiihrung,

e Alexandra Keiner flr ihre Arbeit Legitimitdt von Algorith-
men in politischen Verwaltungsorganisationen und
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Philipp Imperatori flr seine Arbeit Verschliisselungspolitik
der USA. Eine vergleichende Analyse der historischen Ent-
wicklung.

Das FIfF unterstiitzte die Klimastreikwoche, zu der #students-
4future, #fridaysforfuture und #scientists4future fur die Woche
vom 25. bis 29. November 2019 aufriefen. Im Aufruf dazu heilt

€s:

,Die Dramatik einer Situation, in der die Gewissheit
tiber den bevorstehenden Klimakollaps sich nicht in
effektives politisches Handeln (libersetzt, macht aulSer-
planmaBiges Handeln zur Pflicht. Die Studierenden von
Students for Future rufen fiir die Woche vom 25.-29.
November zur Bestreikung des reguldren Lehrbetriebs
auf. "3°

terstitzt die Klimastreikwoche von #studentsqfuture
ienti 9. November 2019

AN % i

Das FIfF unterstiitzt die Klimastreikwoche

Anmerkungen
1 https://2018.fiffkon.de
2 Brave new World - Editorial zum Schwerpunkt. FIfF-Kommunikation
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