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FIfF e.V. — Pressemitteilung

Digitalisierung an Schulen - so nicht!
FIfF kritisiert Digitalpakt mit Windows 10 und Office 365

29. November 2019 — Der Digitalpakt fiir Schulen wurde im Mai 2019 fiir ganz Deutschland — trotz seines Eingriffs in die Féderali-
sierung — im Rahmen der Strategie fiir Digitalisierung durch die Bundesregierung verabschiedet. Der Bund stellt hierfiir iiber einen
Zeitraum von fiinf Jahren insgesamt fiinf Milliarden Euro zur Verfligung, davon in dieser Legislaturperiode 3,5 Milliarden Euro.

Aufgrund des Charakters der Bundesmittel als Finanzhilfen brin-
gen die kommunalen und privaten Schultrdger bzw. Lander zu-
satzlich einen finanziellen Eigenanteil ein. Zusammengenommen
stehen dann insgesamt mindestens 5,55 Milliarden Euro bereit.
Rein rechnerisch bedeutet dies fiir jede der ca. 40.000 Schulen
in Deutschland im Durchschnitt einen Betrag von 137.000 Euro
oder umgerechnet auf die derzeit ca. 11 Millionen Schiilerinnen
und Schiler eine Summe von 500 Euro pro Schiller in dem Fi-
nanzierungszeitraum.

Den Verantwortlichen, somit Schultragern oder Schulen, steht
es zundchst frei, wofir konkret sie diese Gelder zur Modernisie-
rung der IT-Infrastruktur einsetzen. Bereits im laufenden Schul-
jahr 2019/2020 sollen diese Gelder abgerufen werden, um z.B.
Tablets zu kaufen. Zum funktionsttichtigen Einsatz solcher Tab-
lets ist oftmals noch ein schulinternes WLAN zu implementieren.
Mit diesen Anschaffungen und dem dauerhaften Betrieb solcher
Elemente einer IT-Infrastruktur sind die Mittel pro Schiler ver-
braucht. Eine Hardware ohne Software ist untauglich. Als Soft-
ware-Losung sollen Vertrage mit Microsoft geschlossen werden.
Den meisten Schultrdgern oder Schulen wird eine Lizenz von
Office 365 Education unter A1 angeboten, das , Rundum-Wohl-
fuhlpaket", welches mit dem genehmigten Digitalpakt bzw. re-
alisierbaren Kosten fiir Schulen noch betrieben werden kénnte.
Umfassendere Lizenzen, wie A3 oder gar A5, mit denen Verant-
wortliche Software-Dienste konfigurieren kdnnten, sind jedoch
aus Kostengriinden wohl kaum vermittelbar.

Das FIfF kritisiert diese Lizenz-Politik und fordert die daten-
schutzkonforme Verarbeitung der Daten von Schlerinnen und
Schilern, die zumeist minderjahrig sind. Warum wird hier nicht
eine dquivalente Open-Source-Software-Losung eingesetzt, wie
sie z. B. von der Open Business Alliance [1] angeboten wird? Mit
solchen Losungen konnten deutsche Schulen und Institutionen
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die Kontrolle Gber ihre Daten behalten, datenschutzkonforme
Implementierungen leichter umsetzen und transparent die Da-
tenschutzbestimmungen sicherstellen. Letzteres ist jedoch bei
der im Rahmen der oben erwdhnten Finanzierung verfligbaren
Losung mit Microsoft 365 unter A1 kaum bis gar nicht zu ga-
rantieren. Mindestens sind spezielle Regelungen in der Daten-
schutzgrundverordnung (DSGVO) anzuwenden, die aufbauend
auf Artikel 5, 6 und 7 DSGVO in Artikel 8 DSGVO konkretisiert
sind.

Das FIfF fordert Aufklarung, welche Interessen Microsoft ver-
folgt, denn die Deutsche Telekom AG hat die eigene deutsche
Microsoft Cloud zum 31. August 2019 eingestellt. Das Treuhén-
dermodell fiir Microsoft bei T-Systems ist damit ausgelaufen [2].
Microsoft wird ab 14. Januar 2020 fiur die Betriebssysteme auf
den Servern 2008 und 2008 R2 den Support einstellen und die
auf ihnen laufende Software statt dessen in ihre Cloud Azure mi-
grieren, und damit auch alle Daten in Azure in den USA stellen
[3]. Danach wird keine Kontrolle von Seiten deutscher Instituti-
onen mehr moglich sein, und es besteht die Gefahr, dass Inhalts-
und Verbindungsdaten ohne Wissen oder Genehmigung Betrof-
fener auch an Schulen weiter gesammelt und per Gesetz an die
NSA weitergegeben werden kénnen. Solches hat Microsoft in
anderen Zusammenhangen bereits getan [4].

Wie gefahrlich die - schlieBlich lebenslang mégliche — Speiche-
rung und Nutzung von Daten, Bildern, Medien- und App-Nut-
zung und alle Arten von Kommunikation fir unsere Kinder ist,
ist inzwischen hinldnglich bekannt geworden. Aber die Inter-
essen und fundamentalen Rechte und Freiheiten von Kindern
mussen vor allem auch an Schulen garantiert werden: Wenn ein
hohes Risiko durch die Anwendung bzw. Umsetzung von Auf-
gaben im hoheitlichen Bereich durch IT-gestlitzte Prozesse in ei-
ner komplexen IT-Landschaft vorausgesetzt wird (die insbeson-
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dere nicht als IT-Landschaft vor Ort beim Schultrédger oder in der
Schule betrieben wird), ist eine Datenschutz-Folgenabschatzung
entsprechend Artikel 35 DSGVO durchzufiihren. Mit einer sol-
chen Datenschutz-Folgenabschadtzung geht folglich einher, dass
fur Kinder bzw. Schulen technisch-organisatorische MaBnahmen
hoheren Anforderungen auch bzgl. der IT-Sicherheit geniigen
mussen. Vertraulichkeit und Integritdt sind ebenso héher zu be-
werten (Artikel 25 und Artikel 32 DSGVO). Zur Umsetzung im
Besonderen auch dieser datenschutzrechtlichen Anforderungen
muss verlangt werden, dass sichere Verschlisselungen fiir Trans-
port und Inhalt zu gewé&hrleisten waren.

Das FIfF ruft dazu auf, Einspruch gegen die Regelungen des Di-
gitalpakts einzulegen. Einspriiche gegen die derzeit bestehen-
den Vertrdge im Digitalpakt sind sachlich wie zeitlich hdchst
dringlich, da es Schulen jederzeit méglich ist, sich aus dem Digi-
talpakt zu bedienen und es bereits einzelne Schulen gibt, die dies
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getan haben. Was passiert, wenn ein solcher Digitalpakt und
damit verbundene Nutzung von Software fiir Hochschulen ge-
schlossen wiirde? Ahnliche Implementierungen planen Lander ja
in den offentlichen Verwaltungen, Kommunen und Stadten, die
ggf. auf Microsoft-Enterprise-Lizenzen basieren sollen.
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