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Empfehlungen fiir die Verantwortlichen

zur Gestaltung der Verarbeitung und Umsetzung der identifizierten SchutzmaBnahmen

Diese DSFA-Projektgruppe empfiehlt der Verantwortlichen fiir
das Verfahren, mit dem riskante Kontakte mit COVID-19-infi-

zierten Personen unter Zurhilfenahme einer Smartphone-App

identifiziert werden sollen, die Gestaltung der Verarbeitung und
das Treffen von Schutzmafinahmen wie folgt anzugehen, um die

Anforderungen der DSGVO umzusetzen:

10

1. Es missen geeignete Rechtsgrundlagen geschaffen und

Verantwortlichkeiten geklart werden. Die Verarbeitung als
freiwillig" auszuweisen und auf der Grundlage von Einwil-
ligungen umzusetzen, geniligt den datenschutzrechtlichen
Anforderungen nicht, insbesondere weil Zweifel an der Frei-
willigkeit und Informiertheit bestehen. Stattdessen mtissen
gesetzliche Grundlagen geschaffen werden, die diese Anfor-
derungen, insbesondere zur Zweckbindung, zur Anonymi-
sierung, zum Loschkonzept und zum Datenschutzmanage-
ment, umsetzen. Dabei ist nicht allein auf die technischen
Spezifikationen einer App zu achten, sondern es ist das ge-
samte Verfahren einschlieBlich der Schnittstellen, zum Bei-

spiel Einbindung in das geplante elektronische Meldever-
fahren, zu berlcksichtigen. Ebenso sind unerwinschte
technische und soziale Nebenwirkungen, die Einfluss auf
die Grundrechtsausiibung nehmen und sich damit auch
mittelbar auf die Akzeptanz des Verfahrens auswirken, zu
beriicksichtigen. So muss sichergestellt werden, dass Dritte
keine Einsicht in die App und ihre Anzeigen auf den Smart-
phones von Betroffenen nehmen kénnen. Die Gesetzgebe-
rln muss eine Verordnung nach § 14 Absatz 8 IfSG erlassen,
die technische Anforderungen datenschutzkonform konkre-
tisiert.

. An zwei Stellen der gesamten Prozesskette ist der Personen-

bezug besonders heikel; ndmlich im Kontext der Erstellung
und Speicherung der TemplDs sowie im Kontext des Up-
loads der Gesundheits-TemplDs von CV-infizierten Personen
und ihrer Speicherung auf dem Server. Diese neuralgischen
Stellen missen wie folgt gestaltet werden:
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a. Bei der Erstellung der TemplDs in der App muss sicher-
gestellt werden, dass es keine Verkettung zwischen Tem-
pIDs gibt und geben kann. Eine konkrete TemplID darf
also nicht aus der zeitlich vorhergehenden oder anderen
gemeinsamen Komponenten abgeleitet werden kénnen.
Die TemplDs missen in der App so gespeichert werden,
dass sich nachtréaglich nicht feststellen ldsst, in welcher
Reihenfolge sie erzeugt und gespeichert wurden.

b. Die Betreiberln des oder der Server muss ein wirksames
Trennungsverfahren einsetzen, das Gesundheits-Tem-
pIDs aus den Apps von COVID-19-infizierten Personen
auf dem Server in Infektionsanzeigende Daten ohne Per-
sonenbezug (iDoP) transformiert und das rechtlich, orga-
nisatorisch und technisch abgesichert geschieht (Podlech
1976). Rechtlich muss die Betreiberin eine unabhédngige
Stelle sein, die keine eigenen Interessen an den Daten
haben darf und vor Pflichten zur Herausgabe von Da-
ten geschitzt ist, auch gegeniiber Sicherheitsbehérden.
Organisatorisch missen die Verantwortliche strategisch
und die Betreiberln operativ eine Mixstruktur etablieren,
die dafur sorgt, die funktionale Differenzierung bzw. die
informationelle Gewaltenteilung innerhalb der Organisa-
tion durchzusetzen - so, wie beispielsweise Rechtspre-
chung und Gerichtsverwaltung zusammen und doch
getrennt in der Gerichtsorganisation arbeiten. Die Be-
treiberln muss ein Datenschutzmanagement etablieren,
das es erlaubt, die Trennung prtifbar wirksam durchzu-
setzen und aufrechtzuerhalten. Technisch muss sie die
Trennung so umsetzen, dass Uploads der Gesundheits-
TemplD nicht protokolliert werden kénnen, weder auf
dem Server noch im Netzwerk der BetreiberIn. Dartiber
hinaus muss der Upload der Gesundheits-TemplDs zwi-
schen Apps und Servern Ende-zu-Ende-verschlisselt er-
folgen und durch die Nutzung vorgeschalteter Anonymi-
sierungsproxies (z.B. Tor) gesichert werden. Im Rahmen
einer Datenschutzkontrolle muss das Trennungsverfah-
ren einer stetigen Prifung durch die zustdndige Daten-
schutzaufsichtsbehorde unterliegen.

Die IT-Sicherheit der genutzten IT-Komponenten in der ge-
samten Prozesskette, unter Einbeziehung auch der Interak-
tion mit Arztinnen und Gesundheitsdmtern, muss nach BSI
IT-Grundschutz oder im Rahmen von ISO-27001 zertifiziert
werden. Hier sind insbesondere Aspekte der Sicherstellung
der Verfugbarkeit, insbesondere der Server (-Infrastruktu-
ren), der Authentisierung der beteiligten IT-Komponenten
sowie der Vertraulichkeit der Kommunikationsbeziehungen
fur hohen Schutzbedarf zu beachten.

. Flankierend zur Verdffentlichung der App muss rechtlich

und faktisch sichergestellt werden, dass Nutzerlnnen Drit-
ten gegenlber weder den Status der App noch die Existenz
der App auf dem eigenen Gerédt bekannt geben mussen.
Eine Ausnahme konnte arztliches Personal bilden, um Heim-
quarantdne auch bei Arbeitgeberinnen anhand von Krank-
schreibungen durchzusetzen. Ziel dieser Regelungen ist das
Sicherstellen der Zweckbindung der Aktivititen der App.
Zugangskontrollen zu 6ffentlichen und privaten Gebauden,
Universitaten, Schulen, Transportmitteln, Verwaltungen, Po-
lizeidienststellen etc., bei denen eine Einsichtnahme in die
App verlangt wird, sind zu unterbinden.

. Vor Veréffentlichung der App muss von einer unabhéngigen

Stelle eine umfassende Software- und Gesamtsystem-Un-
tersuchung durchgefiihrt und verdffentlicht werden. Hier-
bei ist insbesondere auch auf die Risiken zu achten, die sich
aus Interaktionen mit Betriebssystem-Komponenten ergeben
und potenziell auch fiir Nicht-Nutzerlnnen der App relevant
sind (siehe Angriffsszenario B5 in Kapitel 7). An der Koope-
rationsbereitschaft groBer Plattformunternehmen (Google,
Apple) oder an rechtlichen bzw. faktischen Hiirden bei der Si-
cherstellung von Datenschutzvorgaben (siehe etwa den US-
CLOUD-Act oder das PRISM-Programm der National Secu-
rity Agency) koénnte dieser Punkt scheitern. Sollte etwa das
Risiko nicht ausgeschlossen werden kdnnen, dass Plattformen
die Kontaktereignisse mitlesen und das Matching mit infizier-
ten Personen selbst durchfiihren kénnen, ware die Einstellung
des Vorhabens einer Corona-App die gebotene Konsequenz.
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Das FIfF bittet um Eure Unterstiitzung

Viermal im Jahr geben wir die FIfF-Kommunikation heraus. Sie entsteht durch viel
ehrenamtliche, unbezahlte Arbeit. Doch ihre Herstellung kostet auch Geld — Geld,
das wir nur durch Eure Mitgliedsbeitrdge und Spenden aufbringen kénnen.

Auch unsere weitere politische Arbeit kostet Geld fiir Offentlichkeitsarbeit, Aktionen
und Organisation. Unsere jdhrlich stattfindende FIfF-Konferenz, der Weizenbaum-
Preis, weitere Publikationen, Kommunikation im Web: Neben der tatkraftigen Mit-
wirkung engagierter Menschen sind wir bei unserer Arbeit auf finanzielle Untersttt-
zung angewiesen.

Bitte unterstiitzt das FIfF mit einer Spende. So kdnnen wir die 6ffentliche Wahrneh-
mung fiir die Themen weiter verstarken, die Euch und uns wichtig sind.

Spendenkonto:

Bank flr Sozialwirtschaft (BFS) Koéln
IBAN: DE79 3702 0500 0001 3828 03
BIC: BFSWDE33XXX
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