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Dominik Wetzel

Individualisierte Propaganda

Social Media und die Maglichkeiten gesetzlicher Kontrolle

Im Jahr 2004 gegriindet, erreicht Facebook inzwischen mehr als 2,7 Milliarden Menschen, auch iiber WhatsApp und Instagram. Fiir
viele ist Facebook die zentrale Seite fiir Nachrichten, Werbung und Informationen (iber das Leben ihrer Freunde und Vorbilder. Milli-
arden nutzen Google und seine Tochterfirma YouTube. Die groBen Plattformen haben eine aulSerordentliche Stellung im weltweiten
Meinungskampf erreicht. Allein in Deutschland nutzen mehr als 30 Millionen Menschen Facebook.!

Das ist gefdhrlich, wie der Fall um Cambridge Analytica zeigt. Mithilfe von Algorithmen war es méglich, unzéhlige Persénlichkeits-
profile zu sammeln, um den Nutzerinnen und Nutzern auf sie zugeschnittene Informationen zukommen zulassen, die ihr Bild von

der Wirklichkeit beliebig beeinflussen konnten.
Beeinflussung der Nutzer
Facebooks algorithmische Redakteure

Der News Feed steht im Kern von Facebooks Erfolg. Das zu-
néchst umstrittene Produkt hat sich zur wertvollsten Werbetafel
der Welt entwickelt. Automatisierte Software verfolgt die Ak-
tionen jedes Benutzers und liefert personifizierte Beitrdge. Mit
dem News Feed nimmt Facebook mehr ein als mit jedem ande-
ren Teil der Website.? Jedes Mal, wenn man Facebook 6ffnet,
tritt Facebooks Algorithmus in Aktion. Er sagt voraus, ob Nutzer
die Schaltfliche Geféllt mir fur einen Beitrag driicken, auf In-
halte klicken, sie kommentieren, freigeben, ausblenden oder als
Spam markieren.

Die erste Anzeige wurde unter Tausenden gewahlt, diejenige zu
sein, mit der Nutzer am ehesten interagieren, oder die sie emo-
tional bertihrt.> Dazu hierarchisiert der Algorithmus zwischen
1500 und 10 000 Posts. Um sicherzustellen, dass die ersten 300
Beitrdge interessanter sind als alle anderen, verwendet Facebook
Tausende von Faktoren, um festzustellen, was im Feed einer Be-
nutzerin oder eines Benutzers erscheint. Er scannt und sammelt
alles, was in der letzten Woche von Freunden, jedem, dem man
folgt, jeder Gruppe, zu der man gehort, und jeder gelikten Fa-
cebook Seite gepostet wurde.* Basis ist Facebooks K| FBLearner
Flow. Sie wird mit persénlichen Daten der Nutzer gefuttert und
fuhrt Simulationen anhand eines Entscheidungsbaums durch,
um unterschiedliches Kundenverhalten vorherzubestimmen.
Aus den Ergebnissen erstellt Facebook Gruppen von Charakte-
ren, die sich dhnlich verhalten. Unternehmen/Organisationen
kénnen diese Personengruppen mit Werbung ansprechen, um
gewdinschte Verhalten zu fordern.> Der Algorithmus kann iden-
tifizieren, welche Posts die meiste Aufmerksamkeit bekommen
und viral gehen, und wie und wann eine Nachricht dazu gesetzt
werden muss. Auch Verleger und Werbetreibende machen sich
die Taktiken zu eigen.®

Suchtpotenzial

Facebook verdient umso mehr Geld, je mehr Zeit die Nutzer auf
der Plattform verbringen, genau wie andere Firmen. Sie tun ihr
Moglichstes, damit sich die Nutzer auf den Websites wohlfihlen.
Es hat sich herausgestellt, dass sich das bloBe Konsumieren von
Informationen negativ auf das Wohlbefinden von Menschen aus-
wirkt, wéhrend diejenigen, die posten und mit anderen Nutzern
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interagieren, sich danach besser fiihlen.” Die Websites sind so ge-
staltet, dass bei den Besuchern regelmaRig Dopamin ausgeschiittet
wird, was die Nutzer abhdngig macht.® Nach einer reprasentati-
ven Studie von 100 000 Befragten verbringen in Deutschland rund
85 % der 12- bis 17-Jahrigen durchschnittlich drei Stunden pro Tag
auf sozialen Netzwerken. 2,6 % davon zeigen ein Suchtverhalten.®
Junge Erwachsene verbringen durchschnittlich taglich mehr Zeit
mit der Nutzung sozialer Medien als irgendeiner anderen Aktivitat.

Facebooks Griindungsprasident Sean Parker kritisierte, dass das
Unternehmen die Verletzlichkeit der menschlichen Psyche aus-
nutze, um eine Feedbackschleife der sozialen Wertschdtzung
herzustellen, die die Nutzer an die Plattform bindet.’® Der ehe-
maliger Vizeprésident Chamath Palihapitiya mahnte 2011 so-
gar, diese kurzfristigen, Dopamin-gesteuerten Feedbackschlei-
fen wirden die Funktionsweise der Gesellschaft, den zivilen
Diskurs und Kooperation zerstéren und helfen, Fehlinformatio-
nen zu verbreiten. Justin Rosenstein, Erfinder des Like Buttons,
warnte vor einem Internet, das um die Wiinsche der Werbein-
dustrie herum gestaltet wird."

Filterblasen

Interessen und Meinungsbild des Nutzers bestimmen die Aus-
wahl der Suchergebnisse, so dass bei Suchanfragen standig sich
dhnelnde Informationen hervorgebracht werden. Das ist den
meisten Nutzern nicht bewusst, was die in einem demokrati-
schen Prozess notwendige kritische Auseinandersetzung mit der
eigenen Meinung erschwert und zur Polarisierung der Bevolke-
rung beitragen kann."? Der Algorithmus geht davon aus, dass
Inhalte, die viele Interaktionen hervorgerufen haben, groBen
Anklang finden, sie werden daher in den Feeds von mehr Men-
schen platziert.”® Der Journalist Eli Pariser beflrchtet nicht nur
politische Polarisierung sondern Verdummung. Da sich die meis-
ten Menschen kaum fir Politik interessieren, folgen sie selten
entsprechenden Links. Dies registrieren Facebooks Algorithmen
und priorisieren dementsprechend Hochzeitsfotos oder Katzen-
videos gegentiiber Nachrichten.'#

Rohingya
Dieses Prinzip beeinflusste die ethnischen Sduberungen an der

muslimischen Rohingya-Minderheit in Myanmar.'®> Facebook ist
dort der am stérksten genutzte Zugang zum Internet mit 30 Mil-
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lionen Nutzern bei einer Bevdlkerung von 55,6 Millionen.'® Da-
mit sind Facebooks Algorithmen zentral fiir die Informations-
versorgung von mehr als der Hélfte der Burmesen.'” Militérs in
Myanmar machten sich daran, Facebook-Seiten zu nutzen, die
von vielen geliked werden sollten. Diese Seiten von Popstars,
Models und Bertihmtheiten, die zunéchst keinen politischen Be-
zug hatten, begannen nach einiger Zeit, sich dem Militar zuge-
neigt zu duBern und verbreiteten spater diffamierende Fotos,
aufhetzende Posts und Falschnachrichten Gber die muslimische
Minderheit. Vom Militar gefiihrte Troll-Konten halfen dabei,
den Inhalt zu verbreiten, beschimpften Kritiker und schiirten
Streit zwischen Kommentatoren. Oft posteten sie Bilder von Lei-
chen als angebliche Hinweise auf von Rohingya vertibte Massa-
ker."® Das Aufhetzen der Bevolkerung eskalierte 2017. Das bur-
mesische Militdr verlibte schwere Menschenrechtsverbrechen
gegen die Minderheit."®

Facebook |6schte spater 425 Seiten, 17 Gruppen und 135 Kon-
ten, die zunéchst auf Unterhaltung ausgerichtet, jedoch eng mit
dem Militdr verbunden waren und teilweise etwa 2,5 Millionen
Follower hatten.2°

Gewadbhrleistung freier MeinungsauBerung

Dadurch, dass die groBen Meinungsplattformen wie Google,
Facebook und Twitter in verschiedensten Teilen der Welt aktiv
sind, kommt ihnen eine Sonderrolle fiir die freie Meinungsdu-
Rerung zu.2" Regierungen regulieren sie durch Richtlinien, die
Plattformen sich selbst durch Codes und Normen.?? Nutzer mo-
gen diese Richtlinien akzeptieren, kennen sie aber kaum. Oft
werden sie gesperrt, ohne die Moglichkeit sich zu rechtferti-
gen.23 Von den Betreibern geahndete AuBerungen wiirden nor-
malerweise durch Art. 5 | Grundgesetz (GG) geschiitzt. Die Re-
geln, die Plattformbetreiber setzen, sind deutlich enger.?*

Strategien alter Schule wenden traditionelle strafrechtliche Mit-
tel oder Zensur gegen die Sprecher an, New-School-Regulie-
rung betrifft die Infrastruktur, Websiteprovider, Social Media
Plattformen und dergleichen.?> Lschen die Betreiber die Inhalte
nicht, zieht sie der Staat zur Verantwortung.?¢ Regierungen be-
treiben weiter die Methoden alter Schule, zunehmend jedoch
auch New-School-Taktiken.?” Facebook gibt an, zwischen Ok-
tober 2017 und Mérz 2019 99,8 % des Spams entfernt zu ha-
ben, noch bevor die Nutzer dies gemeldet hatten. Von Januar
bis Marz 2019 lag der Anteil der noch nicht gemeldeten, je-
doch schon geléschten Gewaltdarstellung bei 98,9 %, die Zahl
der geldschten terroristischen Propaganda liegt seit Januar 2018
bei Uber 99,3 %.28 Zwar unterstitzt KI das Léschen von Inhal-
ten, die Hauptarbeit machen aber Menschen in Niedriglohnlan-
dern wie den Philippinen, Irland, Mexiko, Tirkei oder Indien. Sie
schauen sich Tausende problematische Videos und Bilder am Tag
an und entscheiden, ob die Inhalte zensiert werden oder auf der
Plattform bleiben.?®

Community (Gemeinschafts-)Standards
Facebook geht offensiv gegen Hassrede vor. Die Gemeinschafts-

Standards schiitzen bestimmte Bevélkerungsgruppen besonders
vor Einschlchterungen und direkten Angriffen aufgrund von
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ethnischer Zugehorigkeit, Religion, Erkrankung oder sexueller
Orientierung.3° Mittlerweile werden gemaR Facebooks Gemein-
schafts-Standards Inhalte entfernt, die Gewalt, Erniedrigung
oder Leid anderer verherrlichen. Das Unternehmen erkennt aber
die Notwendigkeit an, Gber Menschenrechtsverletzungen auf-
zuklaren.3" Dennoch wurden Posts und Konten von Rohingya-
Aktivisten geldscht, weil sie Gewalt gegen die Minderheit zeig-
ten. YouTube-Konten, die Uber die Gewalt aufklarten, wurden
geldscht.3? Plattformen missen unterscheiden zwischen Fake
News und Satire, Gewaltvideos und Journalismus, zwischen dem
Glorifizieren und dem Aufdecken von Verbrechen. Dies fuhrt
héufig zu Problemen, wie im Fall eines Videos aus einem agyp-
tischen Foltergefangnis, das von YouTube geldscht wurde, da es
gegen die Nutzungsbedingung verstieB. Damit trug die Platt-
form kurzzeitig zum Vertuschen von Verbrechen bei, bis sie das
Video wieder zulieR.33

Terroristische Propaganda

Eine weitere Gefahr fir die Meinungsfreiheit ist das Kategori-
sieren als terroristische Propaganda. So definiert die tiirkische
Regierung die PKK (Kurdische Arbeiterpartei) und deren be-
waffneten Arm als Terrororganisation.3* Die EU hat sich dieser
Einschatzung angeschlossen.®® Bei der PKK handelt es sich je-
doch nach wie vor um die bedeutendste Kurdenorganisation mit
den meisten Mitgliedern.3¢ Belgische Gerichte stufen sie heute
nicht mehr als Terrororganisation ein, sondern als Partei in ei-
nem bewaffneten Konflikt.3” Facebook deutet Darstellungen der
PKK oder ihres Griinders Abdullah Ocalan als nach den Gemein-
schafts-Standards verbotene terroristische Propaganda und zen-
siert damit beispielsweise Unterstltzerinnen der kurdischen Un-
abhangigkeitsbewegung.3®

Ein GroRteil des weltweiten Informationsaustauschs findet auf
Plattformen wie Facebook, Google und Twitter statt und diese
passen sich der Deutungshoheit von Regierungen an. Regime
kénnen so Meinungen durch Zensur unsagbar machen und die
Plattformen gestalten die 6ffentliche Debatte im Sinne des poli-
tischen Status quo.

Cambridge Analytica

Cambridge Analytica (CA) hatte auf den Wahlkampf um die US-
amerikanische Prasidentschaft sowie den Brexit-Volksentscheid
eingewirkt.3° Die Taktik ist die des Micro-Targeting. Hierzu teilt
man die Zielgruppe anhand von unterschiedlichen Mustern in
verschiedene Personengruppen auf, denen man einem gemein-
samen Nenner angepasste Informationen zukommen l&sst, um
ihr Handeln zu beeinflussen.

2017 begannen die Enthillungen. CA behauptete, Zugang zu
den Facebook-Profilen von 230 Millionen amerikanischen Wéh-
lern zu haben. Der spatere Whistleblower Christopher Wylie
sprach davon, dass sie Tausende personliche Informationen aus
den Nutzerprofilen zusammentrugen: von der religiésen Einstel-
lung Gber Medikamente und ob die Nutzerinnen und Nutzer
ein Auto besaRen oder nicht, bis hin zur politischen Ausrichtung
und den Lieblings-TV-Sendungen. Sie flossen in die Modelle ein,
mit denen sich die Nutzer kategorisieren lieBen.*® Das System,
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auf dem spdter CAs Strategie fuRRen sollte, erarbeitete der Psy-
chologe Michal Kosinski mit seinem Team. Das OCEAN-Modell
(Openness, Conscientiousness, Extraversion, Agreeableness,
Neuroticism) kategorisiert nach Aufgeschlossenheit, Gewissen-
haftigkeit, Extrovertiertheit, Vertraglichkeit und Neurotizismus.*'
Nach diesem Grundgerist erstellte Aleksandr Kogan von der
Cambridge Universitat eine Personlichkeits-App, mit der Nut-
zer ihre Psyche definieren konnten. Kogans Quiz hatte zwar nur
etwa 300 000 Teilnehmer, insgesamt waren aber rund 87 Mil-
lionen Facebook-Nutzer betroffen. Kogan griff mit seiner App
nicht nur auf die Profile der Nutzer zu, sondern auch auf deren
Freunde, obwohl diese den App-Bedingungen nie zugestimmt
hatten. Damit kam schnell ein gewaltiger Datensatz zustande,
den er spater an CA verkaufte.*

Kosinski und sein Team warnten, dass die Facebook-Likes Vor-
hersagen erméglichen, mit denen Unternehmen, Regierungen
oder Facebook-Freunde Rickschliisse auf die Intelligenz, sexu-
elle Orientierung und politische Ansichten ziehen kénnen. Das
kann erhebliche Folgen haben. Kogan erklarte spater, dass er 30
Millionen Nutzerprofile an CA weitergab. Die Berichte, wie viele
Nutzer tatsichlich betroffen waren, schwanken zwischen meh-
reren Dutzend Millionen.*

Die ersten Schritte im US-Wahlkampf machte CA an der Seite
des republikanischen Kandidaten Ted Cruz.#* Die Kampagne
sollte Menschen auf emotionaler Ebene ansprechen, um ihre
Zustimmung auf funktionaler Ebene zu bekommen, und ver-
folgte eine Strategie, die sich um Immigrationsangste, Haltun-
gen gegen die Regierung und eine Vorliebe fur starke Anfuthrer
drehte.*> Da von vielen Tausenden Wahlern die Personlich-
keitsprofile vorlagen, konnte diese dann gezielt mit ,, iberzeu-
genden” Nachrichten bespielt werden, um sie ,weiter nach
rechts zu bewegen".%¢ Eine Kampagne konnte Haushalte und
Einzelpersonen gezielt ansprechen. Knapp neunzig Millionen
Facebook-Nutzer sind vermutlich durch den Cambridge- Ana-
lytica-Skandal betroffen. Auch Twitter hat Daten an Kogan und
Global Science Research weitergegeben, es liegen keine ge-
nauen Angaben vor, wie viele Betroffene es gab.*” Auch wenn
manche den Einfluss von CA auf das Wahlerverhalten deut-
lich anzweifeln,*® war Cruz zu der Zeit, in der sie seinen Wahl-
kampf unterstiitzten, der starkste innerparteiliche Konkurrent
Trumps.*

Gegenmalinahmen

Fur die US-Wahlen 2020 hat Facebook strengere Regeln vor-
gegeben, die Verantwortlichen einer Seite offenzulegen, und
sperrt Werbung, die Wahler von der Urne fernhalten soll.

Vertragliche MaBnahmen

Medienrecht geht vom Menschenbild einer umfassend infor-
mierten Blrgerin aus, die verschiedene Ansichten gegeneinan-
der abwdgen und selbstbestimmt eine Wahl treffen kann. Um
eine einseitige Information der Bevélkerung zu verhindern, gilt
der Rundfunkstaatsvertrag (RStV) fiir die herkdémmlichen Me-
dien wie die offentlich-rechtlichen Sender. § 11 Il des RStV be-
auftragt die 6ffentlich-rechtlichen Rundfunkanstalten

. bei der Erfiillung ihres Auftrags die Grundsétze der Ob-
jektivitdt und Unparteilichkeit der Berichterstattung, die
Meinungsvielfalt sowie die Ausgewogenheit ihrer Ange-
bote zu berticksichtigen. *

Im Laufe diesen Jahres soll der Staatsvertrag auch Online-Stre-
amingdienste und Social-Media-Plattformen einbeziehen. Sie
werden verpflichtet, transparent darzustellen, nach welchen
Kriterien sie Inhalte préasentieren, und durfen die Auffindbar-
keit journalistisch-redaktionell gestalteter Angebote nicht ohne
sachlich gerechtfertigten Grund behindern.*°

Damit sich die Ereignisse um CA nicht wiederholen, haben sich
Facebook, Google, Twitter und Mozilla sowie Vertreter der Wer-
beindustrie im September 2018 der EU Kommission gegeniber
verpflichtet, gegen Falschmeldungen im Internet vorzugehen.>'
Dazu mussten Falschmeldungen erkennbar sein und deren Ver-
fasser mussten identifiziert und Gberwacht werden. Nach eige-
nen Angaben ist sich Facebook bewusst, dass zwischen Falsch-
meldungen und Satire oder Meinungen nur ein schmaler Grat
liegt. Es entfernt Falschmeldungen nicht, sondern reduziert ihre
Verbreitung, indem sie weiter unten im News Feed angezeigt
werden.>? Trotzdem ist die Gefahr groB, sich dadurch eine Deu-
tungshoheit tiber die Wahrheit anzumalRen.

Gesetzliche MafRnahmen

Das Grundrecht der Meinungsfreiheit gibt jedem das Recht, seine
Meinung in Wort, Schrift und Bild frei zu &uRern und zu verbrei-
ten. Ein Eingriff in die Meinungsfreiheit liegt in jeder staatlichen
Regelung oder Entscheidung, die die AuBerung oder Verbreitung
von Meinungen verbietet, erschwert oder durch Sanktionen ver-
hindert.>* Blockiert eine Behorde beispielsweise einen Facebook-
oder Twitter-Beitrag, handelt es sich um einen Eingriff in die Mei-
nungsfreiheit, weil die/der Blockierte nicht mehr kommentieren
kann und so aus dem 6ffentlichen Diskurs ausgeschlossen wird.

Das NetzDG verpflichtet groRe soziale Netzwerke mit zwei
Millionen oder mehr registrierten Nutzern im Inland zu einem
wirksamen und transparenten Verfahren fiir Beschwerden tiber
rechtswidrige Inhalte. Das Verfahren muss gem. § 3 I-1ll NetzDG
unter anderem , gewdhrleisten”, dass der Anbieter des Netz-
werks , offensichtlich rechtswidrige Inhalte” grundsatzlich in-
nerhalb von 24 Stunden und alle sonstigen rechtswidrigen In-
halte innerhalb von sieben Tagen loscht oder sperrt. Der VerstoB
gegen diese Pflicht kann nach § 4 Il NetzDG mit einem BuBgeld
von bis zu 5 Millionen Euro geahndet werden.>*

In seiner Entscheidung zur Partei /ll. Weg stiitzt sich das Bun-
desverfassungs-Gericht (BVerfG) darauf, dass Facebook gemal
§ 111l NetzDG iVm. § 130 StGB verpflichtet gewesen sei MaB-
nahmen zu ergreifen. Die AuBerungen der Partei qualifizierten
sich als Volksverhetzung. Hatte Facebook nicht gehandelt, lage
darin ein VerstoB gegen die Pflichten des Plattformbetreibers,
der mit GeldbuBen nach § 4 NetzDG belegt ist.>

Nach Art. 6 | Datenschutz-Grundverordnung (DSGVO) beddr-
fen grundséatzlich alle Datenverarbeitungen entweder einer ge-
setzlichen Grundlage oder der Einwilligung der Betroffenen.>®
Mit der DSGVO gehen nun die Datenschutzbeh&rden europa-
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weit gegen grolRe Unternehmen vor. Die Praxis der Personlich-
keitsauswertung, die den Grundstein zu CAs Machenschaften
gelegt hat, verhindert aber auch die DSGVO nicht.

Gegen Google hat die franzosische Datenschutzbehérde 50 Mil-
lionen Euro Strafe verhdngt, sie begriindet die Strafe mit der Art
und Weise, wie Google tber die Nutzung von personenbezoge-
nen Daten informiert. Google verstoBe gegen die DSGVO, da
die Informationen nur schwer zuganglich und in einigen Punk-
ten unklar seien. AuBerdem sei der Zweck der Datenerhebung
zu allgemein und vage beschrieben.?”

Fazit

Wie schon Kosinski und sein Team feststellten, stecken unge-
ahnte Gefahren in der Informationssammlung tber Milliarden
von Menschen. Nicht nur fiir die Unversehrtheit der Nutzer, son-
dern auch fir die Demokratie. Das Geschéftsmodell der Online-
plattformen beruht auf Werbung und Facebooks aulRerordentli-
cher Fahigkeit, Nutzer zu analysieren und zu manipulieren. Big
Data kann nie dagewesene Einsichten in menschliches Verhalten
erlangen. Dies kann der Vorhersage, dem Risikomanagement,
aber auch der Bevélkerungskontrolle dienen.® Viele gesellschaft-
liche Probleme kénnen durch soziale Medien verstarkt werden.
Einige lassen sich durch Reformen beheben, andere Fehler lie-
gen im Geschéftsmodell. Die Handhabung von Big Data zeigt
Machtasymmetrien. Die Plattformen sammeln sensible Informa-
tionen Gber die Nutzer. Diese werden dadurch durchsichtig, die
Betreiber aber nicht. Es gilt also, die informationelle Selbstbestim-
mung auch gegenliber Privatunternehmen aufrecht zu erhalten
und neue Strukturen zu schaffen, die verhindern, dass psycholo-
gische Profile von Kunden erstellt und verkauft werden.
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