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vented by technical, organizational, and legal means? It will be 
decisive for the success of a data protection-friendly Corona App 
to restrict the purpose solely to informing potentially infected 
persons. In our view adding other purposes such as epidemio-
logical studies, an immunity pass function, or detailed quaran-
tine monitoring poses disproportionate risks and infringements 
of fundamental rights and is therefore not justifiable.

The question of centralisation vs. decentralisation is of crucial im-
portance for data protection due to the following circumstance: In 
a central architecture, an almost ‚omniscient‘ server coordinates 
all procedural activities; It collects all contact events from infected 
users and notifies persons at risk. In a decentralized architecture, 
however, the server has no access to the contact events of users. 
It only stores non-identifying infection indicating data. The apps 
themselves detect possible infection events; the necessary calcu-
lations are performed on the devices of the respective users. If a 
government agency were to be given blanket access to contact 
events of infected and non-infected persons, this would not only 
be a considerable violation of data protection, but also a collec-
tion of data that is simply not necessary for the purpose, i.e. a vio-
lation of the principle of data minimization. „So far, the European 
Parliament, Germany, Austria, Ireland and Switzerland have spo-
ken out in favour of a decentralised variant, whereas France still 
favours the centralised one. The FIfF would like to urgently point 
out the danger that a centralised system will be followed by ex-
tensive possibilities for subsequent use, which generates consi-
derable potential for abuse.“ warns Kirsten Bock from FIfF.

A decentralised model is clearly preferable to a centralised one, 
but it is also not free of serious data protection risks. Therefore, 
the FIfF now presents a model data protection impact assess-
ment (DPIA) for decentralised architectures. In doing so we re-
fer to a requirement under Art. 35 of the General Data Protec-
tion Regulation (GDPR), which is directed towards the future 
controller of such data processing. The purpose of this model 
DPIA is to demonstrate in a publicly accessible way the risks for 
data subjects. „It needs to be underlined that the data protec-
tion risks also affect persons who do not use the app themsel-
ves“, says Rainer Mühlhoff, FIfF e. V. Furthermore, with this do-
cument we present recommendations for the (re)design of the 
app and the processing procedure as well as protective measu-
res concerning a whole list of possible weaknesses and attacks.

„With this DPIA, we have set a new standard that others whose 
data processing creates high risks for fundamental rights and 
freedoms have to meet from now on.“ comments Rainer Re-
hak from FIfF. „And we are also showing that DPIAs must be 
published as a matter of principle so that society can discuss 
these risks in an informed manner and exert pressure on those 
responsible to protect our fundamental rights when processing 
data,“ adds Jörg Pohle, also from FIfF.

With this DPIA, now completely available in English, we intend 
to enrich the pan-European discussion on data protection. Data 
protection, not privacy, is the guarantor for the protection of all 
fundamental rights in the digital age.

Kirsten Bock, Christian Ricardo Kühne, Rainer Mühlhoff, Měto R. Ost, Jörg Pohle, Rainer Rehak

Die Grenze der App ist nicht die Grenze der Verarbeitung

Warum eine Datenschutz-Folgenabschätzung zur Corona-App durch das FIfF erstellt wurde

Eine AutorInnengruppe aus FIfF-Mitgliedern hatte sich Anfang April gefunden, um Konzepte zum Contact-Tracing per App („Corona-
App“) aus Datenschutzsicht zu untersuchen.

Eigentlich kritisch gegenüber jeder Art von automatisierter Tra-
cing-App eingestellt, nahmen sich die AutorInnen vor, Schadens-
begrenzung zu betreiben. Wenn diese Apps also nicht mehr zu 
verhindern sind, dann sollte zumindest derjenige Typ von App 
stark gemacht werden, mit dem die geringste Eingriffsintensität 
in die Grundrechte der AnwenderInnen einherginge. Linus Neu-
mann, einer der SprecherInnen des Chaos Computer Clubs, hatte 
auf seinem Blog drei Typen von Technologien für Contact-Tracing-
Apps und ihren wesentlichen Eigenschaften unterschieden: GPS-
Daten, Bewegungsdaten und Kontaktdaten. Besonders im asiati-
schen Raum wurden mitunter alle diese Daten ausgewertet, was 
aus Verhältnismäßigkeitsüberlegungen hierzulande ausscheidet.

Der Zweck eines Contact-Tracings soll, so bestimmte es diese 
AutorInnengruppe dann im Laufe ihrer Arbeit, einzig darin be-
stehen, Infektionsketten zu erkennen und diese zu unterbre-
chen. Dieser Funktionsumfang konnte mit den Typ-3-Daten, 
also Kontaktdaten am ehesten umgesetzt werden. Insbesondere 
fasste Neumann ein dezentrales Verfahren zusammen, welches 
im WirVsVirus-Hackathon entwickelt worden war. Zudem hatte 
eine internationale EntwicklerInnengruppe unter der Projektbe-

zeichnung DP-3T angefangen, ein dezentrale Typ-3-App tech-
nisch zu spezifizieren und diese Überlegungen über Github öf-
fentlich zugänglich zu machen.

Ein Clou der dezentralen Typ-3-App besteht in der Abstands-
messung von Personen per Bluetooth zwischen deren Smart-
phones durch wechselnde temporäre Kennungen. Wenn Men-
schen einander zu nahe kommen und zu lange interagieren, 
besteht ein hohes Infektionsrisiko. Die zweite architektonisch 
nicht minder bedeutsame Eigenschaft dieses Konzepts besteht 
darin, dass riskante Begegnungen mit positiv getestet infizier-
ten Personen in der Vergangenheit auf den Smartphones der 
App-NutzerInnen – nicht auf einem zentralen Server – ermittelt 
werden. Es obliegt dann den Personen selber, nach einer War-
nung durch die App sich in Quarantäne oder Behandlung zu 
begeben. Der Abgleich von Bluetooth-Kennungen möglicher-
weise riskanter Kontaktereignisse soll über einen Server gesche-
hen, auch wenn dieser im dezentralen Modell nur eine gemein-
same „Dateiablage“ darstellt. Insofern hat die als „dezentral” 
bezeichnete Architektur mit einem solchen Server – real wären 
es wohl eine ganze Reihe an geografisch verteilten Servern – 
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auch ein zentrales Element, nur dass dieser Server außer dem 
Zwischenspeichern von Daten, die keinen Personenbezug mehr 
aufweisen, keine weitere Funktion innehat. Insbesondere kann 
er keine „sozialen Graphen“ errechnen wie etwa bei den zentra-
len Konzepten. Allerdings müssen dafür einige Schutzmaßnah-
men angewendet werden, insbesondere bei der Interaktion der 
Smartphones mit dem zentralen Server. Die AutorInnengruppe 
war davon überzeugt, dass das Konzept Typ-3 grundsätzlich da-
tenschutzfreundlich funktionieren könnte.

Während der anhaltenden konzeptionellen Arbeiten der Autor
Innengruppe am Untersuchungskonzept gab das Robert-Koch-
Institut die Wearable-App heraus. Diese App war zwar als Co-
rona-App bezeichnet worden, verfolgte aber einen anderen 
Zweck. Sie sollte der medizinischen Vermessung von Körpern die-
nen, aber nicht wirkungsvoll Infektionsketten unterbrechen. Das 
Üble an dieser App ist, dass Menschen hochauflösend ihre Kör-
perfunktionen messen sollen und dann zu einer „Datenspende“ 
ihrer Gesundheitsdaten aufgefordert werden, wobei das RKI die 
Daten dann nicht direkt vom Smartphone, sondern über die An-
bieter der Fitness-Tracker bezieht. Die AutorInnengruppe war 
in Sorge, dass nun in schneller Folge weitere Apps mit beliebi-
gen, hochzweifelhaften Zwecken auf windigen Rechtsgrundla-
gen folgen würden.

Die AutorInnengruppe entschied sich daher, das Typ-3-Konzept 
in Form einer Datenschutz-Folgenabschätzung (DSFA) zu unter-
suchen, wie sie die Datenschutz-Grundverordnung (DSGVO) in 
Artikel 35 der verantwortlichen BetreiberIn einer solcher Tech-
nik auferlegt. Bei einer DSFA handelt es sich um eine struktu-
rierte Risikoanalyse, die mögliche grundrechtsrelevante Folgen 
einer Datenverarbeitung im Vorfeld identifiziert. Es werden da-
rin Maßnahmen beschrieben, mit denen diese Risiken adressiert 
werden oder es wird dargestellt, dass und warum es Schutz-
maßnahmen im konkreten Fall nicht gibt oder geben kann. Mit 
dieser Entscheidung für die Methodik wurden notwendig ins-
besondere auch die Rechtsgrundlagen für die Nutzung einer Co-
rona-App in den Blick gestellt.

Mit der Entscheidung zur Durchführung einer DSFA zeigte sich 
umgehend die nächste Schwäche der App des Robert-Koch-
Instituts: Wie kann es möglich sein, dass ein Totalmonitoring 
menschlicher Körperfunktionen zur Praxis wird, ohne dass die 
Risiken bei der Nutzung dieser App in einer DSFA, so wie es die 
DSGVO verlangt, offengelegt werden? Eine DSFA durchzufüh-
ren ist in jedem Falle obligatorisch, auch (gerade!) wenn Men-
schen sich freiwillig einer Totalüberwachung aussetzen. Zumal 
es hieß, dass der Bundesbeauftragte für den Datenschutz und 
die Informationsfreiheit (BfDI) an der Entwicklung der App be-
teiligt worden war. Auf Twitter beteuerte der BfDI, dass eine 
DSFA für diese App vorläge. Diese DSFA wurde bislang nicht 
veröffentlicht und es wurden keine Aussagen über Prüfmethode 
und Prüftiefe gemacht.

Die Entscheidung für eine Muster-DSFA nach DSGVO weitete 
insofern den Blick und generierte unabweisbar einen ganzen 
Strauß an hochrelevanten Fragestellungen:

•	 Was genau ist der Untersuchungsgegenstand? Aus Daten-
schutzsicht ist die gesamte Verarbeitungstätigkeit in den 
Blick zu nehmen, in der eine App und der Betrieb eines zent-

ralen Servers zum Einsatz kommen würden. Die DSGVO ver-
langt, bei einer Verarbeitungstätigkeit dabei insgesamt min-
destens 14 Subprozesse zu unterscheiden, vom Prozess des 
Erhebens von Daten bis zu deren Löschung (Artikel 4 Ab-
satz 2 DSGVO). Alle Darstellungen zur Corona-App fokus-
sierten bislang technisch auf der Idee mit der Bluetooth-Ab-
standsmessung, niemand thematisierte bis dahin den ande-
ren, nicht minder schützenswerten Teil des Workflows auf 
der Serverseite, mit einem Zu-Ende-Denken der gesamten 
Prozessstruktur, inkl. des Automatisierens von Kommunika-
tionswegen zwischen Ämtern, ÄrztInnen und Betroffenen.

•	 Welche Instanz ist verantwortlich für den Betrieb der gesam-
ten Verarbeitungstätigkeit, inklusive des korrekten Funktio-
nierens der App und der Kommunikationswege? Wer muss 
entsprechend als datenschutzrechtlich Verantwortliche für 
die Anfertigung auch der DSFA verantwortlich sein und die 
Verarbeitung so einrichten, dass sie den Zweck der Infekti-
onskettenunterbrechung – und nichts anderes! – erfüllt und 
dafür jede Menge an Schutzmaßnahmen installiert werden, 
bis hin zur Spezifikation, Dokumentation und Offenlegung 
des Quellkodes, abgeleitet aus dem Transparenzanspruch in 
Artikel 5 DSGVO.

•	 Welche Rechtsgrundlage muss geschaffen werden und gel-
ten, damit eine solche App tatsächlich rechtskonform ein-
gesetzt werden kann? Wie sind die Betroffenenrechte bzgl. 
Auskunft oder Korrektur und Widerspruch umgesetzt? Wie 
muss das System betrieben werden, auch für solche Fälle, in 
denen fälschlich Daten hochgeladen wurden und diese zu-
rückgerufen werden müssen?

•	 Wer gilt als Hauptangreifer auf die Betroffenen? Es sind 
nicht die anderen Betroffenen, mit denen in der Vergangen-
heit Kontakt bestand. Aus Datenschutzsicht ist der Haupt-
angreifer des Verfahrens immer derjenige, der das Verfahren 
betreibt, denn dieser ist maximal mächtig und in der Regel 
auch daran interessiert, um über den Zweck hinaus weitere 
Daten zu erheben oder diese Daten auch noch für andere 
Zwecke zu verarbeiten. Und wenn er nachlässig die Daten 
verarbeiten (lässt), dann können wiederum Unbefugte Zu-
griff auf diese Daten nehmen. Und weiterhin besteht grund-
sätzlich für jede App-Konzeption das Problem, wie Betrof-
fene vor den Aktivitäten von Apple und Google zu schützen 
sind, die das Betriebssystem stellen, mit dem einerseits die 
Bluetooth-Signale und temporären Kennungen (tempIDs) 
erzeugt werden und die die Schnittstelle zur App bilden? Die 
App steuert die gesamte Technik inklusive des Uploads und 
Downloads von tempIDs. Apple und Google sind technisch 
in der Lage, aber nicht befugt, Zugriff auf die tempIDs zu 
nehmen. In der DSFA wird ein Angriff untersucht, der zeigt, 
wie in diesem Verfahren die Daten auch unbeteiligter And-
roid-NutzerInnen gespeichert werden.

•	 Welche Modellierung der Risiken wird gewählt? Die Risi-
komodellierung aus Datenschutzsicht besteht darin, dass 
die Verarbeitung nicht (hinreichend) die Grundsätze des 
Artikel  5  DSGVO erfüllt. Eine Risikomodellierung nimmt 
diese Grundsätze auf und entwickelt an diesen entlang eine 
Heuristik. Und weil Datenschutz permanent sicherzustel-
len ist, muss seitens der Verantwortlichen ein Datenschutz-
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Management betrieben werden, mit dem kontinuierlich Stö-
rungen und Fehlfunktionen entdeckt, geprüft und wirksam 
behoben werden.

•	 Welche Angriffe zum vorsätzlichen Unterlaufen des Systems 
oder zur (Zer-) Störung der Funktionalität sind denkbar und 
wahrscheinlich?

•	 Mit welchen Schutzmaßnahmen lassen sich die identifizier-
ten Risiken so verringern, dass die Anforderungen der DS-
GVO hinreichend erfüllt sind und ein verantwortbarer, be-
herrschbarer Betrieb des Verfahrens aufgenommen wer-
den kann? Denn das Ergebnis einer DSFA besteht in einem 
DSFA-Bericht an die Verantwortliche, die diese Empfehlun-
gen bzgl. der Gestaltung des Verfahrens und des kontrollier-
ten Betriebs von Schutzmaßnahmen, etwa zur Pseudonymi-
sierung oder zur Anonymisierung von Daten, dann umset-
zen und deren Wirksamkeit gem. Art. 35 nachweisen muss. 
Wenn der Betrieb trotz Schutzmaßnahmen weiterhin zu 
hohe Risiken birgt beziehungsweise ein zu geringes Schutz-
niveau für die Betroffenen aufweist, kann die Verantwortli-
che Kontakt zur zuständigen Datenschutz-Aufsichtsbehörde 
nehmen und dort um eine Empfehlung bitten. Dabei kann 
sich herausstellen, dass eine geplante Datenverarbeitung 
grundsätzlich nicht betrieben werden kann.

Sowohl bei der Bestimmung und Modellierung der Risiken in Be-
zug auf die erzeugten Daten, die beteiligten IT-Systeme und die 
Prozesse als auch beim Bestimmen wirksamer Schutzmaßnah-
men griff die AutorInnengruppe auf das Standard-Datenschutz-
modell-V2a (SDM) zurück. Neben dem SDM, das die Konfe-
renz der unabhängigen Datenschutzbeauftragten des Bundes 
und der Länder (DSK) seit 2018 zur Nutzung empfehlen, wur-

den unter anderen insbesondere das DSK-Kurzpapier Nr. 5 zur 
systematischen Durchführung der DSFA und das Working Pa-
per Nr. 248 der Artikel-29-Arbeitsgruppe zur Analyse der Risiko-
höhe diese Verfahrens („Schwellwert-Analyse“) herangezogen.

Auf diese Weise strebte die AutorInnengruppe an, in möglichst 
vorbildlicher Weise sowohl den technischen, als auch den recht-
lichen und methodischen Maßstab dafür auszuweisen, wie die 
Funktionen und die daraus sich ergebenden Datenschutz-Risi-
ken einer Tracing-App für Betroffene in Zukunft zu analysieren, 
zu bestimmen und gegebenenfalls zu verringern sind. 

Eine DSFA nach Artikel 35 DSGVO hat allerdings zwei Schwä-
chen. Sie ist keine wissenschaftliche Technikfolgenabschätzung. 
Das bedeutet, dass sie von der Verantwortlichen weder eine ge-
sellschaftliche Kontextierung der geplanten Verarbeitung noch 
eine Veröffentlichung der DSFA verlangt. Die AutorInnengruppe 
ist jedoch der Ansicht, dass ein Contact-Tracing-Verfahren mit 
einem derart hohen Risiko für die Grundrechte und mit der 
enormen Tragweite der Akzeptanz einer Überwachungs-App 
für die Gesellschaft insgesamt, grundsätzlich in den gesellschaft-
lichen Kontext gestellt werden sollte. Eine Überwachungs-App 
und überhaupt alle derartig eingriffsintensiven Systeme müssen 
mit ihren Risiken und deren Bearbeitung durch die verantwortli-
che Organisation einem öffentlichen Diskurs unterstehen, wes-
wegen die dazugehörigen DSFAen grundsätzlich veröffentlicht 
werden sollten.

Referenz
Datenschutz-Folgenabschätzung (DSFA) für die Corona-App,  

https://www.fiff.de/presse/dsfa-corona

FIfF e. V.

Empfehlungen für die Verantwortlichen

zur Gestaltung der Verarbeitung und Umsetzung der identifizierten Schutzmaßnahmen

Diese DSFA-Projektgruppe empfiehlt der Verantwortlichen für 
das Verfahren, mit dem riskante Kontakte mit COVID-19-infi-
zierten Personen unter Zurhilfenahme einer Smartphone-App 
identifiziert werden sollen, die Gestaltung der Verarbeitung und 
das Treffen von Schutzmaßnahmen wie folgt anzugehen, um die 
Anforderungen der DSGVO umzusetzen:

1.	 Es müssen geeignete Rechtsgrundlagen geschaffen und 
Verantwortlichkeiten geklärt werden. Die Verarbeitung als 
„freiwillig“ auszuweisen und auf der Grundlage von Einwil-
ligungen umzusetzen, genügt den datenschutzrechtlichen 
Anforderungen nicht, insbesondere weil Zweifel an der Frei-
willigkeit und Informiertheit bestehen. Stattdessen müssen 
gesetzliche Grundlagen geschaffen werden, die diese Anfor-
derungen, insbesondere zur Zweckbindung, zur Anonymi-
sierung, zum Löschkonzept und zum Datenschutzmanage-
ment, umsetzen. Dabei ist nicht allein auf die technischen 
Spezifikationen einer App zu achten, sondern es ist das ge-
samte Verfahren einschließlich der Schnittstellen, zum Bei-

spiel Einbindung in das geplante elektronische Meldever-
fahren, zu berücksichtigen. Ebenso sind unerwünschte 
technische und soziale Nebenwirkungen, die Einfluss auf 
die Grundrechtsausübung nehmen und sich damit auch 
mittelbar auf die Akzeptanz des Verfahrens auswirken, zu 
berücksichtigen. So muss sichergestellt werden, dass Dritte 
keine Einsicht in die App und ihre Anzeigen auf den Smart-
phones von Betroffenen nehmen können. Die Gesetzgebe-
rIn muss eine Verordnung nach § 14 Absatz 8 IfSG erlassen, 
die technische Anforderungen datenschutzkonform konkre-
tisiert.

2.	 An zwei Stellen der gesamten Prozesskette ist der Personen-
bezug besonders heikel; nämlich im Kontext der Erstellung 
und Speicherung der TempIDs sowie im Kontext des Up-
loads der Gesundheits-TempIDs von CV-infizierten Personen 
und ihrer Speicherung auf dem Server. Diese neuralgischen 
Stellen müssen wie folgt gestaltet werden:
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