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Die Grenze der App ist nicht die Grenze der Verarbeitung

Warum eine Datenschutz-Folgenabschatzung zur Corona-App durch das FIfF erstellt wurde

Eine Autorinnengruppe aus FIfF-Mitgliedern hatte sich Anfang April gefunden, um Konzepte zum Contact-Tracing per App (,,Corona-

App") aus Datenschutzsicht zu untersuchen.

Eigentlich kritisch gegeniiber jeder Art von automatisierter Tra-
cing-App eingestellt, nahmen sich die Autorinnen vor, Schadens-
begrenzung zu betreiben. Wenn diese Apps also nicht mehr zu
verhindern sind, dann sollte zumindest derjenige Typ von App
stark gemacht werden, mit dem die geringste Eingriffsintensitdt
in die Grundrechte der Anwenderlnnen einherginge. Linus Neu-
mann, einer der Sprecherlnnen des Chaos Computer Clubs, hatte
auf seinem Blog drei Typen von Technologien fiir Contact-Tracing-
Apps und ihren wesentlichen Eigenschaften unterschieden: GPS-
Daten, Bewegungsdaten und Kontaktdaten. Besonders im asiati-
schen Raum wurden mitunter alle diese Daten ausgewertet, was
aus VerhdltnismaRigkeitstiberlegungen hierzulande ausscheidet.

Der Zweck eines Contact-Tracings soll, so bestimmte es diese
Autorlnnengruppe dann im Laufe ihrer Arbeit, einzig darin be-
stehen, Infektionsketten zu erkennen und diese zu unterbre-
chen. Dieser Funktionsumfang konnte mit den Typ-3-Daten,
also Kontaktdaten am ehesten umgesetzt werden. Insbesondere
fasste Neumann ein dezentrales Verfahren zusammen, welches
im WirVsVirus-Hackathon entwickelt worden war. Zudem hatte
eine internationale Entwicklerinnengruppe unter der Projektbe-

zeichnung DP-3T angefangen, ein dezentrale Typ-3-App tech-
nisch zu spezifizieren und diese Uberlegungen Gber Github 6f-
fentlich zugénglich zu machen.

Ein Clou der dezentralen Typ-3-App besteht in der Abstands-
messung von Personen per Bluetooth zwischen deren Smart-
phones durch wechselnde tempordre Kennungen. Wenn Men-
schen einander zu nahe kommen und zu lange interagieren,
besteht ein hohes Infektionsrisiko. Die zweite architektonisch
nicht minder bedeutsame Eigenschaft dieses Konzepts besteht
darin, dass riskante Begegnungen mit positiv getestet infizier-
ten Personen in der Vergangenheit auf den Smartphones der
App-Nutzerlnnen — nicht auf einem zentralen Server — ermittelt
werden. Es obliegt dann den Personen selber, nach einer War-
nung durch die App sich in Quarantdne oder Behandlung zu
begeben. Der Abgleich von Bluetooth-Kennungen moglicher-
weise riskanter Kontaktereignisse soll Giber einen Server gesche-
hen, auch wenn dieser im dezentralen Modell nur eine gemein-
same , Dateiablage" darstellt. Insofern hat die als ,dezentral”
bezeichnete Architektur mit einem solchen Server — real waren
es wohl eine ganze Reihe an geografisch verteilten Servern —
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auch ein zentrales Element, nur dass dieser Server auler dem
Zwischenspeichern von Daten, die keinen Personenbezug mehr
aufweisen, keine weitere Funktion innehat. Insbesondere kann
er keine , sozialen Graphen” errechnen wie etwa bei den zentra-
len Konzepten. Allerdings mussen dafir einige SchutzmaBnah-
men angewendet werden, insbesondere bei der Interaktion der
Smartphones mit dem zentralen Server. Die Autorinnengruppe
war davon Uberzeugt, dass das Konzept Typ-3 grundsatzlich da-
tenschutzfreundlich funktionieren kénnte.

Wiéhrend der anhaltenden konzeptionellen Arbeiten der Autor-
Innengruppe am Untersuchungskonzept gab das Robert-Koch-
Institut die Wearable-App heraus. Diese App war zwar als Co-
rona-App bezeichnet worden, verfolgte aber einen anderen
Zweck. Sie sollte der medizinischen Vermessung von Kérpern die-
nen, aber nicht wirkungsvoll Infektionsketten unterbrechen. Das
Uble an dieser App ist, dass Menschen hochauflésend ihre Kor-
perfunktionen messen sollen und dann zu einer , Datenspende”
ihrer Gesundheitsdaten aufgefordert werden, wobei das RKI die
Daten dann nicht direkt vom Smartphone, sondern tber die An-
bieter der Fitness-Tracker bezieht. Die Autorinnengruppe war
in Sorge, dass nun in schneller Folge weitere Apps mit beliebi-
gen, hochzweifelhaften Zwecken auf windigen Rechtsgrundla-
gen folgen wirden.

Die Autorinnengruppe entschied sich daher, das Typ-3-Konzept
in Form einer Datenschutz-Folgenabschatzung (DSFA) zu unter-
suchen, wie sie die Datenschutz-Grundverordnung (DSGVO) in
Artikel 35 der verantwortlichen Betreiberln einer solcher Tech-
nik auferlegt. Bei einer DSFA handelt es sich um eine struktu-
rierte Risikoanalyse, die mégliche grundrechtsrelevante Folgen
einer Datenverarbeitung im Vorfeld identifiziert. Es werden da-
rin Malnahmen beschrieben, mit denen diese Risiken adressiert
werden oder es wird dargestellt, dass und warum es Schutz-
maBnahmen im konkreten Fall nicht gibt oder geben kann. Mit
dieser Entscheidung fir die Methodik wurden notwendig ins-
besondere auch die Rechtsgrundlagen fiir die Nutzung einer Co-
rona-App in den Blick gestellt.

Mit der Entscheidung zur Durchfiihrung einer DSFA zeigte sich
umgehend die nédchste Schwache der App des Robert-Koch-
Instituts: Wie kann es moglich sein, dass ein Totalmonitoring
menschlicher Koérperfunktionen zur Praxis wird, ohne dass die
Risiken bei der Nutzung dieser App in einer DSFA, so wie es die
DSGVO verlangt, offengelegt werden? Eine DSFA durchzufiih-
ren ist in jedem Falle obligatorisch, auch (gerade!) wenn Men-
schen sich freiwillig einer Totaliiberwachung aussetzen. Zumal
es hieR, dass der Bundesbeauftragte fur den Datenschutz und
die Informationsfreiheit (BfDI) an der Entwicklung der App be-
teiligt worden war. Auf Twitter beteuerte der BfDI, dass eine
DSFA fur diese App vorldge. Diese DSFA wurde bislang nicht
veroffentlicht und es wurden keine Aussagen Uber Priifmethode
und Pruftiefe gemacht.

Die Entscheidung furr eine Muster-DSFA nach DSGVO weitete
insofern den Blick und generierte unabweisbar einen ganzen
StrauR an hochrelevanten Fragestellungen:

e Was genau ist der Untersuchungsgegenstand? Aus Daten-

schutzsicht ist die gesamte Verarbeitungstatigkeit in den
Blick zu nehmen, in der eine App und der Betrieb eines zent-
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ralen Servers zum Einsatz kommen wiirden. Die DSGVO ver-
langt, bei einer Verarbeitungstatigkeit dabei insgesamt min-
destens 14 Subprozesse zu unterscheiden, vom Prozess des
Erhebens von Daten bis zu deren Loschung (Artikel 4 Ab-
satz 2 DSGVO). Alle Darstellungen zur Corona-App fokus-
sierten bislang technisch auf der Idee mit der Bluetooth-Ab-
standsmessung, niemand thematisierte bis dahin den ande-
ren, nicht minder schiitzenswerten Teil des Workflows auf
der Serverseite, mit einem Zu-Ende-Denken der gesamten
Prozessstruktur, inkl. des Automatisierens von Kommunika-
tionswegen zwischen Amtern, Arztinnen und Betroffenen.

Welche Instanz ist verantwortlich fiir den Betrieb der gesam-
ten Verarbeitungstatigkeit, inklusive des korrekten Funktio-
nierens der App und der Kommunikationswege? Wer muss
entsprechend als datenschutzrechtlich Verantwortliche fur
die Anfertigung auch der DSFA verantwortlich sein und die
Verarbeitung so einrichten, dass sie den Zweck der Infekti-
onskettenunterbrechung — und nichts anderes! — erfillt und
daflr jede Menge an Schutzmafnahmen installiert werden,
bis hin zur Spezifikation, Dokumentation und Offenlegung
des Quellkodes, abgeleitet aus dem Transparenzanspruch in
Artikel 5 DSGVO.

Welche Rechtsgrundlage muss geschaffen werden und gel-
ten, damit eine solche App tatsdchlich rechtskonform ein-
gesetzt werden kann? Wie sind die Betroffenenrechte bzgl.
Auskunft oder Korrektur und Widerspruch umgesetzt? Wie
muss das System betrieben werden, auch fiir solche Falle, in
denen falschlich Daten hochgeladen wurden und diese zu-
riickgerufen werden missen?

Wer gilt als Hauptangreifer auf die Betroffenen? Es sind
nicht die anderen Betroffenen, mit denen in der Vergangen-
heit Kontakt bestand. Aus Datenschutzsicht ist der Haupt-
angreifer des Verfahrens immer derjenige, der das Verfahren
betreibt, denn dieser ist maximal machtig und in der Regel
auch daran interessiert, um Uber den Zweck hinaus weitere
Daten zu erheben oder diese Daten auch noch fiir andere
Zwecke zu verarbeiten. Und wenn er nachldssig die Daten
verarbeiten (ldsst), dann kénnen wiederum Unbefugte Zu-
griff auf diese Daten nehmen. Und weiterhin besteht grund-
satzlich fiir jede App-Konzeption das Problem, wie Betrof-
fene vor den Aktivitdten von Apple und Google zu schiitzen
sind, die das Betriebssystem stellen, mit dem einerseits die
Bluetooth-Signale und tempordren Kennungen (templIDs)
erzeugt werden und die die Schnittstelle zur App bilden? Die
App steuert die gesamte Technik inklusive des Uploads und
Downloads von templIDs. Apple und Google sind technisch
in der Lage, aber nicht befugt, Zugriff auf die templIDs zu
nehmen. In der DSFA wird ein Angriff untersucht, der zeigt,
wie in diesem Verfahren die Daten auch unbeteiligter And-
roid-Nutzerlnnen gespeichert werden.

Welche Modellierung der Risiken wird gewahlt? Die Risi-
komodellierung aus Datenschutzsicht besteht darin, dass
die Verarbeitung nicht (hinreichend) die Grundsitze des
Artikel 5 DSGVO erflllt. Eine Risikomodellierung nimmt
diese Grundsatze auf und entwickelt an diesen entlang eine
Heuristik. Und weil Datenschutz permanent sicherzustel-
len ist, muss seitens der Verantwortlichen ein Datenschutz-
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Management betrieben werden, mit dem kontinuierlich Sto-
rungen und Fehlfunktionen entdeckt, gepriift und wirksam
behoben werden.

e Welche Angriffe zum vorsatzlichen Unterlaufen des Systems
oder zur (Zer-) Stérung der Funktionalitdt sind denkbar und
wahrscheinlich?

e Mit welchen SchutzmaBnahmen lassen sich die identifizier-
ten Risiken so verringern, dass die Anforderungen der DS-
GVO hinreichend erfllt sind und ein verantwortbarer, be-
herrschbarer Betrieb des Verfahrens aufgenommen wer-
den kann? Denn das Ergebnis einer DSFA besteht in einem
DSFA-Bericht an die Verantwortliche, die diese Empfehlun-
gen bzgl. der Gestaltung des Verfahrens und des kontrollier-
ten Betriebs von SchutzmaBnahmen, etwa zur Pseudonymi-
sierung oder zur Anonymisierung von Daten, dann umset-
zen und deren Wirksamkeit gem. Art. 35 nachweisen muss.
Wenn der Betrieb trotz Schutzmafnahmen weiterhin zu
hohe Risiken birgt beziehungsweise ein zu geringes Schutz-
niveau fur die Betroffenen aufweist, kann die Verantwortli-
che Kontakt zur zustandigen Datenschutz-Aufsichtsbehorde
nehmen und dort um eine Empfehlung bitten. Dabei kann
sich herausstellen, dass eine geplante Datenverarbeitung
grundsétzlich nicht betrieben werden kann.

Sowohl bei der Bestimmung und Modellierung der Risiken in Be-
zug auf die erzeugten Daten, die beteiligten IT-Systeme und die
Prozesse als auch beim Bestimmen wirksamer SchutzmaBnah-
men griff die Autorinnengruppe auf das Standard-Datenschutz-
modell-V2a (SDM) zuriick. Neben dem SDM, das die Konfe-
renz der unabhéngigen Datenschutzbeauftragten des Bundes
und der Lander (DSK) seit 2018 zur Nutzung empfehlen, wur-

den unter anderen insbesondere das DSK-Kurzpapier Nr. 5 zur
systematischen Durchftihrung der DSFA und das Working Pa-
per Nr. 248 der Artikel-29-Arbeitsgruppe zur Analyse der Risiko-
hohe diese Verfahrens (,, Schwellwert-Analyse") herangezogen.

Auf diese Weise strebte die Autorinnengruppe an, in moglichst
vorbildlicher Weise sowohl den technischen, als auch den recht-
lichen und methodischen Malistab dafiir auszuweisen, wie die
Funktionen und die daraus sich ergebenden Datenschutz-Risi-
ken einer Tracing-App flr Betroffene in Zukunft zu analysieren,
zu bestimmen und gegebenenfalls zu verringern sind.

Eine DSFA nach Artikel 35 DSGVO hat allerdings zwei Schwé-
chen. Sie ist keine wissenschaftliche Technikfolgenabschatzung.
Das bedeutet, dass sie von der Verantwortlichen weder eine ge-
sellschaftliche Kontextierung der geplanten Verarbeitung noch
eine Veroffentlichung der DSFA verlangt. Die Autorlnnengruppe
ist jedoch der Ansicht, dass ein Contact-Tracing-Verfahren mit
einem derart hohen Risiko fir die Grundrechte und mit der
enormen Tragweite der Akzeptanz einer Uberwachungs-App
fur die Gesellschaft insgesamt, grundséatzlich in den gesellschaft-
lichen Kontext gestellt werden sollte. Eine Uberwachungs-App
und Uberhaupt alle derartig eingriffsintensiven Systeme mussen
mit ihren Risiken und deren Bearbeitung durch die verantwortli-
che Organisation einem 6ffentlichen Diskurs unterstehen, wes-
wegen die dazugehorigen DSFAen grundsatzlich veroffentlicht
werden sollten.
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