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Kritik an offizieller Datenschutz-Folgenabschitzung fiir die Corona-Warn-App

Es gibt sie nun, die lang erwartete App zur Kontaktverfolgung. Was ihr fehlt, ist eine hinreichende Datenschutz-Folgenabschétzung.
Dazu miissen nicht nur die App selbst, sondern auch dazugehérige Serversysteme, Anwendungen und Infrastrukturen betrachtet wer-
den. Der Gastbeitrag erklart, warum und wie das idealerweise geschehen kann. Quelloffenheit der Technik allein reicht ldngst nicht.

Am 16. Juni war es endlich soweit, in ganz Deutschland und auch
dartiber hinaus blickte man auf die nun veréffentlichte Corona-
Warn-App. Nach wochenlanger Diskussion um Nutzen, Technik
und Architektur konnte sie endlich installiert und genutzt wer-
den, was Stand 29. Juni 2020 bereits tber vierzehn Millionen
Mal getan wurde. Die halbe Welt berichtete Gber den deutschen
Erfolg bei der digital-automatisierten Kontaktverfolgung.

Kennzahlen zur Corora-Warn-App
Stand 04. August 2020, Quelle: Robert Koch Institut

191.025
Anrufe bei der technischen Hotline und der Verifizierungs-
hotline im Zeitraum 16. Juni bis 03. August 2020.

1.128
tagliche Anrufe (im Durchschnitt)
im Zeitraum 27. Juli bis 03. August 2020.

1.052
ausgegebene TeleTANs zur Verifizierung eines positiven
Testergebnisses seit dem 16. Juni 2020.

16.600.000
aktuelle Downloads der Corona-App

Aber wie so oft ist nicht alles Gold, was gldnzt, und nicht jeder
kennt den Unterschied zwischen Datenschutz und IT-Sicherheit.
Das FIfF hat daher eine Analyse samt konstruktiver Anmerkun-
gen und Vorschlage' zur offiziellen Datenschutz-Folgenabschét-
zung (DSFA) fir die im internationalen Vergleich sehr populdre
Corona-Warn-App? verdffentlicht. Darin spart das FIfF nicht mit
grundsétzlicher und konkreter Datenschutz-Kritik, verteilt aber
auch Lob fiir den gesamten Entwicklungsprozess.

Der Beitrag erkldrt den Sinn und Zweck einer DSFA und erldu-
tert auch, welche nach wie vor giiltigen Ergebnisse eine eigene
DSFA, die das FIfF bereits im April veréffentlichte, erbracht hat.
Eine DSFA ist dabei keine Fingeriibung im akademischen Dis-
kurs, sondern eine notwendige und gesetzliche Anforderung an
Datenprojekte, die Informationen von Menschen verarbeiten —
denn Datenschutz ist Grundrechtsschutz.

Eine ausfiihrlichere Auseinandersetzung mit der DSFA folgt in
Form eines Interviews mit Kirsten Bock (ab Seite 13).

Datenschutzfragen dezentraler
Corona-Tracing-Apps

. Es geht nicht um Privatsphdre, sondern es geht darum,
eine Technik sozial beherrschbar zu machen.”
Wilhelm Steinmiiller (1934-2013)3

Gesellschaftliche Implikationen durch Datenschutz-
Folgenabschatzungen diskutierbar machen

Mehrere Wochen kreiste die Diskussion tiber die Einddmmung
der Corona-Pandemie um den Einsatz technischer Hilfsmittel,
insbesondere von sogenannten Corona-Tracing-Apps. Diese
sollen automatisiert die epidemiologisch relevanten Kontakter-
eignisse von Nutzerlnnen aufzeichnen und es so erlauben, im
Infektionsfall zeitnah und riickwirkend die exponierten Kontakt-
personen zu warnen und zu isolieren. Bislang wird das soge-
nannte Contact-Tracing manuell von Mitarbeiterlnnen der Ge-
sundheitsbehdrden vollzogen, also etwa anhand der Erinnerung
der Infizierten und anschlieBender Warnung per Telefon. In eini-
gen Landern, zum Beispiel China, werden auch weitere Informa-
tionsquellen genutzt wie beispielsweise Kreditkartendaten oder
Reiseinformationen. Diese mithsame Arbeit kann, so die Vision,
durch den Einsatz von Apps wesentlich beschleunigt werden.

Auch wenn die konkrete Tauglichkeit einer solchen App flir die-
sen Zweck sowohl epidemiologisch als auch technisch noch um-
stritten ist und die Gefahr einer grundsatzlichen gesellschaftli-
chen Gewdhnung an Contact-Tracing besteht, soll es an dieser
Stelle nicht um ein generelles Ob, sondern ein Wie einer solchen
App gehen. Denn erst bei der Betrachtung der konkreten tech-
nischen Umsetzung lassen sich individuelle und gesellschaftliche
Konsequenzen? analysieren. Die Erkenntnisse konnen dann wie-
derum in Form von Anforderungen zuriick in die konkrete Aus-
gestaltung des Verfahrens flieRen.

Datenschutz und seine Verankerung in der Gesetzgebung ist ein
Garant der Grundrechte und Grundfreiheiten im digitalen Zeit-
alter. Er bezieht sich nicht nur auf individuelle, sondern auch auf
kollektive Rechte. Datenschutz hélt die funktionale Differenzie-
rung® moderner Gesellschaften aufrecht, indem er strukturelle
Machtasymmetrien problematisiert und somit gesellschaftliche
Grundfunktionen absichert.
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Im Unterschied zu Fragen der IT-Sicherheit geht es dem Da-
tenschutz weniger um externe Angriffe auf Systeme und Da-
ten, sondern um Grundrechtseinschrankungen durch die Da-
tenverarbeitung selbst. Im Fokus steht deshalb nicht primér die
«Privatheit” des einzelnen Datensubjekts, sondern die gesamt-
gesellschaftlichen, strukturellen Auswirkungen und Machtef-
fekte einer Datenverarbeitung. Eine Datenschutzanalyse geht
somit prinzipiell von der verarbeitenden Organisation als der pri-
maren Risikoquelle aus, um den Blick von dort schlieBlich auch
auf Plattformen, Dienstleisterinnen, Nutzerlnnen und externe
Dritte zu richten.

Datenschutz-Folgenabschitzung

Auch wenn die technischen Eigenschaften der Tracing-Apps,
darunter sogar ihre genaue Zweckbestimmung, noch nicht ab-
schlieBend ausgehandelt sind, missen die datenschutz- und so-
mit grundrechtsrelevanten Folgen dieses Vorhabens nach wie
vor detailliert diskutiert werden. Fur diese Art der Analyse gibt es
in der DSGVO das Instrument der Datenschutz-Folgenabschét-
zung. Dort heift es in Artikel 35 DSGVO:

(1) Hat eine Form der Verarbeitung, insbesondere bei
Verwendung neuer Technologien, aufgrund der Art, des
Umfangs, der Umstdnde und der Zwecke der Verarbei-
tung voraussichtlich ein hohes Risiko fiir die Rechte und
Freiheiten natiirlicher Personen zur Folge, so fiihrt der
Verantwortliche vorab eine Abschétzung der Folgen der
vorgesehenen Verarbeitungsvorgdnge fiir den Schutz
personenbezogener Daten durch.®

Fir das methodische Vorgehen im Rahmen einer DSFA gibt es
unterschiedliche Ansatze. In Deutschland wird daflir von der
Konferenz der Datenschutzbeauftragten des Bundes und der
Lander das von ihr ausgearbeitete Standard-Datenschutzmodell
(SDM)” empfohlen, an dem auch wir uns im Folgenden orien-
tieren. Dieses verlangt zunéchst eine Schwellwertanalyse, um zu
klaren, inwiefern eine DSFA fiir ein gegebenes Datenverarbei-
tungssystem nicht nur gesellschaftlich wiinschenswert, sondern
auch datenschutzrechtlich gefordert ist. Weil mit den Contact-
Tracing-Apps sowohl eine neuartige Technologie als auch per-
sonenbezogene Daten in groBem Umfang und im Infektionsfall
sogar medizinische Daten verarbeitet werden, ist dies hier un-
zweifelhaft der Fall.

Trotzdem hatte noch bis Ende April keine verantwortliche Stelle
eine DSFA fiir eine der in Deutschland diskutierten Apps vorgelegt.
Um die gebotene Aufmerksamkeit auf dieses Thema zu legen, ha-
ben wir im April kurzerhand eine Muster-DSFA zur Corona-App®
erarbeitet und in die 6ffentliche Diskussion eingebracht.

Im ersten Schritt wird der Zweck des gesamten Datenverarbei-
tungsverfahrens definiert, in diesem Falle ausschlieBlich das Er-
kennen und Unterbrechen von Infektionsketten. Danach gilt es
den Kontext der Verarbeitung herauszuarbeiten. Dies umfasst
nicht nur die allgemeine gesellschaftliche und politische Lage so-
wie technische Umstdnde, sondern auch explizit die verschiede-
nen Akteure und ihre Interessen. Erst auf dieser Grundlage kann
spater eine fundierte Analyse von Risiken und Angriffsszenarien
erstellt werden.

FIfF-Kommunikation 3/20

Sodann missen Annahmen und Anwendungsfélle fur die Ver-
arbeitung erarbeitet werden, um daran anschlieBend die Verar-
beitungstatigkeit im Detail zu beschreiben. Dabei ist zu beach-
ten, dass Verfahren in Teilschritte zu zerlegen sind, von denen
nicht alle technikgestitzt ablaufen mussen. Im vorliegenden
Falle umfasst das Verfahren nicht nur die App, sondern auch
die dazugehdrigen Serversysteme, Fachanwendungen und In-
frastrukturbestandteile wie etwa Betriebssysteme oder techni-
sche Kommunikationsbeziehungen. Auf dieser Basis werden
dann Rechtsgrundlagen und die Verantwortlichkeit der Verar-
beitungstatigkeit diskutiert sowie rechtliche Anforderungen er-
arbeitet.

All diese Vorarbeiten kombinierend werden Schwachstellen, Ge-
fahren und Risiken der Verarbeitung entwickelt. Damit sind Ri-
siken beztiglich der Grundrechte der Betroffenen gemeint, und
zwar aller Grundrechte. Auf die Risikoanalyse aufbauend wer-
den dann SchutzmaBnahmen fir die Rechte der Betroffenen
bestimmt und zuletzt Empfehlungen fiir die Verantwortlichen
aufgefuihrt. Die Empfehlungen umfassen insbesondere die be-
sonders problematischen Aspekte, etwa Risiken, fir die keine
SchutzmaBnahmen existieren.

Zentral oder dezentral?

Aus Griinden der Minimierung des Grundrechtseingriffs und zur
Vereinfachung der Analyse gehen wir in unserer DSFA von ei-
nem eng umrissenen Zweck firr die Datenverarbeitung aus: die
Warnung von Personen, die mit Infizierten Kontakt hatten. Die
Grundfunktionalitdt einer solchen App wird im Idealfall umge-
setzt, indem das Smartphone in regelmaBigen Abstdnden tiber
den Bluetooth-Low-Energy-Beacons-Standard wechselnde Zei-
chenfolgen (tempordre Kennungen, templDs) via Bluetooth ver-
sendet und entsprechend die temporaren Kennungen (tempIDs)
von anderen Apps empfangt, sofern diese ortlich nah genug
sind. Diese Daten ermoglichen eine Kontaktnachverfolgung;
aus Dauer und Néhe des Kontakts soll ein Ansteckungsrisiko be-
rechnet werden. Ortsinformationen, also zum Beispiel der GPS-
Standort, werden durch dieses System nicht erhoben.

An dieses grundlegende Prinzip zur Detektion von Kontakter-
eignissen mittels Bluetooth schlieRen sich nun technische Fragen
an, in denen verschiedene Varianten diskutiert wurden. Im Mit-
telpunkt der Diskussion stand die Frage, ob die Berechnungen
des individuellen Expositionsrisikos lokal auf den Mobiltelefonen
der Nutzerinnen oder serverseitig stattfindet. Damit hangt auch
die Frage zusammen, wie genau die exponierten Nutzerlnnen
kontaktiert werden, um sie zu warnen.

In der zentralen Architektur werden im Fall der positiven Testung
alle Kontaktereignisse von der App der infizierten Person auf ei-
nen Server hochgeladen. Dieser Server berechnet das Exposi-
tionsrisiko fur alle Kontakte dieser Person und informiert diese
dann aktiv. Der Server hat in dieser Variante somit Kenntnis der
Infizierten, derer Kontakte und des sozialen Graphen.

Die dezentrale Architektur dagegen sieht vor, dass im Falle der
positiven Testung nur die von der Person in den vergangenen
vierzehn Tagen ausgesendeten tempordren Kennungen (temp-
IDs) auf den Server geladen werden. Die anderen Apps laden
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sich regelmaRig einen Datensatz aller templIDs von infizierten
Nutzerlnnen herunter und berechnen lokal auf ihrem Smart-
phone, ob ein Risiko der Ansteckung vorliegt. Der Server kennt
in dieser Variante nur die tempordren Kennungen der Infizierten,
er kann weder ihre Kontakthistorie noch das Kontaktnetzwerk
der Nutzerlnnen nachvollziehen. Aus diesem Grunde ist die de-
zentrale Variante deutlich datenschutzfreundlicher.

Unsere DSFA betrachtet nur den dezentralen, grundrechtsscho-
nenderen Ansatz, der inzwischen von Landern wie etwa Oster-
reich, Schweiz, Estland und seit Ende April auch von Deutsch-
land verfolgt wird.

- tiglich positiv getestete Personen, die Diagnoseschliissel teilten
0 (Daten sind geschitzt; letztes Update: 25.07.2020; Quelle: Corona-Warn-App)
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Zentrale Erkenntnisse

Im Folgenden sollen vier wichtige Ergebnisse unserer DSFA vor-
gestellt werden.

1. Die héufig beteuerte Freiwilligkeit der App-Nutzung ist ein
voraussetzungsreiches Konstrukt, das sich in der Praxis als
lllusion herausstellen kann. So ist vorstellbar und wird auch
bereits diskutiert, dass die Nutzung der App als Bedingung
fur die individuelle Lockerung der Ausgangsbeschrankungen
gelten kénnte. Das Vorzeigen der App kénnte als Zugangs-
bedingung fur offentliche oder private Gebdude, Raume
oder Veranstaltungen dienen. Eine solche Verwendungs-
weise wdre mitunter nicht durch den Zweck des Systems
gedeckt, kdnnte aber durch dritte Akteure (z.B. Arbeitge-
ber oder private Veranstalter) in Kraft gesetzt werden. Die-
ses Szenario wirde eine implizite Notigung zur Nutzung der
App bedeuten und zu einer erheblichen Ungleichbehand-
lung der Nicht-Nutzerlnnen fiihren; die ohnehin vorhan-
dene ,digitale Schere" zwischen Smartphone-Besitzerinnen
und -Nicht-Besitzerinnen wiirde sich hiermit auf weitere Le-
bensbereiche ausweiten. Zudem kdénnte der Zweck des Sys-
tems unterminiert werden, wenn Nutzerlnnen aus Angst vor
Nachteilen ihr Smartphone absichtlich nicht bei sich fuhr-
ten oder abwechselnd verschiedene Gerdte nutzten. Nur
durch eine flankierende Gesetzgebung, die diese und an-
dere Zweckentfremdungen effektiv unterbindet, ist dieses
Risiko abzumildern.

Hierbei ist darauf hinzuweisen, dass die informierte Einwilli-
gung kein geeigneter rechtlicher Rahmen fiir eine freiwillige
App-Nutzung ist. Denn die informierte Einwilligung externa-
lisiert das Risiko der (Grundrechts-)Folgen sowie die Abwa-
gung zwischen Nutzen und Folgen auf die Betroffenen. Dabei
kdme es darauf an, gerade diese Abwéagung zum Gegen-
stand demokratischer Aushandlung zu machen. Als Rechts-
grundlage wére deshalb ein Gesetz erforderlich, in dem die
(demokratisch legitimierte und kontrollierte) Gesetzgeberln
die Verarbeitung festlegt und auch deren Grenzen definiert.

. Ohne Intervenierbarkeit (Einschreitbarkeit) und enge

Zweckbindung ist der Grundrechtsschutz gefahrdet: Es be-
steht ein hohes Risiko falschlich registrierter Expositions-
ereignisse (falsch Positive durch Wande, Masken oder La-
borfehler), die zu Unrecht auferlegte Selbst-Quarantane zur
Folge hatten. Um dem zu begegnen, bedarf es rechtlicher
und faktischer Moglichkeiten zur effektiven Einflussnahme,
etwa das Zurlckrufen falscher Infektionsmeldungen, die L6-
schung falsch registrierter Kontaktereignisse oder das An-
fechten moglicher anderer Konsequenzen.

. Alle bislang besprochenen Varianten einer Corona-App un-

terliegen der DSGVO, denn sie verarbeiten personenbezo-
gene Daten. Alle Daten auf einem Smartphone sind perso-
nenbezogen, ndmlich bezogen auf die Nutzerln des Gerétes.
Die gilt unabhdngig davon, ob Beteiligte die versendeten
Zeichenfolgen auf eine Person zurtickfiihren kdnnen oder ob
das Gerat gut vor dem Zugriff Dritter abgesichert ist. Und
weil nur diejenigen Personen Daten an den Server Ubertra-
gen, die als infiziert diagnostiziert wurden, handelt es sich bei
diesen hochgeladenen Daten sogar um Gesundheitsdaten.

Nur durch ein Zusammenspiel organisatorischer, rechtlicher
und technischer MaBnahmen kann der Personenbezug wirk-
sam und irreversibel von den hochgeladenen Daten abge-
trennt werden, so dass sie letztlich auf dem Server nur noch
als ,infektions-indizierende Daten ohne Personenbezug"
ankommen. Dieses Anonymisierungsverfahren kann diverse
Formen annehmen, muss jedoch kontinuierlich datenschutz-
rechtlich durch die zustdndigen Aufsichtsbehorden prifbar
sein: Organisatorisch mussen die Verantwortlichen in strate-
gischer und die BetreiberIn(nen) in operativer Hinsicht eine
Mischstruktur etablieren. Die Verantwortliche — etwa das
RKI —koénnte strategisch beispielsweise zwei unterschiedliche
Betreiberlnnen auswéhlen: Eine betreibt die Eingangsknoten
im Netzwerk und trennt die Metadaten ab, darunter die IP-
Adressen, die andere betreibt den eigentlichen Server. Auf
der Ebene der Betreiberlnnen muss dann operativ auf eine
angemessene Abteilungsstruktur und Funktionstrennung
geachtet werden, die die informationelle Gewaltenteilung
innerhalb der Organisation — also die funktionale Differen-
zierung® — durchsetzen. Rechtlich mussen die Betreiberlnnen
unabhéngig sein, keine eigenen Interessen an den Daten ha-
ben und vor Pflichten zur Herausgabe von Daten geschitzt
sein, auch gegenlber staatlichen Sicherheitsorganen. Tech-
nisch muss die Betreiberln die Trennung so umsetzen, dass
die Uploads nicht protokolliert werden konnen, weder auf
dem Server noch in ihrem Netzwerk. All diese MaRnahmen
mussen durch ein Datenschutzmanagementsystem kontinu-
ierlich prifbar gemacht und auch gepruft werden.
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4. Die Rolle der Plattformanbieter Apple (iOS) und Google
(Android) ist kritisch zu diskutieren und tber den gesamten
Verarbeitungsprozess hinweg zu begleiten. Eine Bluetooth-
basierte Corona-Tracing-App ist aus technischen Griinden
auf die Kooperation der Plattformanbieter angewiesen, da
der Zugriff auf das Bluetooth-Modul der Gerdte auf Be-
triebssystemebene erméglicht werden muss. Diese Macht-
position haben die Plattformanbieter in den vergangenen
Wochen genutzt, um gegen zahlreiche Regierungen eine
dezentrale und somit datenschutzfreundlichere Architektur
zu erzwingen. Damit ist das Datenschutzrisiko, das von den
Plattformbetreibern selbst ausgeht, in der offentlichen Dis-
kussion weitestgehend aus dem Blick geraten. Als Betriebs-
systemhersteller ist es prinzipiell méglich (und auch realis-
tisch, wie die DSFA zeigt), dass Google und Apple an die
Kontaktinformationen gelangen und daraus Informationen
Uber Infektionsfélle und Expositionsrisiken ableiten kdnnen.
Eine kritische Begleitung der Rolle von Apple und Google
erfordert daher eine umfassende Sensibilisierung fur dieses
Problem und die rechtliche Verpflichtung der Unternehmen,
sich datenschutzkonform zu verhalten.

Diskussion in gesellschaftlicher Breite

Insbesondere die quelloffene Entwicklung von Server und Apps
nebst allen ihren Komponenten — beispielsweise als freie Software
— ist eine wesentliche Voraussetzung dafur, dass nicht nur fir Da-
tenschutzaufsichtsbehdrden die nétige Transparenz beziiglich der
Umsetzung der Datenschutz-Grundsatze vorliegt, sondern auch
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fir die Betroffenen und die Offentlichkeit insgesamt. Diese Da-
tenschutz-Folgenabschatzung zeigt aber auch, dass eine Fokus-
sierung allein auf die Quelloffenheit der Technik die durchaus
groBeren gesellschaftlichen Implikationen des gesamten Verfah-
rens verschleiern kann. Nur Datenschutz-Folgenabschatzungen
kdnnen Derartiges offenlegen und sollten in diesem, aber auch in
anderen dhnlich folgenreichen Datenverarbeitungsprojekten ver-
offentlicht werden, damit sie nicht nur von den Datenschutz-Auf-
sichtsbehdrden, sondern auch in gesellschaftlicher Breite und so-
zialwissenschaftlicher Tiefe diskutiert werden kdnnen.

Anmerkungen
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kritik-an-datenschutzfolgenabschaetzung-fuer-die-corona-

warn-app/ ©
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