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Britta Schinzel

Digitalisierung an Schulen

Editorial zum Schwerpunkt

Hier werden Texte vorgestellt, die digitalen Unterricht aus Sicht von Lehrenden, Erziehenden, aus Sicht des Rechts, der Technik, des
Datenschutzes und zum Zweck der Demokratiepddagogik beleuchten. In jedem Fall sollte dieser Unterricht von den Schiilerinnen
ausgehend, und nicht nur von der Technik aus gedacht werden. Wéhrend Unmengen von Geld in die digitalen Mittel gesteckt wer-
den, und Lehrerfortbildungen zu einem GrofSteil nur noch Produktschulungen sind, meist an Microsoft, miissen aus Lehrermangel
viele Unterrichtsstunden ausfallen, sind Schulgebdude marode wie in Freiburg, Ddcher undicht, Toiletten unbrauchbar usw. Daher
ist an dieser Stelle auch ein Appell fiir eine verniinftige Balance von Investitionen zwischen Digitalisierung und Facility Management

angebracht.

In unserem ersten Beitrag beschreibt Marina Braun ihren Schul-
alltag in Hamburg als Oberstufen-Lehrerin mit digitalisiertem
Unterricht. Sie stellt zunachst die Probleme im allgemeinen dar,
und geht dann fur einen Tag von Stunde zu Stunde. Auch an
mit IT-Ausstattung und -Kompetenz gut bedachten Schulen sind
viele Probleme nach wie vor prasent: mit den Fragen nach ei-
ner sinnvollen Didaktik, nach Datenschutz, Umgang mit Straf-
taten Uber das Schulnetz wahrend und auBerhalb des Unter-
richts, Monopolmacht von einzelnen Konzernen, nach Support
und Wartung, Fortbildung, nach Nachhaltigkeit, und, und, und.

Marina Braun (Mathematik und Informatik) arbeitet mit vorbe-
reiteten Unterrichtseinheiten, die von Gruppen im Team bear-
beitet werden und Aufgabenstellungen, die von ihnen gelost
werden sollen. Das erfordert lange Vorarbeit und lange Nach-
arbeit, nicht nur der Korrekturen, sondern auch des standigen
Update von Software und Unterrichtsinhalten. Es kommen Fra-
gen zur Sprache wie Lehrpléne, Lizenzen von Bildungsmaterial,
eingesetzte Werkzeuge und Alternativen, Ausstattung und Sup-
port, Datenschutz, und tiber die Verantwortung und Anteile, die
Firmen hier haben und haben sollten.

Der zweite Artikel in diesem Schwerpunkt stellt die von Marina
Weisband entwickelte Online-Plattform aula — Schule gemein-
sam gestalten vor. Dies, nachdem ihre Thesen fur eine zukunfts-
fahige Informationsgesellschaft vorgestellt, die Frage, ,wem ge-
hort was?" mit Bezug auf IT-Landschaften, sowie die derzeitige
Nutzung des Digitalpakts, also digitaler Mittel an Schulen kri-
tisch diskutiert wurden. Das Open Source Projekt aula stellt sich
als Demokratie-Tool vor, indem damit Schilerinnen ihre eige-
nen ldeen zur Gestaltung ihres Unterrichts vorstellen, diskutie-
ren und darber verbindlich abstimmen koénnen. Gezeigt wird
auch, welche Kompetenzen dabei neben den Fach-Inhalten ex-
plizit und implizit erlernbar sind. Ein letztes Kapitel befasst sich
mit auf aula ebenfalls trainierter digitaler Selbstbestimmung und
der von der Bundesregierung wéhrend ihrer aktuellen EU-Rats-
prasidentschaft als ihr Motto gewéhlten digitalen Souverani-
tat, der Gegenuberstellung von Erwiinschtem und hoffentlich
Machbarem.

Der ndchste Text befasst sich mit den VerstoRen gegen den Da-
tenschutz durch Microsoft an Schulen. Da die Firma proaktiv
und drangend auf die Schulen zugeht, ihre Produkte fur die di-
gitale Beschulung anzuschaffen, ist es wichtig sich damit aus-
einander zu setzen. Zwar gibt es keine direkte Empfehlung der
Lander, dass Schulen und Schultrager Vertrage mit Microsoft
schlieBen sollen, aber es gibt Kalkulationen aus dem Digitalpakt
fur Schulen, die als Grundlage Surface-Gerdte zugrunde legen,
eben jene mobilen Gerdte, die von Microsoft vertrieben wer-
den, mit der entsprechenden Software. Merkwdirdig ist, dass
die Behorden die Stellungnahme der Konferenz der unabhén-
gigen Datenschutzaufsichtsbehorden des Bundes und der Léan-
der (DSK) Uber festgestellte Datenschutz-VerstoRe nicht publik
machen und Microsoft so langmitig Gelegenheit geben, solche
VerstoRe irgendwie auszubessern', dass also hier ein Monopo-
list trotz massiver VerstoRe protegiert und die Meldung von Ver-
stoBen in ihrer wirtschaftlichen und bildungspolitischen Rele-
vanz nicht eingeordnet werden. Dabei greift Microsoft massiv in
den Markt ein. Die Datenschutz-Grundverordnung (DSGVO) ist
auch eine Marktverhaltensregel, es geht also auch um Wettbe-
werbs- und Kartellrecht. Wieso stabilisiert oder vertuscht Politik
rechtswidrige Verhaltnisse? Ist es nur Ignoranz?

Oliver Rosbach, Rechtsanwalt aus Nirnberg, der den dritten
Beitrag stellt, hat sich die Mihe gemacht, den Einsatz von Mi-
crosoft 365 mit dem Betriebssystem Windows 10 konkret an
einer Mittelschule mit Bezug auf den Datenschutz zu unter-
suchen. Die Verantwortlichen fir die Datenverarbeitung, hier
also Schulen oder Schultrager, sind nach DSGVO verpflich-
tet, bei der Nutzung von Software offenzulegen, welche Da-
ten aus welchem Grund, zu welchem Zweck und auf welcher
Rechtsgrundlage verarbeitet werden. Dem wird in keiner Weise
Folge geleistet, obwohl Daten an Microsoft Ubertragen wer-
den, die fur Lehrende zur Auslbung der Dienstverpflichtung
oder fir Schilerlnnen im Rahmen der Schulpflicht nicht erfor-
derlich sind. Fiir Microsofts weit greifende Datenverarbeitung,
etwa die Erstellung von Profilen fiir Werbung, fordert die Firma
in ihrer Datenschutzerklarung aktive oder voreingestellte Zu-
stimmungen ein, die die Erstellung von Verhaltensprofilen im
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Zusammenhang mit der Nutzung erlauben kénnen. Durch Ver-
schleierung der Verantwortlichkeiten mittels unterschiedlicher
Lizenzen und der Trennung der verschiedenen Dienste durch
Microsoft ist fiir Anwenderlnnen und fiir die anbietende Schule
keine Kontrolle der Dateniibertragung méglich. So kommt es
zu nicht einsehbaren und schwer oder nicht zu kontrollierenden
Datenabflussen, die trotz gegenteiliger Behauptungen die DS-
GVO verletzen.

Digitale (Infra-)Strukturen ersetzen gerade in Zeiten der CO-
VID-19-Pandemie die Infrastrukturen von Bildung, Kultur und
Mobilitat (Bahn und Post). Hier findet eine beschleunigte Um-
bewertung der Digitalisierung, der zu nutzenden technischen
Mittel und ihrer Nebenwirkungen statt, auch des Datenschut-
zes, tatsdchlich zu dessen Lasten. Aufklarungsarbeit zu leisten ist
dringlich, und das ganz besonders im Bereich der Bildung, auch
wenn es schwierig ist, das komplizierte Geflecht von IT-Struktu-
ren zu begreifen. Was an Schulen geleistet werden kann, soll der
letzte Artikel diskutieren.

Dieser Text Wem vertrauen wir die Datenverarbeitungen fiir un-
sere Schiilerlnnen an? behandelt das Zusammenspiel von Tech-
nik und Organisation mit den Anforderungen an eine moderne
Didaktik, Schulgesetze und den Datenschutz. Da die Schulen
oder die Schultrdger die IT bereitstellen, sind sie verantwort-
lich fur die Einhaltung des Datenschutzes, also v.a. fur Nicht-
verkettung (Zweckbindung und Datenminimierung), Integritat
und Vertraulichkeit der anfallenden Daten und die Nachvollzieh-
barkeit der Software-Losungen. Das ist vor allem dann eine nur
schwer zu bewaéltigende Aufgabe, wenn es sich bei einer Auf-
tragsverarbeitung durch externe Anbieter um die Implementie-
rung hochkomplexer IT-Systeme und die Leistung vielfaltiger IT-
Dienste handelt, die in nichteuropdischen Clouds vorgehalten
werden oder die dabei anfallenden Daten dort fiir die von den
Schulen gewiinschten Dienstleistungen verarbeiten. Der vorlie-
gende Text stellt wichtige technisch-organisatorische MaRnah-
men (TOM) vor, um den Betrieb jedes Systems oder Dienstes
in der jeweiligen Schule sicherzustellen, sowie um den Gesetzen
Genulige zu tun.

In der Situation der COVID-19-Pandemie war es notig, auf vor-
handene IT-Losungen fur die Distanzlehre zurlickzugreifen, was
externe Anbieter beglinstigte. Fir die Zukunftsplanungen zur
Digitalisierung der Lehre in den Landesministerien trifft dies je-
doch nicht mehr zu. Umso erstaunlicher ist es, dass Unmengen
von Geld fiir die Herstellung und den Betrieb von Bildungsplatt-
formen mit denselben externen Anbietern verplant werden, da-
bei auch noch die Einspriiche der Landesdatenschutzbeauftrag-
ten missachtend, ganz zu schweigen von den vielen Hinweisen
auf mogliche Verletzungen des Datenschutz- und Kartellrechts
aus Kreisen der Erziehung, aus burgerrechtlichen Vereinigungen
und Technik-NGOs. Es sind ja gerade diese Fachleute, die zur
Verschrankung von Technik und Recht kompetent sind und die
nicht unmittelbar sichtbaren Infrastrukturen in IT-Landschaften
kennen, wie Software, Netzwerke, Speicherlosungen etc. und
wissen, welche Wirtschaftsmacht dahintersteht. Fiir IT-fernere
Ministerlnnen sind diese Zusammenhédnge vermutlich schwer
begreifbar und tatsachlich erfahrbar.

Ein weiteres Kapitel diskutiert ausfuhrlich die didaktischen An-
forderungen an einen kindgerechten medial vermittelten Un-
terricht. Die Implikationen einer moglichen Verengung auf be-
stimmte Hersteller von digitalen Lehr-/Lernmittel sind vor allem
dann zu bemangeln, wenn es sich tatsachlich um nur leicht
modifizierte Organisations- und Kommunikationsmittel fir die
Wirtschaft handelt.

Am Ende werden Hinweise gegeben, wie die neu eingesetzten
Systeme und Dienste in Schulen datenschutzrechtlich geprift,
technisch bewertet und rechtlich beurteilt werden kénnen und
sollten. Vor allem diese Vorschldge betreten Neuland und sind
deshalb besonders beachtenswert.

Anmerkungen

1  https://www.datenschutzkonferenz-online.de/; https://fragdenstaat.
de/anfrage/bewertung-des-dsk-arbeitskreises-verwaltung-zur-auftrags
verarbeitung-bei-microsoft-office-365-vom-15-juli-2020/
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