FIfF-Konferenz 2020 - Er6ffnung

Mit dem Wissen wachst der Zweifel

Vereinbarkeit und Widerspriiche der Designziele Datenschutz, IT-Sicherheit,
Usability und Barrierefreiheit

Die FIfF-Konferenz 2020 fand am 14./15. November 2020 als Internet-Konferenz statt, nachdem sie zundchst an der Bauhaus-
Universitdt Weimar geplant war. Als Tagungsleiterin eréffnete Eva Hornecker, Professorin fiir Mensch-Computer-Interaktion an der

Fakultdt Medien der Bauhaus-Universitdt, die Tagung.

Datenschutz, Informationssicherheit, Usability und Barrierefrei-
heit sind allgemein gesellschaftlich erwiinschte Designziele und
Anforderungen fiir Informationssysteme, die sich aber teilweise
widersprechen. Wie kénnen sie gemeinsam umgesetzt werden,
wo stehen sie im Widerspruch? Wie kénnen sie gesellschaftspo-
litisch realisiert und ausgehandelt werden? Diesen Fragen will
die Tagung nachgehen.

Datenschutz und Informationssicherheit haben groBe Schnitt-
mengen, aber in einigen Féllen stehen sie auch im Widerspruch
zueinander. Sollen IP-Adressen in Logfiles aufgezeichnet wer-
den, um Angriffe besser analysieren und rtckverfolgen zu kon-
nen? Die gesellschaftlich fir Meinungsbildung und AuBerung,
Pressearbeit und Whistleblower unverzichtbare Anonymitdt
kann zu kriminellen Zwecken missbraucht werden. Wie kénnen
die Schutzinteressen der Opfer von Stalking und Hatespeech
damit in Einklang gebracht werden?

Von niemandem wird erwartet, fir den Kauf von Lebensmitteln
ein Experte fir Erndhrungswissenschaften und Lebensmittelsi-
cherheit zu sein. Beim Erwerb von Software, technischen Gera-
ten oder der Nutzung von Cloudservices ist das leider nicht der
Fall. Haufig wird postuliert, dass die Endanwender als daten-
schutz- und sicherheitsbewusste Konsumenten diese Probleme
I6sen sollen. Aber mussen nicht vielmehr gesellschaftspolitische
Rahmenbedingungen geschaffen werden, da diese individuelle
Losung einem Uberwiegenden Teil der Gesellschaft weder mog-
lich noch zumutbar ist? Zum Teil fehlen noch gesetzliche Vorga-

ben, etwa eine Haftung fir Sicherheitsméngel in Software, so
dass Konsumenten mit den Problemen allein gelassen werden.
Aber selbst vorhandene gesetzliche Regelungen zu Konsumen-
tenrechten, Barrierefreiheit, Datenschutz und Sicherheit missen
gegen globale Wirtschaftsinteressen durchgesetzt werden, ge-
sellschaftliche Interessen fur die Umsetzung der Anforderungen
formuliert und konkretisiert werden.

Widerspriiche existieren auch zwischen Usability und Daten-
schutz oder Usability und Informationssicherheit. Einfach zu be-
dienende Programme sind oft nicht sicher. Datenschutz by De-
sign und by Default sind rechtliche Anforderungen, die aber
héaufig unzureichend umgesetzt sind. Nur selten anzutreffen sind
Hard- und Software-Produkte, AGBs und Datenschutzerklarun-
gen, die nutzbar und verstandlich fir ALLE formuliert sind (also
auch fir Menschen, die bestimmte Sprachen nicht sprechen, be-
stimmtes Wissen, Fertigkeiten oder Finanzmittel nicht besitzen,
zu jung, zu alt sind). Nur fir wenige Kommunikationsmittel und
eingeschrankte Benutzerkreise gibt es einfach benutzbare Ver-
schlisselung. Internet-DSL-Router fir den Privatgebrauch sind
ebenso wie Smartphones Endgerdte fir alle, erfordern aber fir
eine datenschutzgerechte und sichere Konfiguration Experten-
wissen. Smarte loT-Gerdte mit Internetanschluss im Haushalt
bieten hdufig nicht einmal die technischen Moglichkeiten, sie
sicher zu betreiben. Schalter fir Cookie-Einstellungen sind gut
gemeint rot markiert, aber fur Farbenblinde ist nicht erkennbar,

ob die Funktion an- oder ausgeschaltet ist.
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