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Nelli Leiditz

Herausforderungen und Wege für eine nachhaltige Digitalisierung

Seit einiger Zeit steigt die Nachfrage nach nachhaltigen Waren und Dienstleistungen. Dabei interessieren sich die Kund:innen vor-
rangig für die Produkte selbst bzw. die Lieferketten und weniger für die Geschäftsprozesse, welche im Hintergrund zunehmend IT-
gestützt sind. Gleichzeitig ist die digitale Transformation unumgänglich und führte in den vergangenen Jahren zu einer Verdopplung 
der eingesetzten Informations- und Kommunikationstechnik (IKT) (vgl. Echterhoff et al. 2017, S.35).

Durch die Zunahme des Gebrauchs neuartiger Technologien 
wachsen weltweit die Probleme auf ökologischer, sozialer so-
wie ökonomischer Ebene. Dennoch bleiben die negativen Aus-
wirkungen durch die Digitalisierung größtenteils unbeachtet, da 
bisher wenig Problembewusstsein durch die Nutzung von IKT in 
der Gesellschaft herrscht. Um einer individuellen Verantwortung 
gerecht zu werden, ist es aus diesem Grund in Zukunft wichtig, 
die digitale Transformation bzw. deren Anwendungen kritisch zu 
betrachten und einen nachhaltigen Umgang anzustreben.

Problemfelder der Digitalisierung

Die negativen Auswirkungen, welche durch die Digitalisierung 
entstehen, können unterschiedlichen Nachhaltigkeitsdimensio-
nen zugeordnet werden (siehe Abbildung 1). Dabei ist zu beto-
nen, dass eine trennscharfe Einordnung nicht möglich ist, da ei-
nige Problemfelder mehrere Ebenen betreffen.

Ökologische Dimension

Hauptsächlich leitet der Energieverbrauch digitaler Produkte 
den Diskurs auf ökologischer Ebene. Deshalb wird zunehmend 
der Ansatz von Green IT angestrebt. Dies betrifft in erster Linie 
den Stromverbrauch von Servern, deren Einsatz durch die ext-
rem wachsenden Datenmengen und anspruchsvolle Rechenvor-
gänge stetig zunimmt (vgl. Hintemann 2021, S. 2).

Des Weiteren sollte Energieeffizienz nicht nur bei der Benutzung 
von Endgeräten sowie der IT-Infrastruktur Beachtung finden, 
sondern ebenfalls bei der Herstellung. Denn besonders die Pro-
duktion der digitalen Endgeräte emittiert Unmengen an Treib
hausgasen (vgl. Cook, Jardim 2017, S. 6). Zusätzlich wird bei der 
Herstellung elektrischer Geräte ein immenser Wasserverbrauch 
verzeichnet (vgl. WBGU 2019, S. 161). Dies birgt besonders auf 
langfristige Sicht ein hohes Konfliktpotenzial.

Außerdem entzieht die Förderung von Erzen und Mineralien so-
wie die Entsorgung der Endgeräte den Menschen in den be-
troffenen Regionen die Lebensgrundlage, da weite Landstri-
che kontaminiert werden (vgl. WBGU 2019, S. 161; vgl. World 
Economic Forum 2019, S. 11 ff.; vgl. Sühlmann-Faul, Rammler 
2018a, S.  52). Erschwerend kommt hinzu, dass Konfliktmine-
ralien und seltene Erze bislang mit keinen Materialien substitu-
iert werden können, welche annähernd die gleichen Eigenschaf-
ten aufweisen. Dadurch wird in Zukunft eine Abhängigkeit von 
bestimmten Rohstoffen geschaffen, da das globale Wirtschafts-
system zunehmend auf Digitalisierung angewiesen ist und die-
ses durch Verknappung kollabieren könnte (vgl. Coughlan et al. 
2018, S. 810).

Doch nicht nur Hardware, sondern auch Softwareprodukte ha-
ben einen direkten Einfluss auf den Rohstoffbedarf. Diverse Pro-
gramme, die über einen ähnlichen Funktionsumfang verfügen, 
verbrauchen im Vergleich untereinander bis zu vier Mal mehr 
Strom und tragen so unter anderem zu einer schnelleren Abnut-
zung einzelner Computerkomponenten bei (vgl. WBGU 2019, 
S. 186; vgl. Gröger et al. 2018, S. 32 f.).

Soziale Dimension

Der eigene Gebrauch des Smartphones macht Kund:innen zu 
stillen Mitverantwortlichen u. a. für Menschenrechtsverletzun-
gen sowie kriegerischen Auseinandersetzungen in Abbaugebie-
ten (vgl. Sühlmann-Faul, Rammler 2018b, S. 28 ff.). Zudem ist 
bei der Förderung von Konfliktmineralien in der Demokratischen 
Republik Kongo sowohl innerhalb als auch außerhalb der Minen 
Kinderarbeit keine Seltenheit. Minderjährige arbeiten zu einem 
Lohn, der nicht einmal den Lebensunterhalt deckt (vgl. Amnesty 
International 2016, S. 28 ff.).

Auch bei Zulieferern der großen Hardwarehersteller herrschen 
zumeist menschenunwürdige Arbeitsbedingungen. Es werden 
nicht nur Vorgaben zur Arbeitssicherheit vernachlässigt, sondern 
ebenfalls die Arbeiter:innen vorsätzlich gesundheitsgefährden-
den Stoffen ausgesetzt (vgl. Sühlmann-Faul, Rammler 2018a, 
S. 60). Das Produktlebensende elektronischer Geräte führt wäh-
rend der Entsorgung im informellen Sektor zusätzlich zu öko-
logischen und sozialen Problemen. Die Arbeiter:innen in Ent-
wicklungs- und Schwellenländern – unter ihnen etwa ein Drittel 
Frauen und Kinder – zerlegen auf den Deponien den importier-
ten Elektroschrott aus Industriestaaten. Dabei sind sie und alle 
Menschen in der Nähe der Deponien schutzlos den Gefahren 
des elektronischen Mülls ausgesetzt (vgl. Forti et al. 2020, S. 64; 
vgl. World Economic Forum 2019, S. 18).

Eine hohe Profitmaximierung auf Kosten von Menschenleben 
und Umwelt sowie eine zusätzliche institutionelle Steuervermei-

Abbildung 1: Problemfelder, den drei Säulen der 
Nachhaltigkeit zugeordnet (eigene Darstellung)
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dung machen IT-Konzerne zu einem Risikofaktor für die Gesell-
schaft. Dies ist u. a. problematisch, da nicht nur die finanzielle 
Macht steigt, sondern andererseits Investitionskosten für die von 
den IT-Firmen genutzte Infrastruktur auf die Steuerzahler:innen 
verlagert wird (vgl. Lange, Santarius 2018, S. 131). 

Zudem gerät die Demokratie in Gefahr, weil IT-Giganten ihre 
Machtposition verfestigen und mithilfe von gesammelten sowie 
verknüpften Datensätzen in die Privatsphäre der Nutzer:innen 
eingreifen (vgl. WBGU 2019, S. 154; 332 f.). Diese Informatio-
nen sind u. U. auch für staatliche Instanzen von großem Inter-
esse (vgl. Bager 2019, S. 65).

Ökonomische Dimension

Der Missbrauch von personenbezogenen Daten sowie auch das 
Geschäftsmodell der IT-Unternehmen führt zu negativen Aus-
wirkungen hinsichtlich der Wirtschaftlichkeit. Da einige wenige 
Anbieter einen vorteilhafteren Zugang zu Daten haben, mani-
pulieren und dominieren diese den Markt und schließen Wett-
bewerber aus. Die Big Player sind mittlerweile finanziell so gut 
aufgestellt, dass sie ihre Mitstreiter problemlos übernehmen 
könnten (vgl. WBGU 2019, S. 396; vgl. Lange, Santarius 2018, 
S. 118). Außerdem verhindern anwendungsspezifische Anpas-
sungen wie der Lock-in-Effekt1 die Kompatibilität von Hard-
ware, Software sowie Dienstleistungen und steigern so die Ab-
hängigkeit zu bestimmten Anbietern (vgl. Hilty 2018, S. 74 f.). 
Diese Faktoren ermöglichen eine Monopolstellung der führen-
den Konzerne, was weitreichende Folgen für die Gesellschaft 
und Wirtschaft hat. 

Mit steigendem Trend der Digitalisierung nehmen auch Hacker
angriffe zu. Um den Datendiebstahl von personenbezogenen 
und unternehmensspezifischen Informationen zu verhindern, 
muss die Wahrung der Datensicherheit an oberster Stelle ste-
hen. Dafür muss die eigene IT-Architektur so sicher wie mög-
lich gestaltet sein. Denn Cyber-Kriminalität kann im schlimms-
ten Fall nicht nur zu hohen wirtschaftlichen Verlusten führen, 
sondern ebenfalls das Vertrauen kosten (vgl. Pohlmann 2018, 
S. 196 f.).

Maßnahmen zur Dezimierung  
negativer Auswirkungen

Nutzer:innen sollten im Umgang mit neuen Technologien ein-
zelne Lebenszyklen betrachten. Jeder Produktlebensphase lie-
gen verschiedene Möglichkeiten für mehr Nachhaltigkeit zu-
grunde. 

Beschaffung 

In erster Linie muss beim Kauf jeder einzelnen Hardware über-
legt werden, ob die Anschaffung tatsächlich nötig ist. Denn jede 
zusätzliche Einheit hat Auswirkungen auf die Material- und Ener-
gieeffizienz. Dabei ist auch entscheidend, welche Art von End-
gerät letztendlich gewählt wird. Aus diesem Grund muss drin-
gend eine vorherige Abwägung inkl. Bedarfsplanung erfolgen.

Sollte der Kauf von Neuware unvermeidbar sein, liefern Gütesie-
gel und Standards einen orientierenden Überblick bei der Aus-
wahl ethisch vertretbaren Equipments. Hierbei deckt das unab-
hängige Siegel TCO Certified im Vergleich zu anderen Siegeln 
zusätzlich auch Kriterien in Bezug auf Arbeits- und Sozialstan-
dards ab (vgl. Naumann et al. 2021, S. 28 f.).

Den größten nachhaltigen Effekt hat jedoch die Verlängerung 
des Hardwareeinsatzes. Deshalb sollte vorab immer geprüft wer-
den, ob bereits vorhandene Endgeräte weiterbenutzt werden 
können. Dafür bietet sich unter Umständen auch eine Auf- oder 
Umrüstung der Hardware an. Ebenfalls sollten diesbezüglich 
beim Kauf Geräte bevorzugt werden, welche robust und repa-
rierfähig bzw. modular erweiterbar sind (vgl. Lübberstedt 2016, 
S.  32). Aus diesem Grund sollte vorrangig auch wiederaufbe-
reitete Hardware bezogen werden. Denn durch den Erwerb der 
sogenannten Refurbished-Geräte werden die negativen Auswir-
kungen in allen Nachhaltigkeitsdimensionen reduziert (vgl. Sühl-
mann-Faul, Rammler 2018a, S. 57).

Auch bei der Beschaffung von Software gilt es Applikationen zu 
wählen, die keinen unnötig hohen Energiebedarf aufweisen und 
nicht mit einer beschleunigten Abnutzung bzw. einem schnelle-
ren Hardwareersatz einhergehen. Dabei hat Open-Source-Soft-
ware im Vergleich zu proprietärer Software den Vorteil, dass u. a. 
weniger Ressourcen in Anspruch genommen werden und die 
Unabhängigkeit in vielerlei Hinsicht gewahrt werden kann (vgl. 
Gröger 2019, S. 10; vgl. Lübberstedt 2016, S. 29).

Nutzung

Es besteht großer Konsens darin, dass IKT-Geräte effizienter 
werden müssen, um in Zukunft dem steigenden Energiebedarf 
entgegenzusteuern. In Kombination mit erneuerbaren Energien 
werden die negativen ökologischen Auswirkungen überdies mi-
nimiert (vgl. Lange, Santarius 2018, S. 33 ff.).

Wichtig ist zudem die Reduktion des Datenflusses im Server, 
welcher nicht nur den Hardwarebedarf, sondern die Rechenleis-
tung und damit auch den Energiebedarf mindert. Besonders Ser-
ver haben einen hohen Energieverbrauch, weshalb der Einsatz 
von Rechnern bzw. die Auswahl von Dienstleistern mit Bedacht 
erfolgen sollte. Ein hoher Nutzungsgrad und eine hohe Auslas-
tung können die Effizienz verbessern. Für eine Effizienzsteige-

Gut gefüllter Container am „Wertstoffhof“, Foto: dokumol
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rung sollten die Server einer Virtualisierung unterzogen werden 
und es muss die Möglichkeit bestehen, diese aufzurüsten, falls 
die Rechenleistung zukünftig nicht mehr ausreicht. Denn auch 
überdimensionierte Server mindern die Energieeffizienz, wenn 
diese nicht ausgelastet sind (vgl. Lübberstedt 2016, S. 20 ff.).

Des Weiteren sollte die Nutzung von Cloud-Diensten näher 
betrachtet werden, da sie heutzutage in vielen Bereichen ein 
fester Bestandteil sind. Cloud-Lösungen, die meistens in Re-
chenzentren betrieben werden, weisen durch einen hohen Aus-
lastungsgrad eine gesteigerte Effizienz auf. Doch andererseits 
kann kritisch hinterfragt werden, ob die Nutzung von Clouds 
den eigenen CO2-Fußabdruck verfälscht, da der Ausstoß von 
Treibhausgasen ausgelagert wird und dadurch die Erfassung 
dieser Emissionen intransparent erscheint. Zusätzlich basieren 
datenschutzrechtliche Aspekte in Clouds nicht immer auf Pri-
vatsphäre. 

Hinsichtlich dieser Kritikpunkte könnten Private Clouds2 einen 
Mehrwert bei der Errichtung einer verlässlichen IT-Infrastruktur 
schaffen. Im Zuge dessen haben die Anwender:innen die volle 
Kontrolle über die Serverstrukturen in der Cloud und den Ener-
gieverbrauch. Nutzer:innen sollten außerdem auf einen ver-
trauensvollen Serverstandort innerhalb der Europäischen Union 
achten und sensible Daten im besten Fall verschlüsseln (vgl. 
Scherschel 2020). Die großen etablierten Anbieter weisen hohe 
Sicherheitsrisiken auf und gelten daher weitestgehend als nicht 
vertrauensvoll (vgl. Khan et al. 2018, S. 2).

Die datenschutzrechtliche Problematik sollte auch bei der Ver-
wendung von Messenger- und E-Mail-Providern sowie von 
Browsern und Suchmaschinen miteinbezogen werden. Verschie-
dene Anbieter werben mit datenschutzkonformen Diensten, die 
die negativen Auswirkungen auf der sozialen als auch z. T. öko-
logischen Ebene minimieren (vgl. Lange, Santarius 2018, S.186; 
vgl. Sühlmann-Faul, Rammler 2018a, S.140 f.). Es sind genug 
Alternativen vorhanden, sie müssen nur angewendet werden.

Produktlebensende

Bisher kommt die Kreislaufwirtschaft vielfältig in anderen Berei-
chen zum Einsatz. Auch IT kann dieser Entwicklung gerecht wer-
den und so die negativen Auswirkungen bei der Herstellung so-
wie der Entsorgung von Endgeräten vermeiden. Bei Hardware 
besteht bspw. die Möglichkeit des Konzepts Device as a Ser-
vice. Aus Sicht der Endverbraucher:innen hat der kreislaufwirt-
schaftliche Ansatz den Vorteil, dass die Geräte auf dem neues-
ten Stand sind und lediglich die Leistung, jedoch nicht direkt 
die physischen Güter gekauft werden. Auch haben Unterneh-
men wie Dell und Fairphone bereits ihr Geschäftsmodell dieser 
Entwicklung angepasst. Hersteller sind dadurch umso mehr be-
strebt, den Erhalt der Technik so lange wie möglich zu gewähr-
leisten und der geplanten Obsoleszenz entgegenzuwirken (vgl. 
World Economic Forum 2019, S. 17). 

Wie schon bereits bei den Beschaffungskriterien erwähnt, sollte 
die Verlängerung der Lebensdauer von Hardware die oberste 
Prämisse sein und konsequent umgesetzt werden. Dabei sollte 
hauptsächlich auf Modularität und eine erleichterte Reparierfä-
higkeit geachtet werden, um so die verwendeten Rohstoffe in 

den Geräten zu erhalten. Aus diesem Grund ist die Schaffung ei-
nes erhöhten Bewusstseins zum verantwortungsvollen Umgang 
inkl. einer effizienten Ressourcenrückgewinnung bei der an-
schließenden Entsorgung essenziell. Dabei ist es umso wichtiger, 
dass sich die Gesellschaft dafür einsetzt, dass die Akteur:innen 
innerhalb der IKT-Branche die Verantwortung für die Entsor-
gung übernehmen. So können negative Auswirkungen in Län-
dern reduziert werden, wo der Elektroschrott entsorgt wird (vgl. 
Forti et al. 2020, S. 53).

Fazit

Nutzer:innen tragen die Verantwortung, ein Problembewusst-
sein im Umgang mit IKT-Produkten zu entwickeln. Ein umsich-
tiger Konsum schützt nicht nur die Umwelt, sondern auch die 
Menschen, die in der IKT-Industrie beschäftigt sind. Zudem soll-
ten Verbraucher:innen beim Gebrauch von Diensten und An-
wendungen für den Schutz der Privatsphäre sensibilisiert und 
diesbezüglich aktiv werden. Sinkende Ausgaben für Investitio-
nen und laufende Kosten (wie z. B. der Stromverbrauch) sind 
ebenfalls ein schlagkräftiges Argument für eine nachhaltige IT. 
Eine Checkliste fasst die wichtigsten Maßnahmen prägnant zu-
sammen:

Checkliste

•	 Weniger ist mehr: seltener neue Endgeräte (Laptops & 
Smartphones) erwerben. Alte Geräte so lange wie mög-
lich durch Reparatur erhalten. Anmietung in Form von 
DaaS erwägen.

•	 Vor dem Kauf auf Siegel und Zertifizierungen zu Herstel-
lungsbedingungen und Energieeffizienz achten. Refurbi- 
shed-Geräte bei der Kaufentscheidung mitberücksichtigen.

•	 Geräte mit Strom aus erneuerbaren Energien betreiben.

•	 Open-Source-Software in die Entscheidungsgrundlage 
einbeziehen, da meistens geringerer Rechenaufwand bei 
gleichem Funktionsumfang.

•	 Weniger Daten erzeugen und Datenfluss reduzieren.

•	 Cloud-Dienste anhand des Standorts und der Energieef-
fizienz auswählen.

•	 Internetdienste und -Anwendungen anhand daten-
schutzrechtlicher Aspekte auswählen, um umstrittene 
Datenverarbeitungen zu verhindern.

•	 Alt-Geräte achtsam entsorgen oder an gemeinnützige 
Organisationen spenden.

•	 Durch politisches Engagement mehr Druck auf die ver-
antwortlichen Akteur:innen erzeugen.

•	 Innerhalb des persönlichen Umfelds die Probleme inklu
sive Lösungsansätze diskutieren, damit aus der Gesell-
schaft heraus ein Wandel stattfindet.
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Anmerkungen
1	 Lock-in-Effekt: auch Pfadabhängigkeit genannt: bezeichnet Situatio-

nen, in denen eine laufende Entwicklung durch historische Entwicklun-

gen oder Entscheidungen bestimmt wird und damit einem Pfad folgt, 

dessen Struktur sich im Laufe der Zeit verfestigt (WBGU 2019, S. 483)

2	 Private Cloud: wird durch die Anwender:innen eigens eingerichtet und 

betrieben. Eignet sich als eine Alternative zu Public Clouds (wie Drop-

box, Google Drive, AWS etc.).
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