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Transformation geheimdienstlicher und militarischer Serverinfrastruktur in den USA
durch kommerzielle Cloud-Provider am Beispiel Amazon

Das aktuell wichtigste Teilgebiet der Kiinstlichen Intelligenz (KI) ist Maschinelles Lernen (ML). Unter Verwendung statistischer Ver-
fahren und Softwaretechniken wird ein Modell mit bekannten Daten trainiert, indem es Muster und Strukturen erkennt und anhand
einer vorher definierten Logik daraus Schlussfolgerungen zieht, um dann fiir unbekannte Daten Vorhersagen zu treffen. Die Einsatz-
gebiete sind vielféltig: So kénnen beispielsweise Objekte, Gesichter, Basisemotionen und Laufwege in Fotos und Videos identifiziert,
Sprache erkannt und (ibersetzt, Spiele gespielt oder Daten klassifiziert und Anomalien erkannt werden. Das Training eines Modells

erfordert allerdings gentigend Daten und Rechenleistung.

Lange war ML ein akademisches Thema. Aber selbstverstandlich
haben die Entwicklungen in diesem Bereich bei Geheimdiensten
und Militars frih Interesse geweckt. Seit einigen Jahren ist die
Nachfrage nach dieser Technologie in vielen Bereichen der Ge-
sellschaft groB. Viele Unternehmen versprechen sich durch sie
Profite. Staaten versuchen, gesellschaftliche Probleme durch sie
zu , l6sen”.

Die Problematik um KI ist bekannt — wird aber weitgehend ig-
noriert. Zu nennen sind beispielsweise die Fehleranfalligkeit,
Verzerrungen, Automation-Bias oder auch Intransparenz durch
Black-Box-Algorithmen.

Die groRe Nachfrage nach komplexer Mathematik und Soft-
ware im Bereich ML wird durch immer einfacher nutzbare Im-
plementierungen erméglicht und bedient. Insbesondere sind
die Softwarebibliotheken von Facebook (PyTorch) und Google
(TensorFlow) zu nennen. Cloud-Provider liefern in der Re-
gel entsprechende Infrastruktur, indem sie on-demand Cloud-
Dienste eines Rechenzentrums Uber das Internet anbieten,
von Festplattenspeicher Gber virtuelle Server bis hin zu héhe-
ren Softwarefunktionen. Was als Software-as-a-Service (SaaS,
also Software, die zentral auf einem Server |duft und dezentral
von Clients genutzt werden kann) begann, ist mittlerweile zu
Platform-as-a-Service (PaaS, vereinfacht gesagt: Cloud-Instra-
struktur fur Entwicklung) und Infrastructure-as-a-Service (laas,
vereinfacht gesagt: einfaches Verwalten von skalierbarer Server-
Infrastruktur, Speicher und Rechenleistung) gewachsen. Ma-
chine-Learning-as-a-Service (MLaaS) wird inzwischen von allen
groBen Cloud-Anbietern angeboten. Das System Rekognition
von Amazon ist eines der bekanntesten Beispiele. Die Technik
wird damit wesentlich mehr Unternehmen, Behorden und In-
stitutionen zugdnglich, die zuvor aufgrund mangelnder GroRe
oder Expertise nicht mit ML arbeiteten.

Amazon Web Services (AWS) ist der profitabelste Ge-
schaftsbereich des Mutterkonzerns Amazon und wird von
Branchenanalyst:innen als Marktftihrer im Bereich Cloud Com-
puting angesehen. Nach Schdtzungen der Synergy Research
Group hat Amazon im Jahr 2021 einen Marktanteil von 32 % (im
Vergleich: Microsoft Azure 20 %, Google Cloud 9 % und IBM
Cloud 5 %). Der Jahresumsatz der Branche betrdgt 150 Mrd.
US $. AuBerdem ist AWS der dominierende Cloud-Anbieter fiir
US-Bundesbehdrden, die US-Geheimdienste und das US-Vertei-
digungsministerium (Department of Defense, DoD).

Inspiriert durch einen Artikel von Schelling® aus dem Jahr 2019
soll im Folgenden exemplarisch an Amazon die Zusammenarbeit
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von kommerziellen Cloud-Anbietern des Silicon-Valley mit US-
Geheimdiensten und DoD aufgezeigt werden.

Commercial-Cloud-Services fur Geheimdienste

Seit fast einem Jahrzehnt speichert der US-Nachrichtendienst
National Security Agency (NSA) Daten, einschlieBlich Signalda-
ten und anderer Uberwachungs- und Geheimdienstinformatio-
nen, welche die Agency aus verschiedenen Quellen rund um
den Globus bezieht, in einem intern betriebenen Data-Lake, ei-
ner riesigen Datensammlung, die Analystiinnen der NSA und
anderer Geheimdienste abfragen und analysieren kénnen.

Der War on Terror legitimierte die massive Ausweitung, das Ab-
fangen, Speichern und Auswerten von Kommunikations- und
Metadaten weltweit als auch erhebliche Budgeterweiterungen.
Das Ausmaf und insbesondere die Techniken sind durch die
Leaks von Edward Snowden im Jahr 2014 bekannt geworden.

Die gewaltige Zunahme von Daten war ein technisches Problem,
welches durch einfaches Hinzufligen weiterer Server nicht beho-
ben war. Im Jahr 2010 entschied die NSA deshalb ihre Daten
zu zentralisieren und Cloud Computing umzusetzen, um ihren
Analyst:innen moglichst viele Informationen einfach zuganglich
zu machen. Wichtiger Teil des Vorhabens war es aber auch, der
Intelligence Community (IC), also anderen US-Geheimdiensten,
die Daten und Dienste zugénglich zu machen.

Als Unternehmen des privaten Sektors begannen, die Cloud fiir bil-
ligeres, skalierbares On-Demand-Computing zu nutzen, betrach-
tete die NSA diesen Ansatz als die beste Mglichkeit, den massiven
Datenzuwachs zu verwalten. Im Jahr 2010 entschied sich die NSA
fur die Cloud als Repository of Choice — ein gemeinsamer Raum,
in dem alle Analystiinnen den gesamten Datenbestand der ge-
sammelten Informationen der Behorde durchsuchen kénnen.?

Das 1,5 Mrd. US $ teure Rechenzentrum der NSA in Bluffdale,
Utah, veranschaulicht den Umfang der Bemihungen. Dabei
handelt es sich im Wesentlichen um einen 1 Million Quadratme-
ter groBen Speicher flr Signalinformationen, der ausdricklich
fur die Erfassung digitaler Daten konzipiert wurde.

Lange Zeit bestand die private Cloud der NSA aus zwei paral-
lelen Clouds. Die erste war eine interne Cloud, auf welche die
Mitarbeiter:innen der NSA zugreifen konnten. Die zweite, Gov-
Cloud genannt, war fur die Geheimdienstgemeinschaft Giber das
Joint Worldwide Intelligence Communications System verflg-
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NSA Data Center in UTAH
Foto: ParkerHiggins (Electronic Frontier Foundation) taken by
an employee of the Electronic Frontier Foundation during an
airship flight. CC0 1.0

bar. Mit der GovCloud fungiert die NSA als Cloud-Service-An-
bieter fiir andere Geheimdienstbehérden und erméglicht ihnen,
Dienste wie Datenverarbeitung und Analysen zu bestellen.

Diese parallelen Clouds wurden Ende 2015 zusammengefihrt,
um die Belastung durch die Wartung getrennter Systeme sowie
die Abhdngigkeit der Behdérde von unterschiedlichen Datenban-
ken zu beseitigen.

Als Parallelentwicklung unterzeichnete der US-Auslandsgeheim-
dienst Central Intelligence Agency (CIA) im Jahr 2013 einen Ver-
trag, den sogenannten Commerical Cloud Service (C2S) contract,
mit AWS fiir eine Cloud. In ihm sollte Amazon mit der Implementie-
rung von Cloud Computing bei der CIA und anderen Intelligence
Agencies (Geheim- und Nachrichtendiensten) beginnen. Zunéachst
hatte nur die CIA ihre Serverinfrastruktur umgestellt. 2014 beka-
men die anderen 16 Geheimdienste Zugriff auf die AWS-Hard-
ware hinter Firewalls der Geheimdienste. Die Projektlaufzeit be-
tragt 10 Jahre und soweit bekannt betragt das Auftragsvolumen
600 Mio. US $. AWS sollte eine Vielzahl von Cloud Computing-
Services bereitstellen. Amazon erhielt dafir alle Sicherheitsfreiga-
ben, um Daten bis hin zum Top-Secret-Level zu hosten und zu
verarbeiten. Dies ermdglichte es den Geheimdiensten, diverse Da-
tenquellen, wie Kommunikation oder Bilder aus Kameras und von
Satelliten, in einem neuen und einzigen Framework zusammenzu-
bringen, zu verarbeiten und insbesondere auch mit kommerziellen
KI-Methoden Vorhersagen zu treffen.3 Im November 2017 gab
AWS die sogenannte Secret Region offiziell bekannt.

Seitdem hat die IC diese Beziehungen kontinuierlich ausgebaut.
Das Folgeprojekt von C2S wurde bereits im November 2020 be-
gonnen. Strategisch wurde entschieden, zu diversifizieren. So
hat die CIA den geheimen Commercial Cloud Enterprise (C2E)
contract an funf der groRten Cloud-Service-Provider, namentlich
AWS, Google, IBM, Microsoft and Oracle, vergeben.* Diese sollen
sowohl Cloud Hosting Capabilities fiir die 17 Intelligence Agen-
cies als auch SaaS bereit stellen. Es ist davon auszugehen, dass
damit auch MLaaS gemeint ist. Diese flinf Unternehmen konkur-
rieren jetzt um spezifische Auftrage fir bestimmte geheim- und
nachrichtendienstliche Nachfragen. Die Vertragslaufzeit betragt
15 Jahre. Die Vertragssumme wurde von der CIA geheimgehal-
ten. MutmabBlich betrdgt die Summe mehrere 10 Mrd. USS$.

Die NSA GovCloud und die von AWS entwickelte C2S-Cloud
(jetzt diversifiziert in der C2E-Cloud) der CIA bilden zusammen
die wesentliche Cloud-Infrastruktur fir die geteilten Daten der
Geheimdienste. Beide Clouds vereinfachen es, Analysetools aus-
und maschinengestiitzte Datenfusion und Big-Data-Analysen
durchzufiihren. Insbesondere werden durch die Anbindung an
die kommerziellen Clouds neben den ML-Funktionen der CIA
und der NSA weitere Funktionen zugénglich, die von den Un-
ternehmen entwickelt wurden. Von Anfang an war klar, dass die
interoperablen Clouds Daten teilen, um eine zunehmende Viel-
falt von Anfragen der Geheimdienste abzudecken.

2020 wurde bekannt, dass die NSA ebenfalls einen kommerziel-
len Cloud-Anbieter hinzuziehen wolle, um den Anforderungen
gerecht zu werden, die sich aus dem exponentiellen Datenwachs-
tum und den massiven Verarbeitungs- und Analyseanforderun-
gen ergeben.® Die Details sind spéarlich, aber die Akquisition ist
Teil des VorstoBes der NSA, die GovCloud zu modernisieren. Das
Projekt mit der Bezeichnung Hybrid Compute Initiative soll die
Geheimdienstdaten der NSA von ihren eigenen Servern auf Ser-
ver eines kommerziellen Cloud-Anbieters verlagern. Im Juli 2021
wurden dann weitere Details bekannt. Die NSA hatte den hoch-
klassifizierten Auftrag WildandStormy im Umfang von 10 Mrd.
US $ fur die Umstrukturierung der Cloud-Infrastruktur zunachst
an AWS vergeben.” Die Existenz des geheimen Vertrags wurde
offentlich, weil Microsoft gegen die Entscheidung Berufung ein-
legte (Solicitation Number H98230-20-R-0225). Das Govern-
ment Accountability Office wies daraufhin die NSA an, die Ver-
gabe durch eine Reevaluierung der vorgelegten Konzepte der
Unternehmen zu priifen. Tut die NSA dies nicht, so soll sie die
Griinde vor dem Nationalen Kongress erklaren.

Kurz danach, im September 2021, wurde o&ffentlich, dass die
NSA weitere 2 Mrd. US $ fur einen Hochleistungsrechner aus-
gibt. Gewinner des sogenannten Greenlake High-Performance
Computing Contract ist Hewlett Packard Enterprise.

Aber nicht nur in den USA unterhélt Amazon Vertrdge mit Ge-
heimdiensten. Die Financial Times berichtete kiirzlich, dass AWS
einen Cloud Contract gewonnen hat, um Top-Secret-Daten fiir
die Britischen Geheimdienste zu hosten®. Teil des Vertrages ist,
dass AWS ein ,Hoch-Sicherheits-Cloud-System* fir die Go-
vernment Communications Headquarters (GCHQ) bereitstel-
len soll. Dieses soll auch vom Britischen Inlandsgeheimdienst
Security Service (Military Intelligence Section 5, M15) und Aus-
landsgeheimdienst Secret Intelligence Service (SIS, Military In-
telligence Section 6, MI6) genutzt werden. Der Single Vendor
Cloud Contract soll bis zu 1.4 Mrd. US $ tber die nachste De-
kade Wert sein. Die Daten sollen im Vereinigten Kénigreich ver-
bleiben und AWS soll keinen Zugang zu den Daten erhalten.

Commercial-Cloud-Services fiir das Pentagon

Da die AWS Secret Region auch Behdrden und Institutionen der
US-Regierung zur Verfligung steht, welche nicht zu den US-Ge-
heimdiensten zdhlen, die aber Uber einen angemessenen Netz-
werkzugang der Geheimhaltungsstufe Secret verfligen, begann
im Mérz 2018 dem DoD unterstellte Transportation Command
seine Daten in die Secret Region zu migrieren. Wenig spater mi-
grierte auch das National Ground Intelligence Center, welches
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Informationen Uber feindliche Bodenkrafte sammelt und auswer-
tet, seine Daten.? Seitdem sind viele Daten der Streitkrifte dort-
hin migriert und Cloud-Dienste von AWS werden rege genutzt.

Auch Google arbeitete zeitweise mit dem Pentagon an dem um-
strittenen Project Maven. Offiziell stieg das Unternehmen nach
massiven Mitarbeiter:innenprotesten im April 2018 aus dem Vor-
haben aus.'® Ziel des US-Militarprojekts war das Erkennen von
Zielen mittels Kiinstlicher Intelligenz, um Drohnenoperateur:innen
die Uberwachung und das Téten zu erleichtern. Insbesondere
sollten Objekte (Autos, Gebdude, Menschen) erkannt und klassi-
fiziert werden." AWS soll weiterhin daran beteiligt sein. Foreign
Policy meldete, dass Maven bereits an mindestens fiinf gehei-
men Standorten in der Praxis getestet werde."? Der Mittlere Os-
ten und Afrika werden explizit genannt.

Wegen dieser engen Verbindungen und entsprechenden Zertifi-
zierungen flr das Hosting und die Verarbeitung von Top-Secret-
Dokumenten galt Amazon als unangefochtener Favorit bei der
Vergabe des nédchsten groBen Projekts des Pentagons, der Joint
Enterprise Defense Infrastructure (JEDI), welches im Jahr 2019
ausgeschrieben wurde. Das Volumen des Vertrages wird auf 10
Mrd. US $ geschatzt. Allerdings durften die daraus entstehenden
Profite deutlich hoher liegen. Ziel des Projekts ist der Aufbau ei-
ner Cloud-Infrastruktur fiir das Pentagon. Beworben hatten sich
wieder AWS, Microsoft, Google, IBM und Oracle. Aber nur eines
der Unternehmen konnte fiir den Single Vendor Cloud Contract
die Zusage bekommen. Nachdem Google (angeblich wegen der
Proteste) die Bewerbung zurlickzog und im April 2019 berichtet
wurde, dass IBM und Oracle nicht weiter als Kandidaten fir die
Realisierung des Projekts einbezogen werden, blieb es spannend,
ob die Entscheidung zugunsten von Amazon oder Microsoft aus-
fallt.'* Nachdem zwischenzeitlich der Auftrag an Microsoft ver-
geben wurde und Amazon gegen diese Entscheidung klagte, hat
sich das DoD dazu entschieden, den JEDI-Auftrag zu annulie-
ren. ,Das Projekt [...] entsprache nicht mehr den Bedurfnissen
des Militars"”, erkldrte das Pentagon. Kurzerhand wurde ein Mul-
tiple Award Contract mit dem Projektnamen Joint Warfighting
Cloud ausgeschrieben, in dem sowohl AWS als auch Microsoft
als Cloud-Provider agieren konnen.' Das Pentagon adressierte
offentlich direkt neben AWS und Microsoft auch Google, IBM
und Oracle als Vertragspartner. Die New York Times berichtete,
dass Google sich fur das neue Projekt neu bewarb."

Wo Amazon-Chef Jeff Bezos sich und sein Unternehmen in den
sich verscharfenden GroBmachtkonflikten verortet und welche
Rolle er der Zusammenarbeit zwischen High-Tech-Unternehmen
und dem Militdr beimisst, untermauerte er 2019 in aller Deutlich-
keit. In seiner Rede auf dem Reagan National Defense Forum in
Kalifornien (einem Treffen von US-Militarfihrern und Verteidi-
gungsunternehmen) warnte er insbesondere vor dem wachsen-

den Einfluss Chinas und vor einem Verlust der technologischen
Vormachtstellung der USA weltweit. Bezos machte klar, dass er
bereit sei, seine Dienste anzubieten: ,, Wir werden das Verteidi-
gungsministerium unterstiitzen. Dieses Land ist wichtig."'®

Fazit

Seit fast einer Dekade findet eine gravierende Verlagerung ge-
heimdienstlicher und militarischer Daten in die Cloud kommer-
zieller Anbieter statt. Die Beziehungen von Big-Tech zu Geheim-
diensten und Pentagon wurden Uber Jahrzehnte aufgebaut.
Nachdem sich vor allem der Marktfihrer AWS in dem Aufbau,
dem Umzug und der Etablierung positioniert hatte, ist jetzt eine
deutliche Diversifizierung bemerkbar.

Der Artikel konzentriert sich auf das Treiben von Amazon. Das
ist durchaus sinnvoll, weil AWS aktuell eine besondere Stellung
innehat. Dennoch ist die Darstellung unvollstindig und ein Zerr-
bild der eigentlichen Situation. Viele weitere Akteure und Ent-
wicklungen héatten benannt werden mussen — anderes ist auf-
grund der Tatsache, dass es sich um geheimdienstliche und
militdrische Angelegenheiten handelt, nicht bekannt.

Es ist festzuhalten, dass die in diesem Artikel diskutierten Projekte
nicht einfach nur weitere und neue Kommunikations- und Infra-
strukturprojekte der Geheimdienste und des Pentagons sind. Statt-
dessen zeigen sie auf, dass die GroRlkonzerne des Silicon-Valley
eine wesentliche Rolle in der Kriegsflihrung spielen. Kl-gestltzte
Kriegsfihrung (von der Auswertung immer mehr Sensordaten um
militdrische Gesamtsituationen zu erfassen, logistische und tak-
tische Optimierung sowie automatisierte Entscheidungen von
Truppenbewegungen und Angriffen) wird forciert und machbar.
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