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Zum technologischen Infantilismus der Industrie und des Healthcare-Sektors

Wiéhrend die Digitalisierung voranschreitet und die Abhédngigkeit von Computern auf einem nie dagewesenen Level ist, stillen
Konzerne ihren Datenhunger auf Kosten des Datenschutzes, wirtschaftlicher Schdden und sogar Menschenleben. Das Ungleichge-
wicht zwischen den Interessen von Software-Unternehmen und den Endanwendern wird medienwirksam verpackt und quelloffene
Software marketing-technisch torpediert. Warum betrifft das Problem jeden Einzelnen von uns? Was kénnen wir dagegen tun? Und

warum mussen wir etwas dagegen tun?

Die Bedrohung ist hoch. Firmen [8], Gemeindeverwaltungen
[35] und Krankenhduser [20] werden immer mehr zur Ziel-
scheibe digitaler Bedrohungen. Das Problem ist die Basis vieler
Systeme — allen voran im Gesundheitswesen. Als Software-Ar-
chitekt im Gesundheitssektor bin ich immer wieder erstaunt, wie
ignorant an grundlegende Probleme herangegangen wird und
schwerwiegende - teure oder potenziell tédliche [13, 14] - Risi-
ken businesstauglich in Kauf genommen werden. Ich bin Uber-
zeugt, dass die Gesellschaft die Probleme verstehen muss, damit
der Gesundheitssektor in Bewegung kommt, denn heute scheint
es nicht genug, wenn es brennt, solange mit dem brennenden
System noch Geld zu machen ist.

Das Grundproblem - Informationssicherheit

In einer Zeit, in der soziale Medien das Geflhl fir Privatsphare
und Datenschutz anscheinend wegoptimieren, scheint das Be-
wusstsein dafir in der Bevélkerung auch bei anderen Themen
zu schwinden. Finden wir es zum Teil noch in Ordnung, wenn
unsere Bankdaten Uber die USA geschickt werden [27], so sind
sich doch die meisten Menschen im Klaren, dass Gesundheitsda-
ten sehr personlich sind. Warum kiimmern wir uns nicht darum?
Warum gehen wir davon aus, dass der Arzt schon weil3, was er
tut, wenn er einen Computer bedient? Warum gehen wir davon
aus, der IT-Leiter einer Klinik weil8 was er tut, wenn er ein neues
System aus Werbe- oder Kostengriinden einfuihrt?

In diesem Kontext mochte ich die Schutzziele der Informations-
sicherheit beleuchten, im Vergleich von Windows als proprieta-
rer zu Linux als quelloffener Software.

Vertraulichkeit

Spatestens mit Windows 10 hat Microsoft eine nie dagewe-
sene Datensammelwut begonnen, die sich nur fur bestimmte
Versionen Uberhaupt deaktivieren ldsst — und dort schwer [31].
Der Aufbau dieser Lauschinfrastruktur, genannt Event Tracking
for Windows (ETW), ist komplex und tief im System verankert.
Technisch gesehen konnte dadurch jede Information, die am
Computer aufgerufen oder eingegeben wird, an Microsoft tiber-
mittelt werden [15]. Allein dieses standardmaRig aktivierte Mo-
dul fuhrt zu einer grundsatzlichen Verletzung der Vertraulich-
keit. Das Need-to-know-Prinzip [32], eines der Grundprinzipien
des Datenschutzes wird hierbei vollstandig ignoriert.

Microsoft stellt zwar eine immense Liste mit Art und Umfang
der gesammelten Daten online zur Verfugung [18], allerdings
ist es bei Firmen, die sich selbst kontrollieren, immer fraglich,
inwieweit diese Informationen vollstiandig und wahrheitsgemaR
sind — oder ob die von Microsoft gestellten Hiirden die Admi-
nistratoren von einer Deaktivierung der Telemetrie abhdlt. Laut
Microsoft werden diese Daten erfasst, um das System laufend
zu verbessern. Ich selbst habe wéhrend der Nutzungszeit von
Windows (nach XP) keinerlei Verbesserung erfahren. Da ich
Windows und Linux parallel nutze, habe ich einen direkten Ver-
gleich.

Integritat & Verfiigbarkeit
Beide sind Aspekte der Robustheit gegentiber Hackern und Vi-

ren, unerwarteten Systemeingaben oder dem Zusammenkom-
men unterschiedlicher Systemzustdnde [9]. Alle Windows-Nut-
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zer kennen den Blue Screen of Death (BSOD). Der Systemkern
von Windows stellt bei diversen Konstellationen seine Arbeit
ein und zeigt das an. Weiterarbeiten wird verhindert, der Nut-
zer aufgefordert zu warten, bis genug Informationen gesam-
melt wurden. Die ungesicherten Daten des Nutzers sind nattir-
lich trotzdem verloren. Aber ein BSOD ist nicht das Ende. Zwar
verliert man alle ungesicherten Daten, kann aber den Compu-
ter neu starten und in der Regel weiter arbeiten. Anders sieht es
bei Verschliisselungs-Trojanern bzw. Ransomware aus. Ein klei-
nes Stlick Software verschlisselt das System und alle Daten. Ist
das erledigt, wird dem Nutzer nur noch der Preis fiir das Ent-
schltsseln angezeigt [24]. Diese Art von Schad-Software ver-
breitet sich aus gutem Grund am starksten: Ransomware macht
das System unverfligbar. Jede Minute, die ein System nicht ver-
fugbar ist, kostet Geld. Je zentraler, desto hohere Kosten, wes-
halb zwei von drei Unternehmen das Loésegeld bezahlen [28].
Diese Art von Erpressung funktioniert, was zu neuen, besseren
Crypto-Trojanern fuihrt. Ein Teufelskreis auf Kosten der Verftg-
barkeit. Zwar ist Windows nicht das einzige Betriebssystem, bei
dem Systemabstiirze oder Ransomware existieren, aber im Ver-
gleich zu anderen Systemen hat Windows das groRte Verbesse-
rungspotenzial [25]. Als ich zu Linux wechselte, hie es: , unter
Linux gibt es keine Viren*. Das ist zwar nicht korrekt, aber hat
einen wahren Kern: Um Viren scharf zu schalten, bendtigt man
SicherheitslGicken, um Administrator-Privilegien zu bekommen.
Erst dann kann man im System weitgehend ungestort sein Un-
wesen treiben. Diese unter Windows zu finden ist kein Prob-
lem [1]. Es gibt einen globalen Schwarzmarkt fur bisher undoku-
mentierte ZeroDay-Sicherheitsliicken, was neben Hackern auch
Staaten fir sich entdeckt haben [4]. Linux hat hier zwei ent-
scheidende Vorteile:

1. Open Source

Dadurch, dass die Quelldateien offen fur jeden Interessier-
ten einsehbar sind, werden Fehler meist frihzeitig entdeckt
und behoben. Grobe Fehler fallen meist friither auf, aller-
dings manchmal auch erst Jahre spater [2]. In der Zeit vom
Finden eines Fehlers, bis der Fehler behoben und an alle
Endgerdte ausgeliefert ist, muss ein Virus entwickelt, ver-
teilt und aktiviert/etabliert werden. Viele Viren werden erst
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durch die Ausnutzung mehrerer Liicken gefahrlich. Dadurch
ist es sehr aufwandig und weniger attraktiv, Viren fur Linux
zu entwickeln.

2. Kurze Updatezyklen

Windows-Nutzer kennen die groRen, in Zyklen verteilten
Sicherheitsupdates [5]. Hier werden viele Lésungen fir Si-
cherheitsliicken zusammengepackt und ausgeliefert. Es ist
prinzipiell schlecht, die Losung einer Sicherheitsliicke zu-
rckzuhalten, um gebiindelt auszuliefern. Hier zeigt sich der
zweite grofRe Vorteil von Linux: Modularitat [22]. Wéhrend
Windows als Monolith Gesamtupdates von zentraler Stelle
erhilt, besteht eine Linux-Distribution aus einer Zusammen-
stellung von Programmen fiir verschiedene Aufgaben. Jedes
dieser Programme (z. B. Datei-Manager, Editor, Shell, ...) hat
seine eigenen Entwickler, die ihr Projekt aus Eigeninitiative
entwickeln. Daher werden Bugs in quelloffenen Program-
men meist innerhalb weniger Stunden behoben. Die meisten
Distributionen haben dezentrale Verwaltungen, bei denen
eine neue Version angekiindigt wird. Endanwender kénnen
regelmaBig priifen, ob ein neues Update vorhanden ist, und
dieses mit einem Klick installieren. Oder man automatisiert
das Ganze mit einem einmaligen Klick [19]. Es kommt nicht
selten vor, dass der Patch fiir eine Liucke, Gber die ich eben
gelesen habe, bereits zur Installation bereitsteht. Wenn die
ausgenutzte Liicke durch die Entdeckung des Virus auffallt
und innerhalb weniger Stunden geschlossen wird, kann der
Virus einige wenige Computer infizieren, sich aber nicht eta-
blieren.

Kein Argument: Verbreitung

Ein zentrales Argument, das haufig an dieser Stelle von Mi-
crosoft-Fans angefiihrt wird, ist, dass Linux nicht so verbreitet
sei. Es lohne sich nicht, Malware fiir Linux zu entwickeln. Be-
trachten wir die Betriebssysteme aller Gerdte weltweit, so hat
Linux sogar die grofte Verbreitung. Wir diirfen dafiir nicht nur
PCs, sondern auch Server und Smart Devices betrachten. Die Li-
nux Distribution Android gehort mit Gber 50 % Marktanteil bei
Smartphones zu den groBten Treibern der Verbreitung von Linux
im letzten Jahrzehnt. Natirlich stieg dadurch die Anzahl an Vi-
ren mit Android als Ziel. Allerdings hat genau dieser Trend dazu
gefiihrt, dass mehr Liicken in Linux gefunden und gestopft wur-
den [3].

Das Beispiel Android zeigt auch, dass Sammelupdates den Weg
fur Viren erleichtern. Wahrend bei anderen Distributionen ganz
typischerweise Updates fur Einzelpakete durchgefiihrt werden,
nutzen alle mir bekannten Hersteller Sammelupdates und verta-
gen dadurch relevante Sicherheitsupdates. Insgesamt scheinen
aber mobile Systeme fuir Hacker zunehmend uninteressant zu
werden, wenn man die aktuellen Statistiken von Kaspersky [16]
mit denen von 2012 [21] vergleicht.

Status Quo: , Vendor Lock-in“
Auch in Arztpraxen und Krankenh&usern werden fast ausschlieB-

lich auf Microsoft Windows basierende Systeme verwendet. Das
mag sinnvoll erscheinen, denn jemand, der es gewohnt ist privat
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Windows zu nutzen, wird das gleiche System am Arbeitsplatz
besser bedienen kénnen. Das entspricht allerdings nicht der Re-
alitdt. Niemand arbeitet mit dem Betriebssystem, sondern mit
den Anwendungen. Kein Buchhalter installiert Treiber. Kein Arzt
richtet Netzwerke ein. Dafur gibt es IT-Spezialisten. Natdrlich
gibt es Ausnahmen, wie Arzte, die sich selbst fiir ein Linux-Sys-
tem entschieden haben (und damit sehr zufrieden sind).

Nicht alle Windows-Anwendungen lassen sich auf anderen Sys-
temen (Linux, Mac OS, ...) installieren, und die meisten Anbie-
ter bieten ihre Programme nur fur Windows an. Warum sollten
die Firmen den Aufwand betreiben, die meist aufwéandige Mi-
gration auf weitere Systeme zu stemmen? Aus rein wirtschaft-
lichen Motiven ist das widersinnig. Es gibt nur einen kleinen
Markt. Wirden mehr Anwender Linux nutzen, wiirde es sich
eher rentieren. Aber wo kein Wille, da kein Weg. Warum lohnt
sich der Aufbruch ins #Neuland trotzdem?

Firmen versuchen Interna intern zu halten. Geschéaftsgeheim-
nisse durfen nicht jedem zugénglich sein. Insbesondere nicht der
Konkurrenz oder noch schlimmer: Menschen, die Geheimnisse
der Konkurrenz verkaufen. Offensichtlich war dieses Schutz-
begehren Microsoft ein Dorn im Auge. Was lag da néaher, als
die Office-Anwendungen in die Cloud zu verlagern? Der beste
Grund, die personlichen Daten von lokalen auf fremde Rechner
zu laden, ist, dass die Software dort lduft. — Das Ganze ist auto-
matisch immer up-to-date und dadurch sicherer ... und billiger!
Firmen sind reihenweise auf die glinstige Losung aufgesprun-
gen, ohne sich groRartig Gedanken dartiber zu machen, was
das furr die Hoheit Uber die eigenen Daten bedeutet. Microsoft
durfte bei den Vertragsabschltssen klar sein, dass der Zugriff
auf die Daten jederzeit moglich ist. Das Gegenuber spart sich IT-
Fachpersonal, das bisher die Computer aktuell halten muss. Das
muss es zwar immer noch, aber zumindest nicht die Office-Pro-
gramme. Seit der Einfihrung von Office als Cloud-Version hat
sich einiges getan: Die Preise sind gestiegen [29] und sicher sind
die Daten natirlich auch nicht [10, 6].

Apropos: Die Cloud-Lésung ermdéglicht auch, dass man Office
auf Linux-Rechnern verwendet. Im Browser. Mit eingeschrank-
tem Funktionsumfang. Bei vollem Preis. Keine Pointe.

Never touch a running system

Angenommen, Windows wére ein gutes Betriebssystem. Selbst
unter dieser Annahme gibt es sehr gute Griinde, die gegen eine
Entwicklung von Windows-only-Produkten sprechen, denn die
oft gehdrte Aussage, dass die Nutzer primdr Windows nutzen
wollen, ist eine self-fulfilling prophecy: Heute behaupten wir,
dass es sich nicht rentiert, fir Linux zu entwickeln, morgen ms-
sen noch mehr Nutzer ungewollt Windows einsetzen, weil es
ihre Software fir Linux nicht gibt. Dadurch sinkt der Anteil an
Personen, die alternative Systeme nutzen ... und so fort. Meine
Meinung als Software-Architekt: Wenn der Aufwand betrieben
wurde, eine Software zur Marktreife zu entwickeln, dann ist der
Aufwand marginal, sie fir weitere Systeme zu releasen.

Selbst wenn man von einem Tag auf den anderen eine Kom-
plettlésung mit quelloffener Software anbieten kénnte, wiirde
man eher auf Ablehnung stoBen, denn die alten Systeme laufen

im Moment ja wunderbar. Dass man sich bei komplexen Syste-
men, deren Integration Stunden, Tage oder Wochen dauert, lie-
ber auf der Momentaufnahme des laufenden Systems ausruht
als die Migration auf ein potenziell besseres oder stabileres Sys-
tem in Kauf zu nehmen, ist so nachvollziehbar wie ignorant und
fuhrt zu einem destruktiven Trend: Updatemdidigkeit. Updates
werden aus diffusen Angsten nicht zeitnah installiert, wodurch
Lucken langer offen bleiben als nétig [34, 26].

Schlechte Software trainiert uns an, Updates nicht zeitnah zu in-
stallieren, wodurch wir Sicherheitsliicken aktiv offen halten Die
gefuihlte Wahrscheinlichkeit von schwerwiegenden Problemen
durch die Updates ist hoher als die, durch offene Sicherheits-
licken bedroht zu werden. Der Schaden eines solchen Angriffs
ist aufgrund der potenziellen Hohe schwer zu fassen, nicht nur
wirtschaftlich [12], sondern insbesondere, wenn Menschenle-
ben gefahrdet sind.

Architektur moderner Software-Systeme

Windows hat mafRgeblich zur Verbreitung von privaten Compu-
tern beigetragen. Als die Digitalisierung in Biliros und Arztpraxen
Einzug hielt, kam flichendeckend Windows zum Einsatz. Die
anfangs durch Textverarbeitung und Tabellenkalkulation abge-
bildeten Arbeitsprozesse wurden schnell von Software-Entwick-
lern aufgegriffen und optimiert. Nattrlich auf Windows-Basis.
Access, Excel, Word. Eine exe-Datei ausgefuhrt und das Pro-
gramm tut, was es soll. Genial. Skaliert nur nicht.

Was in der Verwendung einzelner Verwaltungskomponenten
wunderbar funktioniert, lasst sich leider nicht 1:1 auf grofe Sys-
teme Ubertragen. Daflr braucht man mehr Rechenleistung als
ein normaler Praxiscomputer liefert. Deswegen wird fast alle
neu entwickelte Software als verteiltes System aufgebaut. Die
eigentliche Software lduft auf einem Server und der Nutzer star-
tet ein Programm zur Visualisierung und Bearbeitung von Daten
[30]. Die meisten dieser Server werden Ubrigens unter Linux be-
trieben [33]. Und exakt hier ist der Punkt, an dem Systemunab-
hangigkeit wieder ins Spiel kommt.

Wéhrend man noch vor zehn Jahren fiir jedes Zielsystem eigene
Oberflachen bauen musste, ist das heutzutage weder notwen-
dig noch sinnvoll, denn durch den HTML5-Standard wurde der
groBte Teil von Systemfunktionalitat in einheitlichen Schnitt-
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stellen fiir Web-Oberflachen zur Verfligung gestellt. Zugriffe auf
Systemkomponenten wie 3D-Beschleunigung und Verschliisse-
lung sind jetzt nativ, sicher und systemunabhdngig implemen-
tiert [7]. Es gibt also keinen Grund mehr, neu entwickelte Appli-
kationen nur fir Windows zu entwickeln.

Tux, das offizielle Maskottchen des freien Linux-Kernels

Weiterfiihrende Gedanken

Haben Sie irgendeinen Aspekt entdeckt, der Thnen neu, seltsam
oder ungemiitlich vorkommt? Fiir mich ist das Ungemutlichste
die Frage, ob ich als Mensch, der die Daten einer Vertrauensper-
son Ubergibt, ein Recht darauf habe, dass meine Daten entspre-
chend den Regeln der Informationssicherheit behandelt werden:

Wenn ich im Amt einen Ausweis beantrage und meine kom-
pletten Daten in einen Windows-PC eingetragen werden, wer
sagt mir, dass die Microsoft-Telemetrie diese Daten nicht nach
Redmond schickt und dabei Geheimdienste und sonstige Tritt-
brettfahrer meine Daten ausspdhen? Habe ich als Biirger die
Verpflichtung, mich dieser Missachtung von Datenschutz zu
unterwerfen, weil es eine Ausweispflicht gibt? Wenn ich eine
medizinische Behandlung méchte, muss ich dann akzeptieren,
dass mein Arzt meine Rontgenbilder in ein System einpflegt,
das insecure-by-design ist [23]? Wenn ich nach einer Opera-
tion aufgrund eines Softwarefehlers mein Bein verliere, habe
ich Anspruch auf Schadensersatz oder heift es einfach ,Soft-
wareproblem. Kann man nichts machen?“[17] Warum mes-
sen wir als Gesellschaft mit zweierlei Maf, so dass wir bei feh-
lerhafter Hardware klagen, aber vermeidbare Softwarefehler
hingenommen werden? Wie kénnen wir das grundlegend an-
dern?

Wohin miissen wir gehen?

Bei allen aktuellen Problemen im Bereich der Software scheint es,
als gabe es keine Losungen. Das stimmt so nicht. Wir missen uns
von unserer Verdnderungsresistenz 16sen und uns der Fehlbarkeit
der Software-Entwickler bewusst werden. Aber wir missen das
intelligent anstellen. Softwarefehler werden immer vorkommen.
Aber Softwarefehler kbnnen, sollen und miissen immer zurtick
zum Hersteller gegeben werden. Wenn sich bei Threm Auto der
Beifahrersitz 16st, sobald Sie einen bestimmten Radiosender ein-
stellen, werden Sie das Auto auch zu Ihrem Handler zuriickbrin-
gen. Warum machen Sie das nicht mit Software?
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Oder sehen wir die andere Seite: Mein Arbeitgeber verpflichtet
Software-Entwickler, einen Windows-PC zu verwenden. Auch
wenn das mehr Probleme verursacht, die Arbeitsleistung dar-
unter leidet und eine zentrale Verwaltung von Rechnern natiir-
lich weitere Sicherheitslticken 6ffnet. Die Realitét sieht leider so
aus, dass man ein potenziell unsicheres System als Basis hat und
mehrere Schichten an Antiviren-Software, Firewalls und sonsti-
gen Softwarel6sungen darauf legt, die meisten wiederum pro-
prietér.

Wir missen weg von dem Denken, dass Kosten und Sicherheit
von Software zusammenhdngen oder komplexere Software si-
cherer ist.

Wir missen hin zu einer IT-Infrastruktur-Denkweise, die auf wis-
senschaftlichen Erkenntnissen basiert, anstatt unseren gesamten
Datenschatz in die Hdnde von intransparenten Konzernen zu le-
gen.

Wir mussen aufhoren,

e kritische Infrastrukturen auf den Produkten von Herstellern
aufzubauen, die mehr an Nutzerdaten Interessiert sind als an
Stabilitdt und Datensicherheit, sich aber als Heilsbringer-as-
a-Service prasentieren.

e unsere IT-Entscheidungen von Betriebswirtschaftlern tref-
fen zu lassen, die sich von Marketing-Experten der Soft-
warehduser beim Golfspielen von ihrer Unfehlbarkeit tber-
zeugen lassen.

e nur High-Level Entwickler auszubilden, die nicht mehr ver-
stehen, wie ein Computer funktioniert, sondern nur noch
mit einem konkreten Framework umgehen kénnen.

Wir mussen anfangen, die Softwarekosten nicht nur fur Ent-
wicklung, Bereitstellung und Wartung zu berechnen, sondern
auch die Effizienz der Arbeit mit dem System zu verrechnen und
naturlich den potenziellen Schaden bei Infiltration.

Vor allem missen wir uns aber des zugrunde liegenden Prob-
lems bewusst sein. Wir miissen uns Softwarefehlern proaktiv na-
hern. Ist es ein Fehler? Dann muss er behoben werden. Habe ich
etwas falsch gemacht? Vermutlich ein UX-Fehler, ergo sollte er
behoben werden. Wir leben in einer Zeit von intuitiven Front-
ends und User Experience (UX) Design im Entwicklungsprozess.

Wir mussen aufhdren, mehr und mehr Rechenleistung zu ver-
brauchen. Software wird heute mit tberméaBig viel Framework-
Unterstiitzung geschrieben und braucht dadurch viel mehr Re-
chenleistung und Speicher als notig. Das wirkt sich auf den
Energieverbrauch aus. Schlechte Software erzeugt also mehr
CO,. Wir miissen beginnen, die Nachhaltigkeit von Software zu
bewerten.

Wir mussen aufhoren, die Software als schlau und die Benutzer
als dumm zu sehen. Software soll den Menschen untersttitzen.
Nicht ihm die Rechte nehmen, nicht ihn herausfordern.

Und: Wir miissen unser Wissen Uber Softwareprobleme teilen!
Niemand sollte heutzutage gezwungen werden, Einschrankun-
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gen oder Kompromisse bei Privatsphdre oder Datenhoheit ein-
zugehen. Niemand sollte gezwungen werden, kostenpflichtige
Software zu nutzen, um ins Internet zu gehen oder Briefe zu
schreiben. Wir zerstéren unser Verstandnis von Qualitat, Daten-
schutz und Vertraulichkeit. Das missen wir stoppen.

Die Firmen und insbesondere der Healthcare-Sektor (nicht nur)
in Deutschland geben mehr und mehr die digitale Autarkie auf-
grund von Geschéftsbeziehungen und Innovationsangst auf.
Durch die Schaffung von mehr Abhangigkeit wird weitere Ab-
héangigkeit geschaffen. Deutschland wéchst nicht durch die di-
gitale Adoleszenz zu einem ausgewachsenen, IT-kompetenten
Land heran, solange wir uns von Microsoft und Google den di-
gitalen Schnuller geben lassen.
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