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Weizenbaum-Studienpreis — Laudatio fiir den zweiten Preis

Helene Hahn: Digital identification systems and the right to privacy in the asylum
context: An analysis of implementations in Germany

Masterarbeit an der Leuphana-Universitit Liineburg

Es kann viele Griinde geben, warum Menschen nach Deutsch-
land kommen und bei uns Schutz suchen. Kriege, Menschen-
rechtsverletzungen, und ja, auch wirtschaftliche Griinde, bei
Menschen, die zum Teil in bitterer Armut leben. Der beschleu-
nigte Klimawandel und seine Folgen werden weitere Menschen
zwingen, ihre Heimat zu verlassen und in andere Lander umzu-
siedeln.

Ob, wie und nach welchen Kriterien dartiber entschieden wird,
wer in Europa aufgenommen wird, ist eine menschenrechtliche,
aber auch eine politische Frage. Das Bundesministerium des In-
nern, fiir Bau und Heimat beschreibt die Ziele seiner Migrations-
politik so:

»Die Migrationspolitik der Bundesrepublik Deutschland
dient der Steuerung, Kontrolle und Begrenzung des Zu-
zugs von Ausldndern in unser Land. Dabei sind die Auf-
nahme- und Integrationstdhigkeit unserer Gesellschaft
sowie unsere wirtschaftlichen und arbeitsmarktpoliti-
schen Interessen zu beriicksichtigen. Zugleich dient die
Migrationspolitik der Erfiillung unserer humanitdren
Verpflichtungen.

Wie auch immer wir diese Fragen entscheiden — eine Vorausset-
zung fur die einschldgigen Verfahren in den Behorden ist es, die
Identitdt der Menschen zu kennen, die ein Bleiberecht suchen.
Liegen keine amtlichen Dokumente darlber vor, versucht das
Bundesamt fir Migration und Fliichtlinge (BAMF), die Identitat
auf anderem Wege festzustellen. Dazu wurde das IDM-S — Inte-
grated Identity Management — plausibility, data quality and se-
curity aspects entwickelt Dessen Ziele bestehen darin, die Qua-
litdt der Daten tber Antragsstellerinnen und Antragsteller zu
verbessern, ihre Informationen zu plausibilisieren und die Ver-
schleierung der Identitdt zu erschweren. Bereitgestellte Werk-
zeuge umfassen Namenstranskription, Sprachbiometrie, Bild-
biometrie und das Auslesen mobiler Datentréger. Dabei werden
auch Methoden des Machine Learning und der sogenannten
Kunstlichen Intelligenz eingesetzt.

Ganz offensichtlich ergeben sich Fragen zum Personlichkeits-
recht, zur individuellen Privatheit und zum gesellschaftlichen
Datenschutz. Derartige Verwaltungsverfahren und Methoden
bedurfen immer einer Legitimation — damit sind wir bei der Ar-
beit von Helene Hahn - Digital identification systems and the
right to privacy in the asylum context: An analysis of imple-
mentations in Germany, die wir heute mit dem zweiten Preis des
Weizenbaum-Studienpreises 2021 auszeichnen.

Die Arbeit setzt sich mit der Frage auseinander, wie das BAMF
Methodik und Nutzung des Digitalen Identifikationssystems
IDM-S als Teil einer neuen Ausrichtung der Governance im Asyl-
kontext zu legitimieren sucht.

Laudator Rainer Rehak

Die Betreiber geben als Legitimation fiir den Einsatz des Verfah-
rens vier Aspekte an:

o Gesetzliche Regelungen und nationale Sicherheitsinteressen,

o \erschweigen delegitimierender Informationen und be-
grenzte Glaubwurdigkeit,

e Effizienz des Prozesses,

hohes Innovationsniveau und Objektivitat durch den mathe-
matisch-technischen Ansatz.

In der Arbeit werden diese Aspekte einer kritischen Uberpriifung
unterzogen, mit den folgenden Ergebnissen und Feststellungen:

e Die entsprechenden Gesetze wurden zu schnell auf den Weg
gebracht und es wurden dabei wichtige Verfahrensregeln,
wie Fristen fur Eingaben, nicht eingehalten.

e Auch bei der Umsetzung wurden bezlglich Datenschutz,
Privatsphére und Behandlung Asylsuchender nicht alle gel-
tenden Gesetze beachtet.

e Es gab keine ausreichenden Abkldrungen, ob es daten-
schutzfreundlichere Moglichkeiten gegeben hétte. Damit
wurde ein weiteres Mal IT als ein Allheilmittel fiir Probleme
betrachtet.

e Das System wurde sehr schnell umgesetzt unter Ruckgriff
auf externe Dienstleister. Vieles dabei geschah intransparent,
die Implementation war teurer als geplant, aber es wurde als
Erfolg verkauft.

e Nachdem das Projekt als Erfolg verkauft worden war, ent-

stand offenbar ein Erfolgsdruck fiir den praktischen Einsatz.
Ein Zuriicktreten davon ist dadurch kaum mehr moglich.
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e Es gibt begriindete Zweifel an der Korrektheit der Ergebnisse
bei der Nutzung von IDM-S.

Neben diesen Kritikpunkten am System sind auch Zweifel an
den dazugehdrigen Prozessen angebracht:

e Auch wenn viel in die Entwicklung investiert wurde, flos-
sen offenbar zu wenig Ressourcen in die Ausbildung derer,
die das Ergebnisse interpretieren und Entscheidungen nut-
zen sollen. Diese werden nicht ausreichend befahigt, Ergeb-
nisse richtig einzuschdtzen. Zwar wird behauptet, die Ent-
scheidungen wiirde letztens der Mensch treffen, aber wenn
diese die Ergebnisse nicht richtig einschatzen kénnen und
unter Zeitdruck stehen, steht die Qualitat solcher Entschei-
dungen in Frage.

e Auch wenn die Ergebnisse der Analyse nur nach Bewilligung
durch eine Rechtsanwalt:in zu Rate gezogen werden diirfen,
gibt es keine Regeln, die erfordern, dass dieser unabhangig
ist und es nicht der/die Sachbearbeiter:in selbst sein darf.

In der immer noch aufgeheizten politischen Debatte behandelt
die Arbeit ein Thema von hoher Aktualitdt und Bedeutung — In-
diz dafur ist vielleicht auch, dass wir bereits zum zweiten Mal
eine Arbeit auszeichnen, die sich mit dem Themenkomplex der
Migration und der zu deren Steuerung eingesetzten IT-Systeme
auseinandersetzt. Auch wenn die aktuell betrachtete Arbeit
selbst kaum technisch auf das betrachtete System IDM-S selbst
eingeht, beschreibt sie anhand dieses Beispiels sehr gut prototy-
pische Probleme, die genau so auch bei anderen Systemen vor-
liegen und ist in diesem Sinne auch verallgemeinerbar. Gerade
die detaillierte Dokumentation der Diskussionen und Prozesse
stellen einen groRen Beitrag und Wert der Arbeit dar. In der Ein-
leitung stellt sie sehr Gberzeugend die Grundlagen zu politischer
Legitimitdt, Privatheit und Governance vor. Die Arbeit beinhal-
tet darliber hinaus eine gute Quellenstudie und zahlreiche bele-
gende Zitate der Akteure. Die Jury hat sich deswegen einhellig
fur die Auszeichnung entschieden.

Herzlichen Gliickwunsch, Helene Hahn, zum Weizenbaum-Stu-

dienpreis 2021.
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