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Digitale Identifikationssysteme und das Recht
auf Privatsphidre im Asyl-Kontext

Eine Analyse der Umsetzungen im Bundesamt fiir Migration und Fliichtlinge

2. i’reis

Seit 2017 setzt das Bundesamt fiir Migration und Fliichtlinge verschiedene IT-Assistenzsysteme bei der Identitétsfeststellung von
asylsuchenden Menschen ein. Das Integrierte Identitdtsmanagement — Plausibilitdt, Datenqualitdt und Sicherheitsaspekte (IDM-S)
analysiert u. a. die Namen sowie Dialekte und wertet mobile Datentrdger aus. Der Einsatz derartiger technischer Systeme und wis-
senschaftlich fraglicher Analyse-Methoden, die tief in die Rechte betroffener Personen eingreifen, ist zutiefst umstritten.

Einsatz technischer Systeme
in vulnerablen Settings

Dass staatliche Behdrden technische Systeme im Kontext von
Migration und Asyl einsetzen, I&sst sich an verschiedenen Ent-
wicklungen in der EU beobachten. So setzt etwa Norwegen auf
das Screening von Social-Media-Profilen von asylsuchenden
Menschen (Brekke und Staver, 2019) und die EU bt sich im EU
Horizon 2020 geforderten Projekt iBorderCtrl in der Entwick-
lung von computergestitzten Avataren, die anhand von Ge-
sichtsziigen einer Person erkennen sollen, ob wahrheitsgemafe
Angaben bei der Einreise gemacht werden oder nicht (Sanchez-
Monedero und Dencik, 2020).

Aus politischer Sicht geht es darum, durch sogenannte innova-
tive Technologien Kontrolle Gber Migration auszuiiben, einen
noch restriktiveren Grenzschutz sicherzustellen und Entschei-
dungen im Kontext von Asyl datenbasiert abzuleiten. Auch in
Deutschland werden neue technikgestiitzte Entwicklungen im
Bereich der Governance deutlich: Experimentell eingesetzte al-
gorithmische Systeme begleiten die immer strengeren Asylver-
fahren und verscharften Asylantragsbedingungen, die durch
viele neue Gesetze eingefuihrt wurden. Allein ab 2015 wurden in
Deutschland durch die Asylpakete | und Il Giber 20 Asylgesetze
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oder ihre Anpassungen erlassen, darunter die Ausweitung des
Ausléanderzentralregisters und der Zugriffsbefugnisse auf sen-
sible Daten asylsuchender Menschen durch staatliche Behérden,
die Abschiebung ohne Ankiindigung und die Residenzpflicht fur
Asylbewerber:innen (Grote, 2018).

Im Jahr 2015 stellten fast eine halbe Million Menschen einen
Asylantrag in Deutschland, doppelt so viele wie im Vorjahr. Die
Dauer der Asylverfahren betrug fast acht Monate (BAMF, 2016:
11). Das Bundesamt fiir Migration und Fltichtlinge (BAMF) ge-
riet politisch und 6ffentlich unter Druck: Nach innen beméngel-
ten Personalrate des BAMF die ,, Schnellschuss-Qualifizierung"
der Entscheider:innen in Asylverfahren und verwiesen auf ,sys-
tematische Mangel" in einem offenen Brief (Scheinost und Hu-
ter, 2015: 1). Nach auBen wurde das Bundesamt durch zahl-
reiche journalistische Recherchen als eine Uberforderte Behorde
dargestellt Jehle, 2016; Bock, 2015).

In diesem Kontext setzte das BAMF massiv auf Digitalisierung.
Mit der Einfllhrung des IDM-S sollten die Qualitdt der Asylent-
scheidungen erhoht und Verfahren beschleunigt werden (BAMF,
2017b). IDM-S basiert auf verschiedenen IT-Assistenzsystemen,
darunter Namens-Transliteration und -analyse, Sprachbiomet-
rie sowie der Auswertung mobiler Datentrager. Seit 2017 wer-
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den diese Systeme im Rahmen der Identitdtsfeststellung und
-verifikation in Ankunftszentren und AuBenstellen des BAMF
eingesetzt. Jedes dieser drei Systeme analysiert personenbezo-
gene Daten von asylsuchenden Menschen und erstellt Ergebnis-
berichte, die von Entscheider:innen des BAMF genutzt werden
kénnen. Die Analysen dieser Berichte sollen bei der Entschei-
dungsfindung — ob Asyl gewahrt wird oder nicht — datenbasiert

.'ﬂ- unterstitzen (BAMF und BFM, 2017).

c

Q.

1) Kritische Reflexion dringend notwendig

-

-_U‘ Das Experimentieren mit umstrittenen digitalen Identifikations-
() methoden fihrt im Bereich Migration und Asyl zu einer zuneh-
n menden Macht von staatlichen Behorden gegeniiber beson-

ders schutzbedirftigen Personen, deren Rechte und Freiheiten
bedroht und eingeschrdankt werden (Molnar, 2018a; Molnar,
2018b). Nicht selten verlieren Betroffene die Kontrolle und Ent-
scheidungsméglichkeiten tber ihre sensiblen und persénlichen
Daten (Kaurin, 2019). Zudem weisen solche Systeme durch
technische Voreingenommenheit und die ihrer Anwender:innen
Bias auf, die unrechtméaBige Praktiken verstarken kénnen und
politische Interessen umso mehr in den Vordergrund stellen (La-
tonero, Hiatt, Napolitano, Clericetti und Penagos, 2019).

2

Asylsuchende Menschen gehéren durch ihre prekdre Lage per
se zu vulnerablen Gruppen, die besonderen Schutzes bedur-
fen (ECtHR, 2011: Case of M.S.S v. Belgium and Greece, para.
251). Sie haben weniger Zugang zu solidem Menschenrechts-
schutz und gleichzeitig weniger Ressourcen, um ihre Rechte zu
verteidigen. Sprachbarrieren und unzureichende Kenntnisse lo-
kaler Regierungssysteme benachteiligen sie zusdtzlich, was zu
Machtungleichgewichten vor allem gegentiber Behorden fuihrt.
Nicht selten haben asylsuchende Menschen durch ihre Flucht-
geschichte mit traumatischen Erlebnissen zu kampfen, wenn sie
etwa Folter und Menschenhandel ausgesetzt waren oder auf-
grund ihres Geschlechts oder ihrer se-

sungen fiir komplexe soziale Probleme dafir sorgen, dass Alter-
nativen auBerhalb des digitalen Bereichs aus dem Blick geraten,
die besser flr bestehende Herausforderungen geeignet sind. Ein
kritischer und umsichtiger Umgang mit der Entwicklung und
dem Einsatz digitaler Systeme ist daher eine wesentliche Voraus-
setzung fur gerechtes, demokratisches Staatshandeln und somit
relevant fur Entscheidungstrager:innen in der Politik. Angesichts
der moglichen und realen Folgen fiir Betroffene muss es eine
gelebte Option geben, risikobehaftete Systeme nicht zu imple-
mentieren.

Die IT-Assistenzsysteme des BAMF als Teil von IDM-S

TralitA, der Transliterations-Assistent, transkribiert Namen in
die lateinische Schreibweise nach einheitlichen Vorgaben, um
potenzielle Fehler bei der Transliteration zu vermeiden und Fol-
gekorrekturen zu minimieren. An einem Computer geben Be-
troffene ihr Herkunftsland und ihren vollstindigen Namen ein.
AnschlieBend wird eine Analyse der Herkunftsregion auf der
Grundlage des erfassten Namens durchgefiihrt. Das Ergebnis
soll zeigen, wie hdufig ein Name in einem oder mehreren Lé&n-
dern vorkommt. Im Bericht der Analyse wird je nach Treffer
beispielsweise festgehalten: ,, Der Name kommt im angegebe-
nen Land [Syrien] [selten/sehr selten] vor. In [den Ldndern/
dem Land] [Lybien, Algerien und Marokko] kommt er hinge-
gen haufiger vor.” (BAMF, 2018a: 3.4) Die Namens-Transkrip-
tion wird standardmaRig bei allen Personen mit arabischen
Namen eingesetzt — unabhangig von vorhandenen Identitats-
dokumenten.

DIAS, der Dialektbestimmungs-Assistent oder Sprachbiomet-
rie gleicht Sprechproben mit einem zugrunde liegenden Sprach-
modell ab. Er ordnet den Dialekt der betroffenen Person einer
bestimmten Region zu. Derzeit wird das System dann einge-
setzt, wenn Personen einen der finf arabischen GroRdialekte

xuellen Orientierung verfolgt werden.
Umso wichtiger ist es, dass Staaten die
Vulnerabilitit individuell einschatzen und

MaBnahmen in Asylverfahren besonders
sensibel umsetzen. Technische Verfahren
mussen daher genauso kritisch auf Eig-
nung hinterfragt und evaluiert werden Asyk
wie bereits etablierte, um u.a. Retrau-
matisierungen zu vermeiden.
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Entscheidung, digitale Identifikationssys-
teme in einem Land zu implementieren,
kann ein Vorbild fur andere Lander set-
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Abbildung 1: Einbettung von IDM-S im Asylverfahren. Quelle: BAMF, 2017a:
Integriertes Identitdtsmanagement — Plausibilisieren, Datenqualitdt und

Sicherheitsaspekte. Einfiihrung in die neuen IT-Tools
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sprechen: Maghrebinisch, Agyptisch, Irakisch, Levantinisch und
Golf (BAMF, 2018b: 3.2). Beim Einsatz der Sprachbiometrie wer-
den Asylbewerber:innen dazu aufgefordert, am Telefon ein oder
mehrere bereitgestellte Bilder in ihrer Muttersprache zu beschrei-
ben (BAMF, 2017a). Diese Beschreibungen werden aufgezeich-
net und nach ungefdhr zwei Minuten beendet. Aus dieser bio-
metrischen Sprachprobe werden Wahrscheinlichkeiten fiir die
gesprochenen Dialekte berechnet und im Ergebnisbericht fest-
gehalten (BAMF, 2017a; BAMF, 2019a: 14). Die Sprachbiometrie
wird eingesetzt, wenn Betroffene keinen gliltigen Pass vorlegen
konnen oder es Zweifel an ihrer Identitat gibt (BAMF, 2018a: 3).

AmD, Auslesen von mobilen Datentrdgern, soll die Identitat und
Herkunft von Asylbewerber:innen plausibilisieren. Das Bundes-
amt unterscheidet drei Stufen: das Auslesen mobiler Datentra-
ger, die automatische Auswertung der Gerdtedaten und die ab-
schlieBende Verwendung der Ergebnisse in der Anhérung durch
Entscheider:innen. Derzeit werden Smartphones, Featurephones
und Tablets ausgelesen. In der Anwendung erfassen BAMF-Mit-
arbeitende generelle Informationen des Datentrdgers wie das
Kaufdatum und Land, in dem das Gerat erworben wurde. Dann
mussen Asylbewerber:innen ihre Gerdte entsperren. Das Ausle-
sen erfolgt im Beisein der betroffenen Person an einem spezia-
lisierten Computer, an den die Gerdte angeschlossen werden.
Extrahierte Daten werden automatisch analysiert. Im Gegen-
satz zu den anderen IDM-S-Systemen steht der Ergebnisbericht
den Entscheidungstrager:innen nicht sofort zur Verfligung, son-
dern erst nach Freigabe durch einen Volljuristen. Das Auslesen
der mobilen Datentrager kommt zum Einsatz, wenn Betroffene
keinen gultigen Pass vorlegen kénnen oder ihre Identitdt nicht
zweifelsfrei geklart werden kann (BAMF, 2018a: 3.1).

Die drei Systeme werden mit der Registrierung und Aktenan-
lage im Asylprozess eingesetzt, spatestens jedoch zur Anhdrung.
Dort sollen die Ergebnisse Hinweise zur Identitdt und Herkunft
der asylsuchenden Menschen geben.

UnrechtmaBige Eingriffe in die Privatsphare

Von den drei IDM-S-Systemen wurde die Datentrdger-Auswer-
tung am heftigsten kritisiert, da sie massiv in die Privatsphare
von Schutzbediirftigen eingreift. Mit den Stimmen von CDU/
CSU und der SPD wurde 2017 das Gesetz zur besseren Durch-
setzung der Ausreisepflicht beschlossen, das die rechtliche
Grundlage fiir die umstrittene MaBnahme im BAMF einflihrte
(Deutscher Bundestag, 2020a: ID 18-80058). Der tiefe Eingriff
in die Privatsphare wurde nicht zuletzt von der damaligen Bun-
desdatenschutzbeauftragten, Andrea VoBhoff (2017), als nicht
verfassungskonform ausgelegt.

Die Regierung hielt hartnackig an der Methode fest. In der 6f-
fentlichen Anhorung war das BAMF, vertreten durch den ehe-
maligen IT-Chef und heutigen Bundes-ClIO, Markus Richter,
bemiiht zu demonstrieren, dass die MaBnahme mit geltendem
Recht vereinbar sei: Die Datentrager-Auswertung werde ledig-
lich als , duBerstes Mittel” (Richter, in Deutscher Bundestag,
2017: 20) eingesetzt, wenn alle anderen Wege der Identitats-
prufung ausgeschopft seien, und nur in , Einzelfdllen” (Deut-
scher Bundestag, 2020b: 35). Man greife auf , ein ganz begrenz-
tes Datenfeld" zu (Richter, in Deutscher Bundestag, 2017: 39).
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Die internen Dokumente des BAMF zeichnen jedoch ein anderes
Bild. Demnach werden folgende Daten erfasst und analysiert:
Metadaten der Bilder, Nachrichten, Telefonlisten (BAMF, 2018c);
Geo-Informationen von Bildern, Apps, Login-Information zu So-
cial Media, Informationen tber gesprochene Sprachen in bei-
spielsweise Browser-Historie, Mails und Chatnachrichten (Rich-
ter, in Deutscher Bundestag, 2017: 103). Statistiken zeigen, dass
allein 2019 Gber 10 000 Geréte auslesen wurden, die Regierung
ging sogar davon aus, dass 50-60 % aller Asylsuchenden keinen
Pass besitzen und damit potenziell von der MaBnahme betrof-
fen wdéren (Deutscher Bundestag, 2020b: 33; Bundesregierung,
2017: 15) — das sind keine Einzelfélle.

Gegen die Datentrager-Auswertung des BAMFs hat die Gesell-
schaft fur Freiheitsrechte drei Klagen vor Verwaltungsgerich-
ten eingereicht. In Berlin stellte das Gericht 2021 bereits fest,
dass das BAMF das Handy einer gefliichteten Person zu Unrecht
ausgelesen hatte. Das Urteil sendet ein wichtiges Signal fiir den
Schutz der Rechte asylsuchender Menschen. Weitere Entschei-
dungen stehen noch aus (Zillekens, 2021).

Auch wenn die Datentrager-Auswertung aus Sicht der Privat-
sphare die tiefgreifendste MaBnahme darstellt, zeigen auch die
anderen beiden Systeme Mangel bei der Vereinbarkeit mit da-
tenschutzrechtlichen Anforderungen. So werden asylsuchende
Menschen nicht sinnvoll Gber die Erhebung und Datenverarbei-
tung ihrer personenbezogenen Daten informiert. Bei der Sprach-
biometrie missen Betroffene zwar formal ihre Unterschrift auf
ein Formular setzen, jedoch findet keine addquate Unterrich-
tung statt (BAMF, 2020c). Im Falle der Namens-Transliteration
wird Betroffenen keinerlei schriftliche Information zur Analyse
ihrer Namen in Bezug auf eine Herkunftsregion gegeben (BAMF,
2020b). Es ist daher fraglich, inwieweit sie tiber die Verwendung
ihrer Daten Uber die Transliterations-Funktion hinaus aufgeklart
werden.

Fehlende Transparenz und unabhéngige Evaluation

Die Entwicklung und Umsetzung von IDM-S im BAMF wurde in
der Kommunikation nach auBen stark restriktiv gehandhabt und
kontrolliert. Es wurde weitestgehend vermieden, proaktiv, konti-
nuierlich und dialogorientiert Information tber die Namensana-
lyse, Sprachbiometrie und Datentrager-Auswertung bereitzu-
stellen. Presse- und Informationsfreiheitsanfragen an das BAMF
wurden verzogert, lickenhaft und verkilrzt beantwortet. De-
taillierte Angaben zu den Funktionalitdten, Kosten-Nutzen-Ab-
wdagungen, Testergebnissen sowie Kooperationspartnern nach
Informationsfreiheitsgesetz (IFG) wurden abgelehnt (BAMF,
2020a; BAMF, 2019b; BAMF, 2019¢; BAMF, 2019d). Es ist nach
wie vor unklar, wie das zugrunde liegende Datenmodell der drei
Systeme genau aussieht, wie die Daten mit diesen Grundmo-
dellen abgeglichen und die Analyse-Ergebnisse gewichtet wer-
den. Eine unabhéngige Evaluation der Systeme fand nicht statt
(BAMF, 2020a: 4; Deutscher Bundestag, 2018a: 14).

Fir die Dokumentation der IDM-S-Systeme erfasst das BAMF
kaum aussagekraftige Statistiken. So wird nur erhoben, wie oft
die Systeme eingesetzt wurden und ob die Ergebnisse mit den
Angaben der Asylsuchenden Ubereinstimmen (BAMF, 2018a:
3.2 - 3.4; BAMF, 2017a). In der Praxis kommt es jedoch hau-
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fig vor, dass die IDM-S-Systeme vielfach eingesetzt werden,
es aber keine stringente Einschdatzung dazu gibt, inwieweit
die Ergebnisse die Aussagen der Asylsuchenden stiitzen oder
nicht (Deutscher Bundestag, 2018b: 31; Deutscher Bundestag,
2018a: 12; Deutscher Bundestag, 2019a: 28-29). Liickenhafte
Statistiken erschweren es damit, die Effektivitat dieser Systeme
zu bewerten.

Gravierend ist auch, dass (un)beabsichtigte Auswirkungen auf
asylsuchende Menschen, die die Identitatsfeststellung mit-
tels IDM-S durchlaufen, gar nicht erhoben werden. Insbeson-
dere wird nicht bewertet, ob die Ergebnisse der Systeme Asy-
lentscheidungen negativ beeinflussen (Deutscher Bundestag,
2018a: 13; Deutscher Bundestag, 2018c: 7; Deutscher Bundes-
tag, 2019b: 14; Deutscher Bundestag, 2020b: 35). Diese Pers-
pektive wird ignoriert, obwohl bekannte Falle bestdtigen, dass
die Ergebnisse von IDM-S zu Fehleinschdtzungen und zu un-
gerechten Asylentscheidungen fiihren kénnen (Biselli und Beck-
mann, 2020; Biselli, 2018). Es scheint, dass das Bundesamt Fille,
die nicht in die allgemeine Erfolgsgeschichte dieser innovativen
Technologien passen, reale Folgen fir Betroffene ausblendet
und nicht ernst genug nimmt.

Triigerische Versprechen der Effizienz

Das BAMF verweist in Argumentationen auf die Nutzlichkeit
und die Vorteile von IDM-S vor allem fir die internen Ablaufe:
Der Einsatz der Systeme fiihre dazu, dass Asylverfahren effizien-
ter und schneller abgewickelt werden und Kosten reduziert wiir-
den (BAMF und BFM, 2017). Die Realitdt zeigt jedoch, dass die
IDM-S-Komponenten zu grofBen Teilen ineffizient sind und oft
zu keinen brauchbaren Ergebnissen fuhren.

Das Erfolgs-Narrativ tiber TraLitA bezieht sich vor allem auf die
Transliterations-Funktion, Uber die Namensanalyse spricht das
BAMF selten. Die Ergebnisse der Namensanalysen sind aber
nach Statistiken aus 2018 wenig aussagekréftig: Von den er-
fassten 1.443 Einsdtzen von TraLitA war die Mehrheit der Hin-
weise (39 %) nicht verifizierbar (Deutscher Bundestag, 2018a:
24). Grundsatzlich ist es hochst fraglich, wie Namen, die bei-
spielsweise kulturell, religios beeinflusst oder nach Vorlieben ver-
geben werden, eindeutig Herkunftslandern zugeordnet werden
kdénnen.

Von den drei untersuchten IDM-S-Systemen weist die Sprach-
biometrie die héhere, wenn auch lediglich durchschnittliche Er-
folgsquote von 85 % fur alle enthaltenen Sprachmodelle auf
(Deutscher Bundestag, 2018a: 13). Fir Arabisch-Levantinisch

erreicht die Quote laut eigenen Angaben der Behdrde 90 %, al-
lerdings wird die Verteilung der Fehlerquote der anderen Dia-
lekte nicht bekannt gegeben. Diese Informationen unterliegen
der Geheimhaltung, um T&duschungsversuche in Asylverfahren
zu unterbinden (Deutscher Bundestag, 2018a: 15).

Die Datentrager-Auswertung ist bei weitem das teuerste und
ineffizienteste System im Portfolio: Ging die Bundesregierung
beim Gesetzesbeschluss fiir diese Mafnahme noch von Kosten
Uiber 3.200.000 Euro aus, so wurden 2018 bereits 11 Millionen
an Steuergeldern ausgegeben (Deutscher Bundestag, 2018a:
14-25; Deutscher Bundestag, 2018b: 32). Statistiken aus 2019
zeigen, dass von den 10.116 ausgelesenen Datentragern ledig-
lich 3.436 der Ergebnisse von Entscheider:iinnen genutzt wur-
den. Von diesen genutzten Féllen war die Mehrheit unbrauchbar
(Deutscher Bundestag, 2020b: 35). Aus dieser tatsachlichen In-
effizienz werden keine Konsequenzen gezogen: ,Das Auslesen
mobiler Datentréger stellt momentan das wichtigste Instrument
zur ldentitatstiberprifung dar” (BAMF, 2020d: 2).

Fazit

Mit dem Einsatz von neuartigen algorithmischen Systemen im
Behordenkontext wird oft ein modernes Regierungshandeln
verbunden. Allerdings zeigt gerade das Beispiel des Bundesamts
fur Migration und Flichtlinge, wie kontrédr der Einsatz solcher
Systeme zu demokratischen Prinzipien, behérdlicher Verant-
wortung und individuellen Rechten von Betroffenen sein kann.
Umso dringender und wichtiger ist es, Legitimitat und raison
d'étre solcher technischen Systeme im politischen Kontext zu
prufen. Fur eine Detailanalyse der drei vorgestellten IDM-S-Sys-
teme und die Versuche des BAMF, diese zu legitimieren, sei inte-
ressierten Leser:innen die veroffentlichte Masterarbeit empfoh-
len (Hahn, 2021).
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